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Раздел 1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Назначение примерной основной образовательной программы
Примерная основная образовательная программа (далее – ПООП) является комплексным методическим документом, рекомендованным организациям, осуществляющим образовательную деятельность по направлению подготовки 10.04.01 «Информационная безопасность».
ПООП предназначена для разработки и реализации основных профессиональных образовательных программ высшего образования на основе федерального государственного образовательного стандарта высшего образования – магистратура по направлению подготовки 10.04.01 «Информационная безопасность», утвержденного приказом Минобрнауки России от 26 ноября 2020 г. № 1455, зарегистрированного в Минюсте 18 февраля 2021 г., рег. № 62549, и с учётом профессиональных стандартов, сопряжённых с профессиональной деятельностью выпускников.
1.2. Нормативные документы:
· Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании 
в Российской Федерации»;
· Федеральный государственный образовательный стандарт высшего образования – магистратура по направлению подготовки 10.04.01 «Информационная безопасность», утвержденного приказом Минобрнауки России от 26 ноября 2020 г. № 1455, зарегистрированного в Минюсте 18 февраля 2021 г., рег. № 62549;
· [bookmark: _Hlk86609803]Порядок организации и осуществления образовательной деятельности 
по образовательным программам высшего образования – программам бакалавриата, программам магистратуры, программам специалитета, утвержденный приказом Минобрнауки России от 5 апреля 2017 г. № 301;
· Порядок организации и осуществления образовательной деятельности 
по образовательным программам высшего образования – программам бакалавриата, программам специалитета, программам магистратуры, утвержденный приказом Минобрнауки России от 6 апреля 2021 г. № 245;
· Порядок проведения государственной итоговой аттестации 
по образовательным программам высшего образования – программам бакалавриата, программам специалитета и программам магистратуры, утвержденный приказом Минобрнауки России от 29 июня 2015 г. № 636 (в ред. приказа Минобрнауки России от 9 февраля 2016 г. № 86, от 27 марта 2020 г. № 490);
· Положение о практической подготовке обучающихся, утвержденное приказом Министерства науки и высшего образования Российской Федерации, Министерства просвещения Российской Федерации от 05.08.2020 № 885/390 (в ред. приказа Минобрнауки России № 1430, Минпросвещения России № 652 от 18 ноября 2020 г.).
1.3. Перечень сокращений, используемых в тексте ПООП
	ЕКС
	–
	Единый квалификационный справочник;

	з.е.
	–
	зачетная единица;

	ОПК
	–
	общепрофессиональная компетенция;

	ОПОП, образовательная программа
	–
	основная профессиональная образовательная программа по направлению подготовки 10.04.01 «Информационная безопасность»;

	Организация
	–
	организация, осуществляющая образовательную деятельность по направлению подготовки 10.04.01 «Информационная безопасность»;

	ОТФ
	–
	обобщённая трудовая функция;

	ПД
	–
	профессиональная деятельность;

	ПК
	–
	профессиональная компетенция;

	ПС
	–
	профессиональный стандарт;

	ПООП
	–
	примерная основная образовательная программа 
по направлению подготовки 10.04.01 «Информационная безопасность»;

	программа магистратуры
	–
	основная образовательная программа высшего образования – программа магистратуры по направлению подготовки 10.04.01 «Информационная безопасность»;

	сетевая форма
	–
	сетевая форма реализации образовательных программ;

	СПК
	–
	Совет по профессиональным квалификациям;

	УК
	–
	универсальная компетенция;

	ФГОС ВО
	–
	федеральный государственный образовательный стандарт высшего образования по направлению подготовки 10.04.01 «Информационная безопасность»;

	ФУМО
	–
	федеральное учебно-методическое объединение;

	ФОС
	–
	фонд оценочных средств;

	ИД
	–
	индикатор достижения;

	ГИА
	–
	государственная итоговая аттестация;

	ВКР
	–
	выпускная квалификационная работа.


Раздел 2. ХАРАКТЕРИСТИКА 
ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКОВ 
2.1. Общее описание профессиональной деятельности выпускников
Области профессиональной деятельности и (или) сферы профессиональной деятельности, в которых выпускники, освоившие программу магистратуры (далее – выпускники), могут осуществлять профессиональную деятельность: 
01 Образование и наука (в сферах: профессионального образования 
и дополнительного профессионального образования; научных исследований, связанных с обеспечением информационной безопасности и защиты информации);
06 Связь, информационные и коммуникационные технологии (в сферах: защиты информации в компьютерных системах и сетях, автоматизированных системах, системах и сетях электросвязи; технической защиты информации; защиты значимых объектов критической информационной инфраструктуры, информационно-аналитических систем безопасности);
12 Обеспечение безопасности (в сферах: обнаружения, предупреждения 
и ликвидации последствий компьютерных атак; противодействия иностранным техническим разведкам; криптографической защиты информации; эксплуатации технических и программно-аппаратных средств защиты информации; обеспечения функционирования и развития сетей связи специального назначения; защиты значимых объектов критической информационной инфраструктуры, финансового мониторинга в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма);
сфера обороны и безопасности;
сфера правоохранительной деятельности.
Выпускники могут осуществлять профессиональную деятельность в других областях профессиональной деятельности и (или) сферах профессиональной деятельности при условии соответствия уровня их образования и полученных компетенций требованиям к квалификации. работника.
Типы задач профессиональной деятельности выпускников:
проектный;
научно-исследовательский;
организационно-управленческий.
При разработке и реализации программы магистратуры Организация ориентируется на все типы задач профессиональной деятельности, к которым готовится магистр.
В дополнение к указанным типам задач профессиональной деятельности выпускники могут готовиться к решению задач профессиональной деятельности следующих типов:
педагогический,
контрольно-аналитический.
Перечень основных объектов (или областей знания) профессиональной деятельности выпускников по направлению подготовки 10.04.01 «Информационная безопасность»:
фундаментальные и прикладные проблемы информационной безопасности;
объекты информатизации, информационные ресурсы и информационные технологии, компьютерные, автоматизированные, телекоммуникационные, информационные и информационно-аналитические системы;
средства и технологии обеспечения информационной безопасности и защиты информации;
экспертиза, сертификация и контроль защищенности информации и объектов информатизации;
методы и средства проектирования, моделирования и экспериментальной отработки систем,
средств и технологий обеспечения информационной безопасности объектов информатизации;
организация и управление информационной безопасностью;
образовательный процесс в области информационной безопасности.
2.2. Перечень профессиональных стандартов, соотнесенных с ФГОС ВО
Перечень профессиональных стандартов, соотнесенных с ФГОС ВО приведен 
в приложении 1.
Перечень обобщённых трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ магистратуры по направлению подготовки 10.04.01 «Информационная безопасность», представлен приложении 2.
2.3. Перечень основных задач профессиональной деятельности выпускников, обобщённых трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ магистратуры по направлению подготовки 10.04.01 «Информационная безопасность»
Соотнесение областей, типов задач и конкретных трудовых функций (обобщённых трудовых функций) профильного и смежных профессиональных стандартов, имеющих отношение к профессиональной деятельности выпускника 
по направлению подготовки 10.04.01 «Информационная безопасность» приведены 
в таблице 1. 
Таблица 1.
Соотнесение областей, типов задач и конкретных трудовых функций 
(обобщённых трудовых функций) профессиональных стандартов
	Область профессиональной деятельности 
(по Реестру Минтруда)
	Типы задач профессиональной деятельности
	Коды трудовых функций 
(задачи профессиональной деятельности) профильных профессиональных стандартов

	01 Образование и наука (в сферах: профессионального образования и дополнительного профессионального образования; научных исследований, связанных с обеспечением информационной безопасности и защиты информации)
	научно-исследовательский
	06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»:
D/03.7 Проведение научно-исследовательских и опытно-конструкторских работ в сфере разработки средств и систем защиты средств связи сетей электросвязи от несанкционированного доступа, создания защищенных телекоммуникационных систем.

06.031 «Специалист по автоматизации информационно-аналитической деятельности в сфере безопасности»:
B/05.7 Исследование эффективности информационно-аналитических систем в защищенном исполнении.
E/01.8 Анализ и обобщение результатов научных исследований и разработок в области технологий автоматизации информационно-аналитической деятельности.

	06 Связь, информационные и коммуникационные технологии (в сферах: защиты информации в компьютерных системах и сетях, автоматизированных системах, системах и сетях электросвязи; технической защиты информации; защиты значимых объектов критической информационной инфраструктуры, информационно-аналитических систем безопасности)
	научно-исследовательский
	06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»:
D/03.7 Проведение научно-исследовательских и опытно-конструкторских работ в сфере разработки средств и систем защиты средств связи сетей электросвязи от несанкционированного доступа, создания защищенных телекоммуникационных систем.

06.031 «Специалист по автоматизации информационно-аналитической деятельности в сфере безопасности»:
B/05.7 Исследование эффективности информационно-аналитических систем в защищенном исполнении.
E/01.8 Анализ и обобщение результатов научных исследований и разработок в области технологий автоматизации информационно-аналитической деятельности.

	
	проектный
	ПС 06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»:
D/01.7 Анализ угроз информационной безопасности в сетях электросвязи.
D/02.7 Разработка средств и систем защиты средств связи сетей электросвязи от несанкционированного доступа, средств для поиска признаков компьютерных атак в сетях электросвязи защищенных телекоммуникационных систем.

06.031 «Специалист по автоматизации информационно-аналитической деятельности в сфере безопасности»:
B/01.7 Проведение предпроектного обследования служебной деятельности и информационных потребностей автоматизируемых подразделений.
B/02.7 Выбор технологии и основных компонентов обеспечивающей части создаваемых информационно-аналитических систем в защищенном исполнении.
B/03.7 Разработка проектных документов на создаваемые информационно-аналитические системы в защищенном исполнении.
B/04.7 Проектирование обеспечивающей части информационно-аналитических систем в защищенном исполнении.

06.032 «Специалист по безопасности компьютерных систем и сетей»:
C/02.7 Разработка требований по защите, формирование политик безопасности компьютерных систем и сетей.
D/02.8 Проектирование программно-аппаратных средств защиты информации компьютерных систем и сетей.

06.033 «Специалист по защите информации в автоматизированных системах»:
D/02.7 Разработка проектных решений по защите информации в автоматизированных системах.
D/03.7 Разработка эксплуатационной документации на системы защиты информации автоматизированных систем.
D/04.7 Разработка программных и программно-аппаратных средств для систем защиты информации автоматизированных систем.

06.034 «Специалист по технической защите информации»:
E/01.7 Разработка технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок.
E/02.7 Разработка технических средств защиты акустической речевой информации от утечки по техническим каналам.
E/03.7 Разработка программно-технических средств защиты информации от несанкционированного доступа.
E/04.7 Разработка технических средств контроля эффективности мер защиты информации от утечки за счет побочных электромагнитных излучений и наводок.
E/05.7 Разработка технических средств контроля эффективности мер защиты акустической речевой информации от утечки по техническим каналам.
E/06.7 Разработка программных (программно-технических) средств контроля защищенности информации от несанкционированного доступа.
F/01.7 Проектирование средств и систем информатизации в защищенном исполнении.
F/02.7 Проектирование систем защиты информации на объектах информатизации.
F/03.7 Проектирование выделенных (защищаемых) помещений.

	
	организационно-управленческий
	06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»:
F/01.7 Управление рисками систем защиты сетей электросвязи от несанкционированного доступа.

06.031 «Специалист по автоматизации информационно-аналитической деятельности в сфере безопасности»:
D/02.7 Разработка нормативных, методических, организационно-распорядительных документов, регламентирующих функционирование информационно-аналитических систем в защищенном исполнении.

06.032 «Специалист по безопасности компьютерных систем и сетей»:
C/02.7 Разработка требований по защите, формирование политик безопасности компьютерных систем и сетей.

06.033 «Специалист по защите информации в автоматизированных системах»:
D/03.7 Разработка эксплуатационной документации на системы защиты информации автоматизированных систем.

	
	контрольно-аналитический
	06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»:
D/01.7 Анализ угроз информационной безопасности в сетях электросвязи.

06.032 «Специалист по безопасности компьютерных систем и сетей»:
C/01.7 Проведение контрольных проверок работоспособности и эффективности применяемых программно-аппаратных средств защиты информации.
C/03.7 Проведение анализа безопасности компьютерных систем.
C/04.7 Проведение сертификации программно-аппаратных средств защиты информации и анализ результатов.
C/05.7 Проведение инструментального мониторинга защищенности компьютерных систем и сетей.
C/06.7 Проведение экспертизы при расследовании компьютерных преступлений, правонарушений и инцидентов.

06.033 «Специалист по защите информации в автоматизированных системах»:
D/01.7 Тестирование систем защиты информации автоматизированных систем.

06.034 «Специалист по технической защите информации»:
G/01.7 Проведение аттестации объектов вычислительной техники на соответствие требованиям по защите информации.
G/02.7 Проведение аттестации выделенных (защищаемых) помещений на соответствие требованиям по защите информации.
H/01.7 Проведение сертификационных испытаний на соответствие требованиям безопасности информации технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок.
H/02.7 Проведение сертификационных испытаний на соответствие требованиям безопасности информации технических средств защиты акустической речевой информации от утечки по техническим каналам.
H/03.7 Проведение сертификационных испытаний на соответствие требованиям по безопасности информации программных (программно-технических) средств защиты информации от несанкционированного доступа.
H/04.7 Проведение сертификационных испытаний на соответствие требованиям по безопасности информации технических средств обработки информации в защищенном исполнении.
H/05.7 Проведение сертификационных испытаний на соответствие требованиям по безопасности информации технических средств контроля эффективности мер защиты информации от утечки за счет побочных электромагнитных излучений и наводок.
H/06.7 Проведение сертификационных испытаний на соответствие требованиям по безопасности информации технических средств контроля эффективности мер защиты акустической речевой информации от утечки по техническим каналам.
H/07.7 Проведение сертификационных испытаний на соответствие требованиям по безопасности информации программных (программно-технических) средств контроля защищенности информации от несанкционированного доступа.





Раздел 3. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНЫХ ПРОГРАММ, РЕАЛИЗУЕМЫХ В РАМКАХ НАПРАВЛЕНИЯ ПОДГОТОВКИ
3.1. Направленности (профили) образовательных программ в рамках направления подготовки
При разработке программы магистратуры Организация устанавливает направленность (профиль) программы магистратуры, которая соответствует направлению подготовки в целом или конкретизирует содержание программы магистратуры в рамках направления подготовки путем ориентации ее на:
область (области) и (или) сферу (сферы) профессиональной деятельности выпускников;
тип (типы) задач и задачи профессиональной деятельности выпускников;
при необходимости – на объекты профессиональной деятельности выпускников или область (области) знания.
Перечень рекомендуемых направленностей (профилей) программы магистратуры:
«Аудит информационной безопасности»;
«Комплексное обеспечение безопасности автоматизированных систем»;
«Комплексные системы информационной безопасности»;
«Интеллектуальные средства в системах безопасности».
3.2. Квалификация, присваиваемая выпускникам образовательных программ: магистр.
3.3. Объем программы: 120 з.е.
3.4. Формы обучения: очная, очно-заочная.
3.5. Срок получения образования
Срок получения образования по программе магистратуры (вне зависимости 
от применяемых образовательных технологий):
в очной форме обучения, включая каникулы, предоставляемые после прохождения государственной итоговой аттестации, составляет 2 года;
в очно-заочной форме обучения увеличивается не менее чем на 3 месяца 
и не более чем на 6 месяцев по сравнению со сроком получения образования в очной форме обучения;
[bookmark: _Hlk87715755]при обучении по индивидуальному учебному плану инвалидов и лиц 
с ограниченными возможностями здоровья может быть увеличен по их заявлению 
не более чем на полгода по сравнению со сроком получения образования, установленным для соответствующей формы обучения.


Раздел 4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
[bookmark: _Hlk87715813]4.1. Перечень компетенций выпускников
Перечень универсальных компетенций:
УК-1. Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий.
УК-2. Способен управлять проектом на всех этапах его жизненного цикла.
УК-3. Способен организовывать и руководить работой команды, вырабатывая командную стратегию для достижения поставленной цели.
УК-4. Способен применять современные коммуникативные технологии, в том числе на иностранном(ых) языке(ах), для академического и профессионального взаимодействия.
УК-5. Способен анализировать и учитывать разнообразие культур в процессе межкультурного взаимодействия.
УК-6. Способен определять и реализовывать приоритеты собственной деятельности и способы ее совершенствования на основе самооценки.

Перечень общепрофессиональных компетенций:
ОПК-1. Способен обосновывать требования к системе обеспечения информационной безопасности и разрабатывать проект технического задания на ее создание.
ОПК-2. Способен разрабатывать технический проект системы (подсистемы либо компонента системы) обеспечения информационной безопасности.
ОПК-3. Способен разрабатывать проекты организационно-распорядительных документов по обеспечению информационной безопасности.
ОПК-4. Способен осуществлять сбор, обработку и анализ научно-технической информации по теме исследования, разрабатывать планы и программы проведения научных исследований и технических разработок.
ОПК-5. Способен проводить научные исследования, включая экспериментальные, обрабатывать результаты исследований, оформлять научно-технические отчеты, обзоры, готовить по результатам выполненных исследований научные доклады и статьи.

Профессиональные компетенции определяются Организацией самостоятельно на основе профессиональных стандартов, соответствующих профессиональной деятельности выпускников (при наличии) (за исключением профессиональных компетенций, формируемых в рамках программ магистратуры, указанных в пункте 1.5 ФГОС ВО).
При определении профессиональных компетенций на основе профессиональных стандартов Организация осуществляет выбор профессиональных стандартов, соответствующих профессиональной деятельности выпускников, из числа указанных в приложении 1 и (или) иных профессиональных стандартов, соответствующих профессиональной деятельности выпускников, из реестра профессиональных стандартов (перечня видов профессиональной деятельности), размещенного на специализированном сайте Министерства труда и социальной защиты Российской Федерации «Профессиональные стандарты» (http://profstandart.rosmintrud.ru) (при наличии соответствующих профессиональных стандартов).
Из каждого выбранного профессионального стандарта Организация выделяет одну или несколько ОТФ, соответствующих профессиональной деятельности выпускников, на основе установленных профессиональным стандартом для ОТФ уровня квалификации и требований раздела «Требования к образованию 
и обучению». ОТФ может быть выделена полностью или частично.
При отсутствии профессиональных стандартов, соответствующих профессиональной деятельности выпускников, профессиональные компетенции определяются Организацией на основе анализа требований к профессиональным компетенциям, предъявляемых к выпускникам на рынке труда, обобщения отечественного и зарубежного опыта, проведения консультаций с ведущими работодателями, объединениями работодателей отрасли, в которой востребованы выпускники, иных источников.
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, перечень профессиональных компетенций, формируемых в рамках направлений подготовки, определяется квалификационными требованиями к военно-профессиональной, специальной профессиональной подготовке выпускников, устанавливаемыми федеральным государственным органом, в ведении которого находятся соответствующие организации, при этом формирующие их дисциплины (модули) и практики могут включаться в обязательную часть программы магистратуры и в часть, формируемую участниками образовательных отношений.

Перечень рекомендуемых профессиональных компетенций:
Способен проводить практические занятия по избранным дисциплинам данного направления подготовки и разрабатывать методические материалы, используемые в образовательном процессе;
Способен проводить исследования и анализ информационных процессов 
в системах защиты информации;
Способен проектировать информационные системы и их компоненты 
в защищенном исполнении;
Способен оценивать уровень защищенности информационных систем 
и применять решения по обеспечению их информационной безопасности;
Способен проводить обоснование необходимости защиты информации 
в автоматизированной системе;
Способен формировать требования к защите информации 
в автоматизированных системах;
Способен разрабатывать модели защищенных автоматизированных систем 
с целью анализа их уязвимостей и эффективности средств и способов защиты информации;
Способен определять угрозы безопасности информации, обрабатываемой автоматизированной системой;
Способен проводить диагностику систем защиты информации автоматизированных систем;
Способен проводить анализ безопасности компьютерных систем;
Способен осуществлять разработку проектных решений по защите информации в автоматизированных системах;
Способен осуществлять проектирование программно-аппаратных средств защиты информации компьютерных систем и сетей;
Способен осуществлять разработку и тестирование средств защиты информации компьютерных систем и сетей;
Способен проводить аттестацию автоматизированных систем, средств обработки информации на соответствие требованиям безопасности информации;
Способен проводить аттестацию выделенных (защищаемых) помещений 
на соответствие требованиям безопасности информации;
Способен проводить аудит информационной безопасности.
Организация вправе выбрать одну или несколько профессиональных компетенций из приведенного выше перечня.
[bookmark: _Hlk87715962]4.2. Индикаторы достижения компетенций выпускников
Перечень индикаторов достижения универсальных и общепрофессиональных компетенций выпускников, соотнесенных с компетенциями, приведен в таблице 2.
Организация вправе дополнить указанный перечень индикаторами, разработанными самостоятельно.
Индикаторы достижения профессиональных компетенций выпускников Организация разрабатывает самостоятельно.
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Таблица 2.
[bookmark: _Hlk87716006]Универсальные и общепрофессиональные компетенции выпускников и индикаторы их достижения 
по направлению подготовки 10.04.01 Информационная безопасность
	Код и наименование компетенции
	Код 
индикатора
	Индикаторы достижения компетенции
	Наименование учебной, дисциплины (модуля), практики, НИР, ВКР, формирующие компетенцию 
по примерному учебному плану
	Код ПС 
(код ОТФ, ТФ,) 
при наличии

	Универсальные компетенции (УК)

	УК-1. Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий
	УК-1.1.1
	знает основные источники информации о проблемных ситуация в профессиональной деятельности и подходы к критическому анализу этой информации
	Управление проектами
	

	
	УК-1.1.2
	знает порядок принятия решений при возникновении проблемных ситуаций в профессиональной деятельности
	
	

	
	УК-1.2.1
	умеет критически анализировать проблемные ситуации и вырабатывать стратегию действий в ходе решения профессиональных задач
	
	

	УК-2. Способен управлять проектом на всех этапах его жизненного цикла
	УК-2.1.1
	знает основные модели жизненного цикла проекта, его этапы и фазы, их характеристики и особенности
	Управление проектами
	

	
	УК-2.2.1
	умеет разрабатывать и реализовывать этапы проекта в сфере профессиональной деятельности
	
	

	УК-3. Способен организовывать и руководить работой команды, вырабатывая командную стратегию для достижения поставленной цели
	УК-3.1.1
	знает содержание организации и руководства деятельностью рабочего коллектива (группы)
	Управление проектами
	

	
	УК-3.1.2
	знает социально-психологические характеристики рабочего коллектива (группы)
	Социология и психология управления
	

	
	УК-3.1.3
	знает основы поддержания нравственных отношений в рабочем коллективе (группе)
	
	

	
	УК-3.2.1
	умеет организовывать работу коллектива (группы) для решения поставленных задач в сфере профессиональной деятельности
	Управление проектами
	

	УК-4. Способен применять современные коммуникативные технологии, в том числе на иностранном(ых) языке(ах), для академического и профессионального взаимодействия
	УК-4.1.1
	знает языковые нормы, правила составления и оформления различных служебных документов и научных текстов, а также формулы речевого этикета в профессиональном общении
	Методология и организация научных исследований
	

	
	УК-4.1.2
	знает основные фонетические особенности, лексический минимум, грамматический строй иностранного языка для устной и письменной коммуникации в сфере профессиональной деятельности
	Деловой иностранный язык
	

	
	УК-4.2.1
	умеет составлять тексты различных типов в сфере профессиональной деятельности в соответствии с языковыми нормами, особенностями функциональных стилей речи и установленными стандартами
	Производственная практика (научно-исследовательская работа)
	

	
	УК-4.2.2
	умеет вести диалогическую и монологическую речь в основных ситуациях профессионального общения на иностранном языке, читать и переводить (со словарем) тексты, извлекать и использовать в профессиональной деятельности полученную информацию
	Деловой иностранный язык
	

	УК-5. Способен анализировать и учитывать разнообразие культур в процессе межкультурного взаимодействия
	УК-5.1.1
	знает особенности культуры народов России и основных мировых цивилизаций, особенности мировых и основных национальных религий, влияющие на взаимодействие в профессиональной деятельности
	Социология и психология управления
	

	
	УК-5.2.1
	умеет учитывать национальные, этнокультурные и конфессиональные особенности при взаимодействии в профессиональной деятельности
	
	

	УК-6. Способен определять и реализовывать приоритеты собственной деятельности и способы ее совершенствования на основе самооценки
	УК-6.1.1
	знает методы и средства самостоятельного решения задач в сфере профессиональной деятельности
	Социология и психология управления
	

	
	УК-6.1.2
	знает основы деятельностного подхода
	
	

	
	УК-6.2.1
	умеет определять приоритеты профессиональной деятельности и способы ее совершенствования на основе самооценки
	
	

	
	УК-6.2.2
	умеет планировать самостоятельную деятельность в решении профессиональных задач
	
	

	Общепрофессиональные компетенции (ОПК)

	ОПК-1. Способен обосновывать требования к системе обеспечения информационной безопасности и разрабатывать проект технического задания на ее создание
	ОПК-1.1.1
	знает меры (организационные, технические) и технологии обеспечения информационной безопасности
	Защищенные информационные системы
	ПС 06.031
ТФ B/01.7, B/02.7, B/03.7

ПС 06.032
ТФ C/02.7, D/02.8

ПС 06.033
ТФ D/02.7, D/03.7

ПС 06.030
ТФ D/01.7, D/02.7

ПС 06.034
ТФ E/01.7, E/02.7, E/03.7, E/04.7, E/05.7, E/06.7, F/01.7, F/02.7, F/03.7

	
	ОПК-1.1.2
	знает уязвимости систем и угрозы информационной безопасности
	
	

	
	ОПК-1.1.3
	знает нормативную базу и ГОСТы, регламентирующие процесс разработки технических заданий на создание систем обеспечения информационной безопасности объектов
	
	

	
	ОПК-1.2.1
	умеет обосновывать требования к процессам и технологиям обеспечения информационной безопасности
	
	

	
	ОПК-1.2.2
	умеет осуществлять выбор подсистем, реализующих технологии обеспечения информационной безопасности
	
	

	
	ОПК-1.2.3
	умеет обосновывать требования к мерам обеспечения информационной безопасности
	
	

	
	ОПК-1.2.4
	умеет разрабатывать техническое задание на создание подсистемы обеспечения информационной безопасности
	
	

	
	ОПК-1.1.4
	знает отечественные и зарубежные стандарты в области обеспечения информационной безопасности
	Управление информационной безопасностью
	

	
	ОПК-1.1.5
	знает нормативную и правовую базу в области обеспечения информационной безопасности, нормативные методические документы ФСБ России, ФСТЭК России и иных регуляторов в области обеспечения информационной безопасности
	
	

	
	ОПК-1.1.6
	знает основы управления рисками информационной безопасности
	
	

	
	ОПК-1.2.5
	умеет оценивать риски информационной безопасности
	
	

	ОПК-2. Способен разрабатывать технический проект системы (подсистемы либо компонента системы) обеспечения информационной безопасности
	ОПК-2.1.1
	знает принципы организации и этапы разработки системы (подсистемы либо компонента системы) обеспечения информационной безопасности
	Защищенные информационные системы
	ПС 06.031
ТФ B/03.7, B/04.7

ПС 06.032
ТФ D/02.8

ПС 06.033
ТФ D/03.7, D/04.7

ПС 06.030
ТФ D/02.7

ПС 06.034
ТФ E/01.7, E/02.7, E/03.7, E/04.7, E/05.7, E/06.7, F/01.7, F/02.7, F/03.7

	
	ОПК-2.1.2
	знает средства тестирования системы (подсистемы либо компонента системы) обеспечения информационной безопасности
	
	

	
	ОПК-2.2.1
	умеет разрабатывать модели угроз и нарушителей информационной безопасности
	
	

	
	ОПК-2.2.2
	умеет разрабатывать планы и сценарии тестирования системы (подсистемы либо компонента системы) обеспечения информационной безопасности
	
	

	
	ОПК-2.2.3
	умеет разрабатывать требования к средствам и методам контроля проектируемой системы (подсистемы либо компонента системы) обеспечения информационной безопасности
	
	

	
	ОПК-2.2.4
	умеет разрабатывать и реализовывать технический проект системы (подсистемы либо компонента системы) обеспечения информационной безопасности
	
	

	ОПК-3. Способен разрабатывать проекты организационно­ распорядительных документов по обеспечению информационной безопасности
	ОПК-3.1.1
	знает нормативную и правовую базу в области обеспечения информационной безопасности, нормативные методические документы ФСБ России, ФСТЭК России и иных регуляторов в области обеспечения информационной безопасности
	Управление информационной безопасностью
	ПС 06.030
ТФ F/01.7

ПС 06.031
ТФ D/02.7

ПС 06.032
ТФ C/02.7

ПС 06.033
ТФ D/03.7

	
	ОПК-3.1.2
	знает отечественные и зарубежные стандарты в области обеспечения информационной безопасности
	
	

	
	ОПК-3.1.3
	знает структуру политик обеспечения информационной безопасности и требования к их содержанию 
	
	

	
	ОПК-3.2.1
	умеет разрабатывать проекты нормативных и организационно-распорядительных документов по обеспечению информационной безопасности
	
	

	
	ОПК-3.2.2
	умеет разрабатывать политику информационной безопасности различных уровней 
	
	

	ОПК-4. Способен осуществлять сбор, обработку и анализ научно- технической информации по теме исследования, разрабатывать планы и программы проведения научных исследований и технических разработок
	ОПК-4.1.1
	знает основные этапы и методы проведения научного исследования 
	Методология и организация научных исследований
	ПС 06.031
ТФ E/01.8

ПС 06.030
ТФ D/03.7

	
	ОПК-4.2.1
	умеет составлять план научной деятельности, проводить предпроектные исследования
	
	

	
	ОПК-4.2.2
	умеет работать с источниками информации по теме научного исследования, систематизировать, классифицировать полученную информацию, принимать решение о ее дальнейшем использовании
	
	

	
	ОПК-4.2.3
	умеет разрабатывать планы и программы проведения научных исследований и технических разработок
	Производственная практика (научно-исследовательская работа)
	

	ОПК-5. Способен проводить научные исследования, включая экспериментальные, обрабатывать результаты исследований, оформлять научно-технические отчеты, обзоры, готовить по результатам выполненных исследований научные доклады и статьи
	ОПК-5.1.1
	знает теоретические и экспериментальные методы и средства научных исследований
	Методология и организация научных исследований
	ПС 06.030
ТФ D/03.7

ПС 06.031
ТФ B/05.7

	
	ОПК-5.1.2
	знает методы обработки результатов исследований
	
	

	
	ОПК-5.1.3
	знает методику проведения патентных исследований
	
	

	
	ОПК-5.1.4
	знает правила и стандарты разработки отчетной документации, требования ГОСТов на оформление научно-технической документации
	
	

	
	ОПК-5.2.1
	умеет составлять отчеты о проведенных научных исследованиях, в том числе на иностранном языке
	
	

	
	ОПК-5.2.2
	умеет оформлять результаты научных исследований в виде научно-технические отчетов, обзоров, научных докладов и статей
	Производственная практика (научно-исследовательская работа)
	

	
	ОПК-5.2.3
	умеет представлять результаты научно-исследовательской деятельности в виде презентаций, устных докладов, вести научные дискуссии, в том числе на иностранном языке
	
	





Раздел 5. ПРИМЕРНАЯ СТРУКТУРА И СОДЕРЖАНИЕ ОПОП
5.1. Рекомендуемый объем обязательной части образовательной программы
Рекомендуемый объем обязательной части составляет не менее 45 з.е. 
(1620 час.)
5.2. Рекомендуемые типы практики
Типы производственной практики:
технологическая практика;
проектно-технологическая практика;
эксплуатационная практика;
педагогическая практика;
научно-исследовательская работа;
преддипломная практика.
Преддипломная практика проводится для выполнения выпускной квалификационной работы и является обязательной. 
5.3. Примерный учебный план и примерный календарный учебный график
Примерный учебный план и примерный календарный учебный график приведены в приложениях 3 и 4.
5.4. Примерные программы дисциплин (модулей) и практик
Б.1.О.1. Дисциплина «Защищенные информационные системы»
Коды формируемых компетенций: ОПК-1, ОПК-2.
В результате изучения дисциплины студент должен
знать:
- меры (организационные, технические) и технологии обеспечения информационной безопасности;
- уязвимости систем и угрозы информационной безопасности;
- нормативную базу и ГОСТы, регламентирующие процесс разработки технических заданий на создание систем обеспечения информационной безопасности объектов;
- принципы организации и этапы разработки системы (подсистемы либо компонента системы) обеспечения информационной безопасности;
- средства тестирования системы (подсистемы либо компонента системы) обеспечения информационной безопасности;
уметь:
- обосновывать требования к процессам и технологиям обеспечения информационной безопасности;
- осуществлять выбор подсистем, реализующих технологии обеспечения информационной безопасности;
- обосновывать требования к мерам обеспечения информационной безопасности;
- разрабатывать техническое задание на создание подсистемы обеспечения информационной безопасности;
- разрабатывать модели угроз и нарушителей информационной безопасности;
- разрабатывать планы и сценарии тестирования системы (подсистемы либо компонента системы) обеспечения информационной безопасности;
- разрабатывать требования к средствам и методам контроля проектируемой системы (подсистемы либо компонента системы) обеспечения информационной безопасности;
- разрабатывать и реализовывать технический проект системы (подсистемы либо компонента системы) обеспечения информационной безопасности.
Примерное распределение часов: трудоемкость дисциплины 5 з.е., 180 час.
Форма контроля: экзамен.
Содержание дисциплины:
Угрозы информационной безопасности. Уязвимости и угрозы информационной безопасности операционных систем, компьютерных сетей, баз данных. Компьютерные вирусы. Угрозы информационной безопасности технических средств. Технологии и средства обеспечения информационной безопасности. Технологии и средства защиты информации от несанкционированного доступа. Средства защиты информации от утечки по техническим каналам. Средства криптографической защиты информации. Антивирусное программное обеспечение. Организационные меры защиты информации. Автоматизированные системы (АС). Основные компоненты АС. Свойства и показатели АС. Жизненный цикл АС. Автоматизированные системы в защищенном исполнении (АСЗИ). Состав системы защиты информации (СЗИ) АСЗИ. Функции СЗИ АСЗИ. Основные требования к СЗИ АСЗИ. Разработка АСЗИ. Стадии и этапы создания АСЗИ. Формирование требований к структуре АСЗИ. Разработка концепции АСЗИ. Техническое задание. Эскизный проект. Технический проект. Рабочая документация. Ввод в действие АСЗИ. Сопровождение АС. Средства обеспечения надежности АСЗИ. Технологии создания отказоустойчивых систем. Организация технического обслуживания АСЗИ. Виды технического обслуживания АСЗИ. Средства диагностирования АСЗИ. Содержание и порядок ведения эксплуатационной документации. Организация восстановления системы защиты информации и защищаемой информации после воздействия угроз. Сертификация средств защиты информации. Сертификация технических средств защиты информации. Сертификация криптографических средств защиты информации. Сертификация антивирусных программ. Специальные исследования СВТ на ПЭМИН. Специальные технические проверки СВТ.
Рекомендуемый перечень лабораторных работ:
1. Установка и настройка программных средств защиты информации.
2. Установка и настройка программно-аппаратных средств защиты информации.
3. Установка и настройка программного комплекса для обеспечения сетевой безопасности.
4. Контроль защищенности автоматизированной системы на соответствие требованиям по защите информации от несанкционированного доступа.
Примерный перечень тем курсовых проектов:
1. Разработка технического проекта на создание системы защиты информации автоматизированной системы.
2. Создание защищенной инфраструктуры на базе заданной операционной системы с использованием выбранных программных средств защиты информации.
Рекомендуемый перечень основной литературы:
1. Гвоздева Т. В. Проектирование информационных систем. Стандартизация: учебное пособие. / Т. В. Гвоздева, Б. А. Баллод. – 2-е изд., стер. – Санкт-Петербург: Лань, 2021. – 252 с.
2. Коваленко В.В. Проектирование информационных систем: учебное пособие. – М.: Форум, 2012. – 320 с.
3. Мельников Д.А. Информационная безопасность открытых систем: учебник. – М.: Наука, 2014. – 448 с.
4. Зайцев А.П. Технические средства и методы защиты информации: учебник. / А.П. Зайцев, А.А. Шелупанов, Р.В. Мещеряков. – 7-е изд., испр. и доп. – М.: Горячая линия-Телеком, 2018. – 444 с.
Перечень материально-технического обеспечения:
учебная лаборатория в области технологий обеспечения информационной безопасности и защищенных информационных систем, оснащенная средствами вычислительной техники, сетевым оборудованием, техническими, программными 
и программно-аппаратными средствами защиты информации и средствами контроля защищенности информации.
Б.1.О.2. Дисциплина «Управление информационной безопасностью»
Коды формируемых компетенций: ОПК-1, ОПК-3.
В результате изучения дисциплины студент должен
знать:
- основы управления рисками информационной безопасности;
- нормативную и правовую базу в области обеспечения информационной безопасности, нормативные методические документы ФСБ России, ФСТЭК России 
и иных регуляторов в области обеспечения информационной безопасности;
- отечественные и зарубежные стандарты в области обеспечения информационной безопасности;
- структуру политик обеспечения информационной безопасности и требования к их содержанию;
уметь:
- оценивать риски информационной безопасности;
- разрабатывать проекты нормативных и организационно-распорядительных документов по обеспечению информационной безопасности
- разрабатывать политику информационной безопасности различных уровней.
Примерное распределение часов: трудоемкость дисциплины 5 з.е., 180 час.
Форма контроля: экзамен.
Содержание дисциплины:
Стандартизация систем и процессов управления информационной безопасностью. История развития стандартизации в области информационной безопасности. Основные стандарты и методологии по управлению информационной безопасностью. Серия стандартов ISO 27000. Стандарты банковской системы Российской Федерации СТО БР ИББС. Рекомендации в области стандартизации. Стандарты на отдельные процессы управления информационной безопасностью 
и оценку безопасности информационных технологий: ISO\IEC 13335, ISO\IEC 15408, ISO\IEC 18045, BS 25999/25777, ГОСТ Р 53647. Стандарты CoBiT. Преимущества и недостатки применения основных стандартов в области информационной безопасности. Управление и система управления информационной безопасностью. Деятельность по обеспечению информационной безопасностью организации. Основные методы управления информационной безопасностью. Управление информационной безопасностью информационно-телекоммуникационными технологиями организации. Система управления информационной безопасностью организации (СУИБ). Процессный подход в рамках управления информационной безопасностью организации. Работа с процессами СУИБ организацией. Стратегии построения и внедрения процессов СУИБ организацией. Совершенствование СУИБ. Политика информационной безопасности. Понятие политики информационной безопасности. Цели, требования и принципы при разработке и внедрении политики информационной безопасности. Порядок разработки частной политики информационной безопасности. Содержание и жизненный цикл политики информационной безопасности. Ответственность 
за исполнение политики информационной безопасности. Оценка и обработка рисков информационной безопасности. Нормативное обеспечение управления рисками информационной безопасности. Основы рисковой деятельности. Сущность и роль управления рисками информационной безопасности. Порядок оценки рисков информационной безопасности. Методы оценки рисков информационной безопасности. Процесс обработки рисков как этап управления рисками информационной. безопасности. Варианты обработки рисков. Принятие, коммуникация, мониторинг и пересмотр рисков информационной безопасности. Обеспечение управления рисками информационной безопасности. Управление инцидентами информационной безопасности. Нормативная база управления инцидентами информационной безопасности. Сущность процесса управления инцидентами информационной безопасности. Система управления инцидентами информационной безопасности. Этапы процесса управления инцидентами информационной безопасности. Аудит информационной безопасности. Назначение и цели аудита информационной безопасности. Виды аудита. Принципы проведения аудита информационной безопасности. Управление программой аудита информационной безопасности. Требования к аудитору информационной безопасности и оценка его работы. Измерение эффективности СУИБ. Метрики эффективности. Этапы и организация работ по проведению аудита информационной безопасности. Области и критерии аудита информационной безопасности. Анализ документации. Интервьюирование персонала и непосредственное наблюдение 
за деятельностью. Подготовка и утверждение отчета по аудиту информационной безопасности. Разработка мероприятий и проработка решений по устранению выявленных нарушений.
Рекомендуемый перечень лабораторных работ:
1. Выбор области действия системы управления информационной безопасностью.
2. Разработка политики информационной безопасности предприятия (организации).
3. Разработка частной политики управления рисками информационной безопасности.
4. Разработка частной политики управления инцидентами информационной безопасности.
5. Организация и проведение аудита информационной безопасности.
Примерный перечень тем курсовых работ:
1. Разработка системы управления информационной безопасностью предприятия (организации).
2. Разработка профиля защиты подсистемы защиты информации.
Рекомендуемый перечень основной литературы:
1. Основы управления информационной безопасностью: учебное пособие. / А.П. Курило [и др.]. – М.: Горячая линия-Телеком, 2014.
2. Проверка и оценка деятельности по управлению информационной безопасностью: учебное пособие. / Н.Г. Милославская, А.И. Толстой, М.Ю. Сенаторов. – М.: Горячая линия-Телеком, 2018.
3. Управление инцидентами информационной безопасности и непрерывностью бизнеса: учебное пособие. / Н.Г. Милославская, М.Ю. Сенаторов, А.И. Толстой. – М.: Горячая линия-Телеком, 2014.
4. Управление рисками информационной безопасности: учебное пособие. / Н.Г. Милославская, М.Ю. Сенаторов, А.И. Толстой. – М.: Горячая линия-Телеком, 2014.
Б.1.О.3. Дисциплина «Методология и организация научных исследований»
Коды формируемых компетенций: УК-4, ОПК-4, ОПК-5.
В результате изучения дисциплины студент должен
знать:
- языковые нормы, правила составления и оформления различных служебных документов и научных текстов, а также формулы речевого этикета 
в профессиональном общении;
- основные этапы и методы проведения научного исследования;
- теоретические и экспериментальные методы и средства научных исследований;
- методы обработки результатов исследований;
- методику проведения патентных исследований;
- правила и стандарты разработки отчетной документации, требования ГОСТов на оформление научно-технической документации;
уметь:
- составлять план научной деятельности, проводить предпроектные исследования;
- работать с источниками информации по теме научного исследования, систематизировать, классифицировать полученную информацию, принимать решение о ее дальнейшем использовании;
- составлять отчеты о проведенных научных исследованиях, в том числе 
на иностранном языке.
Примерное распределение часов: трудоемкость дисциплины 2 з.е., 72 часа.
Формы контроля: зачет.
Содержание дисциплины:
Наука и основные этапы её развития. Наука. Классификация наук. История науки, её характерные черты и основные этапы её развития. Роль науки 
в современном обществе. Этапы становления технических наук. Основные признаки и понятия науки. Сущность научных исследований и основные формы научных исследований. Понятие и основные функции методологии научного исследования. Методологическая основа. Научное исследование. Сущность и особенности научного исследования. Структура, цель и классификация научных исследований. Основные направления научных исследований в области информационной безопасности. Системный подход в научном исследовании. Анализ литературных источников по проблеме исследования. Основные правила формирования актуальности темы, объекта и предмета исследования, формулирование цели и задачи исследования, осуществление выбора методологии исследования для решения поставленных задач. Методологические основы научных исследований. Понятие методологии научного исследования. Классификация методологий. Организация 
и проведение научного исследования. Этапы научного исследования. Методика научного исследования, ее основные компоненты, правила и нормативы. Методы научного исследования. Классификация методов. Характеристика общих методов научного познания. Методы теоретических и эмпирических исследований. Методы исследования в области информационной безопасности. Методика научного поиска. Патентный поиск. Организация и проведение исследований. Постановка научно-технической проблемы. Методика формирования гипотезы и цели и научного исследования. Виды гипотез. Частные задачи исследования. Объект и предмет исследования. Составление плана исследования. Этапы научно-исследовательской работы. Методика обработки результатов исследования, формирования выводов 
и рекомендаций. Оформление результатов научного исследования. Виды исследовательских работ: доклад, реферат, рецензия, научная статья, проект. Особенности подготовки структурных частей научных работ. Оформление структурных частей научных работ. Правила и стандарты разработки отчетной документации. Требования к оформлению научно-технической документации. Языковые нормы, правила составления и оформления научных текстов. Формулы речевого этикета.
Рекомендуемый перечень основной литературы:
1. Методология научных исследований: учебник для бакалавриата 
и магистратуры. / Н.А. Горелов, Д.В. Круглов. – М.: Юрайт, 2014.
2. Методология научных исследований: учебник для магистров. / М.С. Мокий, А.Л. Никифоров, В.С. Мокий. – М.: Юрайт, 2015.
Б.1.О.4. Дисциплина «Управление проектами»
Коды формируемых компетенций: УК-1, УК-2, УК-3.
В результате изучения дисциплины студент должен
знать:
- основные источники информации о проблемных ситуация 
в профессиональной деятельности и подходы к критическому анализу этой информации;
- порядок принятия решений при возникновении проблемных ситуаций 
в профессиональной деятельности;
- основные модели жизненного цикла проекта, его этапы и фазы, 
их характеристики и особенности;
- содержание организации и руководства деятельностью рабочего коллектива (группы);
уметь:
- критически анализировать проблемные ситуации и вырабатывать стратегию действий в ходе решения профессиональных задач;
- разрабатывать и реализовывать этапы проекта в сфере профессиональной деятельности;
- организовывать работу коллектива (группы) для решения поставленных задач в сфере профессиональной деятельности.
Примерное распределение часов: трудоемкость дисциплины 3 з.е., 108 часов.
Формы контроля: зачет.
Содержание дисциплины:
Основы управления. Сущность и содержание управления. Законы, принципы и требования к управлению трудовым коллективом. Функции управления. Организация руководства трудовыми коллективами. Роль планирования 
в управленческой деятельности. Виды планов. Контроль выполнения планов. Управленческое решение. Правила формулирования проблемы. Проблемная ситуация. Источники информации о проблемных ситуациях. Подходы 
к критическому анализу информации. Участники процесса принятия решений. Субъекты решения. Решения, принимаемые индивидуально. Решения, принимаемые группами людей. Требования к решениям. Классификация решений. Базовые концепции процесса принятия решений. Модели процесса принятия решений. Методы принятия решений. Уровни принятия решений. Этапы принятия решений. Контроль принятых решений. Управленческая деятельность руководителя. Сущность и содержание управленческой деятельности руководителя. Обобщенные задачи и функции руководителя. Влияние и власть, авторитет и лидерство, стили 
и методы работы руководителя. Этикет взаимоотношений руководителя 
и подчиненного. Учет социально-психологических характеристик рабочего коллектива. Понятие и сущность управления проектами. Сущность 
и классификация проектов. Отличительные характеристики и признаки проекта. Концепция и базовые понятия управления проектами: команда проекта, организационная структура. Роль менеджера проекта Управление проектом как искусство. Системный подход к управлению проектами. Основные ограничения проекта. Стандарты и методологии управления проектами. Основные модели жизненного цикла проекта. Процессы, фазы и этапы жизненного цикла проекта, 
их основные характеристики. Международные и национальные стандарты управления проектами. Методологии и процедуры управления проектами. Функциональные области управления проектами: управление содержанием 
и объемом работ (управление целями проекта), управление временем (сроками) проекта, управление стоимостью проекта, управление качеством проекта, управление материально-техническим обеспечением (материальными ресурсами) проекта, управление человеческими ресурсами (персоналом) проекта, управление рисками проекта, управление информацией и коммуникациями в проекте, интеграционное управление проектом.
Б.1.О.5. Дисциплина «Социология и психология управления»
Коды формируемых компетенций: УК-3, УК-5, УК-6.
В результате изучения дисциплины студент должен
знать:
- социально-психологические характеристики рабочего коллектива (группы);
- основы поддержания нравственных отношений в рабочем коллективе (группе);
- особенности культуры народов России и основных мировых цивилизаций, особенности мировых и основных национальных религий, влияющие 
на взаимодействие в профессиональной деятельности;
- методы и средства самостоятельного решения задач в сфере профессиональной деятельности;
- основы деятельностного подхода;
уметь:
- учитывать национальные, этнокультурные и конфессиональные особенности при взаимодействии в профессиональной деятельности;
- определять приоритеты профессиональной деятельности и способы 
ее совершенствования на основе самооценки;
- планировать самостоятельную деятельность в решении профессиональных задач.
Примерное распределение часов: трудоемкость дисциплины 3 з.е., 108 часов.
Формы контроля: зачет.
Содержание дисциплины:
Межкультурное взаимодействие в организации (коллективе). Национальные особенности деловой культуры. Типология межкультурных взаимодействий. Особенности этикета в разных странах. Понимание и принятие 
в межкультурной коммуникации. Профилактика и разрешение конфликтов в процессе взаимодействия. Технологии ведения переговоров, технологии ведения продуктивного спора. Психология межличностного взаимодействия. Понятие 
и сущность межличностных отношений. Виды межличностных отношений. Межличностное взаимодействие: кооперация (сотрудничество), конкуренция (соперничество). Социально-психологические свойства субъекта социального взаимодействия. Индивидуально-психологические свойства личности как залог успешности взаимодействия. Основные характеристики конкурентоспособной личности. Взаимодействие в профессиональной сфере (в организации, коллективе). Взаимодействие личности в группе. Характеристика малых групп. Групповые процессы. Влияние группы на индивида. Отличительные особенности команды (коллектива). Социально-психологический климат. Социально-психологические характеристики коллектива. Организационная культура. Духовная культура. Поддержание организационной культуры, нравственных отношений 
и этикета взаимоотношений в коллективе. Организация межличностного взаимодействия. Общение как средство взаимодействия. Структура межличностного общения (перцепция, коммуникация, интеракция). Специфика протекания межличностного общения. Деловое общение. Технологии самопрезентации в процессе взаимодействия с деловым партнером. Самообразование и саморазвитие. Принципы деятельностного подхода 
к самообразованию, саморазвитию и самореализации. Способы самостоятельного получения новых знаний. Методы и средства самостоятельного решения задач. Технологии принятия решений в условиях неопределенности.
Б.1.О.6. Дисциплина «Деловой иностранный язык»
Коды формируемых компетенций: УК-4.
В результате изучения дисциплины студент должен
знать:
- основные фонетические особенности, лексический минимум, грамматический строй иностранного языка для устной и письменной коммуникации в сфере профессиональной деятельности;
уметь:
- вести диалогическую и монологическую речь в основных ситуациях профессионального общения на иностранном языке, читать и переводить 
(со словарем) тексты, извлекать и использовать в профессиональной деятельности полученную информацию.
Примерное распределение часов: трудоемкость дисциплины 3 з.е., 108 часов.
Формы контроля: зачет.
Содержание дисциплины:
Профессиональное общение на иностранном языке. Основные фонетические особенности, лексический минимум, грамматический строй иностранного языка, необходимые для устного и письменного профессионального общения. Диалог и монолог в профессиональной сфере. Подготовка доклада 
и презентации по профессионально-ориентированной тематике на иностранном языке. Аналитическая работа с профессиональной информацией. Подбор и обзор иноязычных источников по теме исследования. Чтение и анализ текстов профессионального содержания. Аннотирование, реферирование и перевод профессионально-ориентированных текстов.
Б.2.О.1. Производственная практика (тип – научно-исследовательская работа)
Цель: закрепление профессиональных знаний обучающихся и получение ими практических навыков ведения самостоятельной научно-исследовательской работы.
Задачи:
- осуществление сбора, обработки, анализа и систематизации научно-технической информации по теме исследования;
- выбор методик и средств решения поставленной задачи, разработка плана 
и программы проведения научных исследований и технических разработок;
- проведение экспериментальных исследований в процессе проектирования защищенных информационных систем и технологий защиты информации 
с применением современных математических методов, технических и программных средств;
- оформление научно-технические отчетов, обзоров, подготовка публикаций 
по результатам выполненных исследований, научных докладов.
Формируемые компетенции: УК-4, ОПК-4, ОПК-5.
Б.2.О.2. Производственная (преддипломная) практика
Цель: выполнение выпускной квалификационной работы.
Задачи:
- осуществление сбора, обработки, анализа и систематизации научно-технической информации по теме выпускной квалификационной работы;
- выбор методик и средств решения поставленной задачи, разработка плана 
и графика подготовки выпускной квалификационной работы;
- проектирование защищенных информационных систем, разработка 
и исследование технологий защиты информации, проведение экспериментальных исследований в соответствии с планом подготовки выпускной квалификационной работы;
- оформление пояснительной записки к выпускной квалификационной работе, подготовка доклада и презентации.
Формируемые компетенции: УК-1, УК-2, УК-4, УК-6, ОПК-1, ОПК-2, ОПК-3, ОПК-4, ОПК-5.
5.5. Примерная рабочая программа воспитания
Цели воспитательной работы: 
- создание условий для активной жизнедеятельности обучающихся, 
их гражданского самоопределения, профессионального становления 
и индивидуально-личностной самореализации в созидательной деятельности 
для удовлетворения потребностей в нравственном, культурном, интеллектуальном, социальном и профессиональном развитии;
- подготовка творчески мыслящих и гармонично развитых специалистов, обладающих профессиональными навыками и высокими гражданскими качествами.
Задачи воспитательной работы:
- формирование уважительного отношения к закону, нормам коллективной жизни, развитие гражданской и социальной ответственности;
- воспитание внутренней потребности личности в здоровом образе жизни, ответственного отношения к природной и социокультурной среде;
- обеспечение развития личности и ее социально-психологической поддержки, формирование личностных качеств необходимых для эффективной профессиональной деятельности;
- выявление и поддержка талантливой молодежи, формирование организаторских навыков, творческого потенциала, вовлечение обучающихся 
в процессы саморазвития и самореализации;
- создание и совершенствование условий для личностного 
и профессионального формирования обучающихся в соответствии с моделью личности выпускника;
- разработка системы воспитательной деятельности, которая позволит достигать высокого уровня характеристик, предполагаемых в модели личности выпускника.
Результаты реализации программы воспитания:
- формирование системы компетенций на основе использования ресурсов учебной, внеучебной и социально-ориентированной деятельности;
- формирование духовных, социальных и профессиональных ценностей;
- обогащение личностного и социального опыта обучающихся;
- профессионально-личностная самореализация обучающихся.
Направления воспитательной работы изложены в таблице 3.
Таблица 3.
Направления воспитательной работы Организации
	№ п/п
	Направления 
воспитательной работы
	Воспитательные задачи

	1
	Гражданско-правовое 
и патриотическое воспитание, формирование патриотического сознания 
и поведения обучающихся, уважения к закону
	Формирование патриотического сознания и поведения обучающихся, уважения к закону и правопорядку, готовности к достойному служению обществу 
и государству, нетерпимого отношения 
к коррупционному поведению

	2
	Нравственное воспитание, межнациональные отношения и толерантность
	Развитие духовно-нравственной культуры студента: повышение степени освоения личностью социального опыта, ценностей культурно-регионального сообщества, культуры, приобщение студентов к нравственным ценностям, развитие нравственных чувств; становление нравственной воли; побуждение к нравственному поведению;
Развитие культуры межнационального общения 
и формирование установок на равнозначность 
и равноценность каждого члена общества, социальная адаптация иностранных граждан, социальная адаптация лиц с ограниченными возможностями здоровья 
и инвалидов

	3
	Профессиональная ориентация
	Помощь в формировании критериев выбора индивидуальной траектории профессионального развития

	4
	Развитие добровольчества 
и волонтерства
	Поддержка добровольческих и волонтерских инициатив по всем направлениям (в сфере гражданско-патриотического воспитания, охраны природы, спорта, донорства и т.д.)

	5
	Культурно-творческое воспитание
	Поддержка и развитие творческих способностей 
и талантов обучающихся;
Создание условий для развития эстетического вкуса, повышения уровня культуры, приобщение к культурному наследию и традициям народов России

	6
	Физическое воспитание 
и популяризация здорового образа жизни
	Формирование навыков здорового образа жизни, массового спорта и физической культуры, профилактика вредных привычек

	7
	Информационно-воспитательная работа
	Повышение культуры информационной безопасности в молодежной среде, противодействие распространению идеологии терроризма, экстремизма, национализма, ксенофобии

	8
	Развитие самоуправления обучающихся
	Поддержка инициативы обучающихся в вопросах организации учебной и внеучебной жизни

	9
	Воспитательная работа 
в рамках учебной деятельности – научно-образовательное воспитание
	Содействие профессиональному самоопределению обучающихся, их профессиональному развитию;
Формирование исследовательского и критического мышления, мотивации к научно-исследовательской деятельности


Основными функциями управления воспитательной работой выступают:
- планирование воспитательной работы на учебный год;
- организация воспитательной работы;
- анализ итогов воспитательной работы;
- контроль за исполнением управленческих решений 
по воспитательной работе;
- регулирование воспитательной работы.
Основным инструментом управления воспитательной работой Организации являются: Рабочая программа воспитательной работы, План воспитательной работы на учебный год, Концепция воспитательной деятельности (при наличии).
Реализация мероприятий воспитательной работы в Организации, мониторинг ее качества и анализ результатов реализуются поэтапно:
1 этап реализации программы воспитания обучающихся – формирование ценностно-смысловых основ профессиональной деятельности (1 курс):
- анализ портфолио (количество обучающихся, получивших почетные грамоты, благодарности, благодарственные письма за активную общественную работу, в сфере воспитательной деятельности);
- создание условий для формирования и исследования уровня удовлетворенности различными аспектами жизни обучающихся (анкетирование);
- создание условий для формирования студенческого самоуправления 
в студенческом коллективе и изучение динамики его развития (формирование старостата, анализ вовлеченности обучающихся в различные направления деятельности Студенческого совета, внеаудиторные мероприятия);
- изучение сформированности ценностных ориентиров, уровня ответственности, патриотических, гражданских качеств, толерантности 
в современных реалиях совместного сосуществования различных народов 
и национальностей в соответствии с общечеловеческими идеалами (анкетирование);
- популяризация здорового образа жизни, профилактика вредных привычек (анкетирование обучающихся).
2 этап реализации программы воспитания обучающихся – профессионализация (1-2 курсы):
- анализ портфолио (количество обучающихся, получивших почетные грамоты, благодарности, сертификаты участников в мероприятиях профессиональной направленности, благодарственные письма за активную общественную работу, в сфере воспитательной деятельности);
- сформированность профессиональных ориентиров (анкетирование);
- оценка уровня правосознания, нетерпимости к коррупционному поведению, идеологии экстремизма, ксенофобии (анкетирование);
- оценка уровня понимания важности саморазвития, индивидуально- психологических свойств для себя и общества (анкетирование);
3 этап реализации программы воспитания обучающихся – формирование мотивации к профессиональной деятельности (2 курс):
- анализ портфолио (количество обучающихся, получивших почетные грамоты, благодарности, сертификаты участников в мероприятиях профессиональной направленности, благодарственные письма за активную общественную работу, 
в сфере воспитательной деятельности);
- исследование уровня готовности обучающихся к решению профессиональных задач (анкетирование преподавателей);
- анкетирование уровня оказания помощи в трудоустройстве;
- анализ карьерных устремлений выпускников;
- анализ уровня мотивации;
- выявление потребности в молодых специалистах (анкетирование работодателей).
Результаты анкетирования обобщаются отделом организации воспитательной работы, факультетами, обсуждаются коллегиальными органами управления Организации и являются основанием для совершенствования рабочей программы воспитания.
5.6. Примерный календарный план воспитательной работы
Календарный план воспитательной работы Организации включает перечень основных мероприятий по направлениям воспитательной работы.
Примерная форма плана представлена в таблице 4.
Таблица 4.
Примерная форма календарного плана воспитательной работы Организации
	Дата
	Содержание и формы деятельности
(наименование мероприятий, формы: например, учебная экскурсия (виртуальная экскурсия), дискуссия, проектная сессия, акция, концерт, деловая игра, студенческая конференция и т.д.[footnoteRef:1] [1:  В Календарном плане указаны государственные праздники Российской Федерации. В него также должны быть включены ключевые даты, которые значимы на уровне субъекта Российской Федерации, а также для отраслей, под нужды которых осуществляется подготовка кадров в образовательной организации.] 

	Участники
(курс, группа, члены кружка, секции, проектная команда 
и т.п.)
	Место проведения
	Ответственные

	СЕНТЯБРЬ

	1
	День знаний
	
	
	

	3
	День солидарности в борьбе с терроризмом
	
	
	

	
	День города
	
	
	

	
	Работа кураторов с первокурсниками
	
	
	

	13
	День программиста (256 день года)
	
	
	

	
	 Посвящение в студенты
	
	
	

	
	Введение в профессию (специальность)
	
	
	

	
	Посещение совета ветеранов ВОВ
	
	
	

	27
	Всемирный день туризма
	
	
	

	29
	День Интернета России
	
	
	

	ОКТЯБРЬ

	1
	День пожилых людей
	
	
	

	16
	День отца
	
	
	

	НОЯБРЬ

	4
	День народного единства
	
	
	

	7
	День проведения военного парада на Красной площади
	
	
	

	17
	Международный день студентов
	
	
	

	19
	День преподавателя высшей школы
	
	
	

	27
	День матери (последнее воскресенье месяца)
	
	
	

	ДЕКАБРЬ

	3
	День неизвестного солдата
	
	
	

	4
	День информатики
	
	
	

	9
	День Героев Отечества
	
	
	

	12
	День Конституции Российской Федерации
	
	
	

	ЯНВАРЬ

	1
	Новый год
	
	
	

	25
	«Татьянин день» (праздник студентов)
	
	
	

	ФЕВРАЛЬ

	8
	День русской науки
	
	
	

	23
	День защитников Отечества 
	
	
	

	
	Мероприятия по направлению «Ценностные приоритеты современной молодежи»
	
	
	

	МАРТ

	8
	Международный женский день
	
	
	

	14
	Международный день числа «ПИ»
	
	
	

	18
	День воссоединения Крыма с Россией
	
	
	

	
	Мероприятия по пропаганде здорового образа жизни 
	
	
	

	АПРЕЛЬ

	
	Участие во всероссийской акции «День единых действий»
	
	
	

	20
	День донора России 
	
	
	

	
	Донорская акция
	
	
	

	21
	День местного самоуправления
	
	
	

	29
	Всемирный день танцев
	
	
	

	МАЙ

	1
	Праздник весны и труда
	
	
	

	7
	День Радио
	
	
	

	9
	День Победы
	
	
	

	
	Всероссийская акция 
«Бессмертный полк»
	
	
	

	24
	День славянской письменности и культуры
	
	
	

	26
	День российского предпринимательства 
	
	
	

	31
	День без табака
	
	
	

	ИЮНЬ

	1
	Международный день защиты детей
	
	
	

	5
	День эколога
	
	
	

	6
	Пушкинский день России
	
	
	

	12
	День России 
	
	
	

	22
	День памяти и скорби
	
	
	

	
	Ежегодная церемония награждения
«Студент года» и «Преподаватель года» 
	
	
	

	27
	День молодежи России
	
	
	

	ИЮЛЬ

	8
	День семьи, любви и верности
	
	
	

	АВГУСТ

	22
	День Государственного Флага Российской Федерации
	
	
	


5.7. Рекомендации по разработке фондов оценочных средств 
для промежуточной аттестации.
Для каждой учебной дисциплины (модуля) Организация разрабатывает фонды оценочных средств.
ФОС может быть представлен в виде части рабочей программы учебной дисциплины (модуля), практики, в виде отдельного единого документа или комплекта документов.
ФОС должен включать в себя:
1. Перечень компетенций по учебной дисциплине (модулю), практике 
с указанием (при необходимости) этапов их формирования в процессе освоения образовательной программы.
2. Перечень индикаторов достижения соответствующих компетенций, включающий в себя индикаторы, предусмотренные ПООП, и индикаторы, определенные организацией самостоятельно (при необходимости).
3. Перечень форм и средств текущей и промежуточной аттестаций, используемых для оценивания индикаторов достижения компетенций. К ним могут относиться тесты, экзаменационные вопросы и вопросы для зачета, задачи, задания, кейсы, отчеты о лабораторных работах и прочие средства.
4. Описание шкал и процедур оценивания индикаторов достижения 
и соответствующих им компетенций.
Конкретная структура, состав и содержание ФОС разрабатываются 
и устанавливаются Организацией самостоятельно.
5.8. Рекомендации по разработке программы государственной итоговой аттестации.
Программа ГИА включает в себя критерии оценивания ВКР и программу государственного экзамена (если Организация включила государственный экзамен 
в состав ГИА).
Программа ГИА может быть представлена в виде единого документа 
или комплекта документов.
Конкретная структура, состав и содержание программы ГИА разрабатываются и устанавливаются Организацией самостоятельно.
Программа ГИА должна включать в себя:
1. Перечень компетенций, выносимых на ГИА.
2. Перечень индикаторов достижения компетенций, выносимых на ГИА, включающий в себя индикаторы, предусмотренные ПООП, и индикаторы, определенные организацией самостоятельно (при необходимости).
3. Описание шкал и процедур оценивания индикаторов достижения 
и соответствующих им компетенций.
Программа государственного экзамена должна включать в себя вопросы и (или) задания, необходимые для оценивания индикаторов достижения компетенций, выносимых на государственный экзамен.
Для оценивания ВКР в программу ГИА рекомендуется включать следующие критерии:
1) Профессиональная группа критериев: степень актуальности тематики работы; степень раскрытия темы ВКР; корректность постановки задачи исследования и разработки; оригинальность и новизна полученных результатов, научных, конструкторских и технологических решений.
2) Справочно-информационная группа критериев: степень комплексности работы, использование в ней знаний дисциплин (модулей); использование информационных ресурсов Интернет; использование современных пакетов компьютерных программ и технологий.
3) Оформительская группа критериев: объем и качество выполнения графического материала.
4) Показатели защиты: качество защиты; уровень ответов.
5) Отзывы руководителя и рецензента: оценка руководителя; оценка рецензента.


Раздел 6. ПРИМЕРНЫЕ УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ ПО ОПОП 
6.1. Общесистемные условия реализации программы магистратуры
Каждый обучающийся в течение всего периода обучения должен быть обеспечен индивидуальным неограниченным доступом к электронной информационно-образовательной среде Организации из любой точки, в которой имеется доступ к информационно-телекоммуникационной сети Интернет (далее – сеть Интернет), как на территории Организации, так и вне ее. Условия 
для функционирования электронной информационно-образовательной среды могут быть созданы с использованием ресурсов иных организаций.
Электронная информационно-образовательная среда Организации должна обеспечивать:
доступ к учебным планам, рабочим программам дисциплин (модулей), программам практик, электронным учебным изданиям и электронным образовательным ресурсам, указанным в рабочих программах дисциплин (модулей), программах практик;
формирование электронного портфолио обучающегося, в том числе сохранение его работ и оценок за эти работы.
В случае реализации программы магистратуры с применением электронного обучения, дистанционных образовательных технологий электронная информационно-образовательная среда Организации должна дополнительно обеспечивать:
фиксацию хода образовательного процесса, результатов промежуточной аттестации и результатов освоения программы магистратуры;
проведение учебных занятий, процедур оценки результатов обучения, реализация которых предусмотрена с применением электронного обучения, дистанционных образовательных технологий;
взаимодействие между участниками образовательного процесса, в том числе синхронное и (или) асинхронное взаимодействия посредством сети Интернет.
Функционирование электронной информационно-образовательной среды обеспечивается соответствующими средствами информационно-коммуникационных технологий и квалификацией работников, ее использующих и поддерживающих. Функционирование электронной информационно-образовательной среды должно соответствовать законодательству Российской Федерации.
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, формирование, использование и эксплуатация электронной информационно-образовательной среды, доступ обучающихся к электронной информационно-образовательной среде, а также к современным профессиональным базам данных и информационным справочным системам, к компьютерной технике, подключенной к локальным сетям и (или) сети Интернет, организуются федеральным государственным органом, в ведении которого находятся соответствующие организации.
При реализации программы магистратуры в сетевой форме требования 
к реализации программы магистратуры обеспечиваются совокупностью ресурсов материально-технического и учебно-методического обеспечения, предоставляемого организациями, участвующими в реализации программы магистратуры в сетевой форме.
При реализации программы магистратуры Организация определяет отдельную кафедру или иное структурное подразделение, деятельность которого направлена 
на реализацию образовательных программ высшего образования по специальностям и направлениям подготовки, входящим в укрупненную группу специальностей 
и направлений подготовки 10.00.00 «Информационная безопасность».
6.2. Требования к материально-техническому и учебно-методическому обеспечению программы магистратуры
Помещения должны представлять собой учебные аудитории для проведения учебных занятий, предусмотренных программой магистратуры, оснащенные оборудованием и техническими средствами обучения, состав которых определяется в рабочих программах дисциплин (модулей).
Помещения для самостоятельной работы обучающихся должны быть оснащены компьютерной техникой с возможностью подключения к сети Интернет 
и обеспечением доступа к электронной информационно-образовательной среде Организации.
Минимально необходимый для реализации программы магистратуры перечень материально-технического обеспечения включает в себя специально оборудованные помещения для проведения учебных занятий, в том числе:
лабораторию в области технологий обеспечения информационной безопасности и защищенных информационных систем, оснащенную средствами вычислительной техники, сетевым оборудованием, техническими, программными 
и программно-аппаратными средствами защиты информации и средствами контроля защищенности информации;
аудиторию (защищаемое помещение) для проведения учебных занятий, в ходе которых до обучающихся доводится информация ограниченного доступа, 
не содержащая сведений, составляющих государственную тайну;
специальную библиотеку (библиотеку литературы ограниченного доступа), предназначенную для хранения и обеспечения использования в образовательном процессе нормативных и методических документов ограниченного доступа.
Организация должна иметь лаборатории и (или) специально оборудованные кабинеты (классы, аудитории), обеспечивающие практическую подготовку 
в соответствии с направленностью (профилем) программы магистратуры, которую она реализует.
Компьютерные (специализированные) классы и лаборатории (если в них предусмотрены рабочие места на базе вычислительной техники) должны быть оборудованы вычислительной техникой из расчета одно рабочее место на каждого обучающегося при проведении учебных занятий в данных классах (лабораториях).
Допускается частичная замена оборудования его виртуальными аналогами.
Организация должна быть обеспечена необходимым комплектом лицензионного и (или) свободно распространяемого программного обеспечения 
и сертифицированными средствами защиты информации, в том числе отечественного производства (состав определяется в рабочих программах дисциплин (модулей) 
и подлежит обновлению при необходимости).
При использовании в образовательном процессе печатных изданий библиотечный фонд должен быть укомплектован печатными изданиями из расчета 
не менее 0,25 экземпляра каждого из изданий, указанных в рабочих программах дисциплин (модулей), программах практик, на одного обучающегося из числа лиц, одновременно осваивающих соответствующую дисциплину (модуль), проходящих соответствующую практику.
Обучающимся должен быть обеспечен доступ (удаленный доступ), в том числе в случае применения электронного обучения, дистанционных образовательных технологий, к современным профессиональным базам данных и информационным справочным системам, состав которых определяется в рабочих программах дисциплин (модулей) и подлежит обновлению (при необходимости).
Доступ обучающихся к профессиональным базам данных и информационным справочным системам в федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности и правопорядка, организуется федеральным государственным органом, в ведении которого находятся соответствующие организации.
Обучающиеся из числа инвалидов и лиц с ограниченными возможностями здоровья должны быть обеспечены печатными и (или) электронными образовательными ресурсами в формах, адаптированных к ограничениям 
их здоровья.
6.3. Кадровые условия реализации программы магистратуры
Реализация программы магистратуры обеспечивается педагогическими работниками Организации, а также лицами, привлекаемыми Организацией 
к реализации программы магистратуры на иных условиях.
Квалификация педагогических работников Организации должна отвечать квалификационным требованиям, указанным в квалификационных справочниках 
и (или) профессиональных стандартах (при наличии).
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, квалификационные характеристики должностей руководителей 
и педагогических работников высшего образования и дополнительного профессионального образования определяются в соответствии с законодательством Российской Федерации.
Не менее 80 процентов численности педагогических работников Организации, участвующих в реализации программы магистратуры, и лиц, привлекаемых Организацией к реализации программы магистратуры на иных условиях (исходя 
из количества замещаемых ставок, приведенного к целочисленным значениям), должны вести научную, учебно-методическую и (или) практическую работу, соответствующую профилю преподаваемой дисциплины (модуля).
Не менее 5 процентов численности педагогических работников Организации, участвующих в реализации программы магистратуры, и лиц, привлекаемых Организацией к реализации программы магистратуры на иных условиях (исходя 
из количества замещаемых ставок, приведенного к целочисленным значениям), должны являться руководителями и (или) работниками иных организаций, осуществляющими трудовую деятельность в профессиональной сфере, соответствующей профессиональной деятельности, к которой готовятся выпускники (иметь стаж работы в данной профессиональной сфере не менее 3 лет).
Доля педагогических работников Организации (исходя из количества замещаемых ставок, приведенного к целочисленным значениям) должна составлять не менее 55 процентов от общего количества лиц, привлекаемых к реализации программы магистратуры.
Не менее 60 процентов численности педагогических работников Организации и лиц, привлекаемых к образовательной деятельности Организации на иных условиях (исходя из количества замещаемых ставок, приведенного к целочисленным значениям), должны иметь ученую степень (в том числе ученую степень, полученную в иностранном государстве и признаваемую в Российской Федерации) и (или) ученое звание (в том числе ученое звание, полученное в иностранном государстве 
и признаваемое в Российской Федерации).
В реализации программы магистратуры должен принимать участие минимум один педагогический работник Организации, имеющий ученую степень или ученое звание по научной специальности 05.13.19 (2.3.6) «Методы и системы защиты информации, информационная безопасность» или по научной специальности, соответствующей направлениям подготовки кадров высшей квалификации 
по программам подготовки научно-педагогических кадров в адъюнктуре, входящим в укрупненную группу специальностей и направлений подготовки 10.00.00 «Информационная безопасность».
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, к педагогическим работникам с учеными степенями и (или) учеными званиями приравниваются преподаватели военно-профессиональных и специальных профессиональных дисциплин (модулей) без ученых степеней и (или) ученых званий, имеющие профильное высшее образование, опыт военной службы (службы 
в правоохранительных органах) в области и с объектами профессиональной деятельности, соответствующими программе магистратуры, не менее 10 лет, воинское (специальное) звание не ниже «майор» («капитан 3 ранга»), а также имеющие боевой опыт или государственные (ведомственные) награды, 
или государственные (отраслевые) почетные звания, или государственные премии.
Общее руководство научным содержанием программы магистратуры должно осуществляться научно-педагогическим работником Организации, имеющим ученую степень (в том числе ученую степень, полученную в иностранном государстве 
и признаваемую в Российской Федерации), осуществляющим самостоятельные научно-исследовательские (творческие) проекты (участвующим в осуществлении таких проектов) по направлению подготовки, имеющим ежегодные публикации 
по результатам указанной научно-исследовательской (творческой) деятельности 
в ведущих отечественных рецензируемых научных журналах и изданиях, а также осуществляющим ежегодную апробацию результатов указанной научно-исследовательской (творческой) деятельности на национальных и международных конференциях.
6.4. Финансовые условия реализации программы магистратуры
Финансовое обеспечение реализации программы магистратуры должно осуществляться в объеме не ниже значений базовых нормативов затрат на оказание государственных услуг по реализации образовательных программ высшего образования – программ магистратуры и значений корректирующих коэффициентов к базовым нормативам затрат, определяемых Министерством науки и высшего образования Российской Федерации.
В Организации, в которой законодательством Российской Федерации предусмотрена военная или иная приравненная к ней служба, служба 
в правоохранительных органах, финансовое обеспечение реализации программы магистратуры должно осуществляться в пределах бюджетных ассигнований федерального бюджета, выделяемых федеральному органу исполнительной власти, 
в ведении которого находится указанная Организация.
6.5. Условия оценки качества образовательной деятельности и подготовки обучающихся по программе магистратуры
Качество образовательной деятельности и подготовки обучающихся 
по программе магистратуры определяется в рамках системы внутренней оценки, 
а также системы внешней оценки, в которой Организация принимает участие 
на добровольной основе.
В целях совершенствования программы магистратуры Организация 
при проведении регулярной внутренней оценки качества образовательной деятельности и подготовки обучающихся по программе магистратуры привлекает работодателей и (или) их объединения, иных юридических и (или) физических лиц, включая педагогических работников Организации.
В рамках внутренней системы оценки качества образовательной деятельности по программе магистратуры обучающимся предоставляется возможность оценивания условий, содержания, организации и качества образовательного процесса в целом 
и отдельных дисциплин (модулей) и практик.
Внешняя оценка качества образовательной деятельности по программе магистратуры в рамках процедуры государственной аккредитации осуществляется 
с целью подтверждения соответствия образовательной деятельности по программе магистратуры требованиям ФГОС ВО.
Внешняя оценка качества образовательной деятельности и подготовки обучающихся по программе магистратуры может осуществляться в рамках профессионально-общественной аккредитации, проводимой работодателями, 
их объединениями, а также уполномоченными ими организациями, в том числе иностранными организациями, либо авторизованными национальными профессионально-общественными организациями, входящими в международные структуры, с целью признания качества и уровня подготовки выпускников отвечающими требованиям профессиональных стандартов (при наличии) и (или) требованиям рынка труда к специалистам соответствующего профиля.
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, внешняя оценка качества программы магистратуры может осуществляться в рамках профессионально-общественной аккредитации, проводимой работодателями, их объединениями, а также уполномоченными 
ими организациями, с целью признания качества и уровня подготовки выпускников отвечающими требованиям профессиональных стандартов (при наличии) 
и (или) требованиям рынка труда к специалистам соответствующего профиля.
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Приложение 1.
Перечень профессиональных стандартов, 
соответствующих профессиональной деятельности 
выпускников, освоивших программу магистратуры по направлению подготовки 
10.04.01 «Информационная безопасность»
	№ 
п/п
	Код профессионального стандарта
	Наименование области профессиональной деятельности. Наименование профессионального стандарта

	06 Связь, информационные и коммуникационные технологии

	1. 
	06.030
	Профессиональный стандарт «Специалист по защите информации в телекоммуникационных системах и сетях», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 3 ноября 2016 г. № 608н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44449)

	2. 
	06.031
	Профессиональный стандарт «Специалист 
по автоматизации информационно-аналитической деятельности 
в сфере безопасности», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 9 ноября 2016 г. № 611н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44398)

	3. 
	06.032
	Профессиональный стандарт «Специалист по безопасности компьютерных систем и сетей», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 1 ноября 2016 г. № 598н (зарегистрирован Министерством юстиции Российской Федерации 28 ноября 2016 г., регистрационный № 44464)

	4. 
	06.033
	Профессиональный стандарт «Специалист по защите информации в автоматизированных системах», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 15 сентября 2016 г. № 522н (зарегистрирован Министерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 43857)

	5. 
	06.034
	Профессиональный стандарт «Специалист по технической защите информации», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 1 ноября 2016 г. № 599н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44443)

	12 Обеспечение безопасности

	6. 
	12.004
	Профессиональный стандарт, утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 29 декабря 2015 г. № 1179н (зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., регистрационный № 40858)

	7. 
	12.005
	Профессиональный стандарт, утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 25 декабря 2015 г. № 15с (зарегистрирован Министерством юстиции Российской Федерации 22 января 2016 г., регистрационный № 40706)





Приложение 2.
Перечень обобщённых трудовых функций и трудовых функций, 
имеющих отношение к профессиональной деятельности выпускника 
программы магистратуры по направлению подготовки 10.04.01 «Информационная безопасность»
	Код и 
наименование профессионального стандарта
	Обобщенные трудовые функции
	Трудовые функции

	
	Код
	Наименование
	Уровень квалификации
	Наименование
	Код
	Уровень (подуровень) квалификации

	06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»
	D
	Разработка средств защиты средств связи сетей электросвязи (за исключением сетей связи специального назначения) от несанкционированного доступа и компьютерных атак
	7
	Анализ угроз информационной безопасности в сетях электросвязи
	D/01.7
	7

	
	
	
	
	Разработка средств и систем защиты средств связи сетей электросвязи от несанкционированного доступа, средств для поиска признаков компьютерных атак в сетях электросвязи защищенных телекоммуникационных систем
	D/02.7
	7

	
	
	
	
	Проведение научно-исследовательских и опытно-конструкторских работ в сфере разработки средств и систем защиты средств связи сетей электросвязи от несанкционированного доступа, создания защищенных телекоммуникационных систем
	D/03.7
	7

	
	F
	Управление развитием средств и систем защиты средств связи сетей электросвязи от несанкционированного доступа
	7
	Управление рисками систем защиты сетей электросвязи от несанкционированного доступа
	F/01.7
	7

	06.031 «Специалист по автоматизации информационно-аналитической деятельности в сфере безопасности»
	B
	Проектирование информационно-аналитических систем в защищенном исполнении
	7
	Проведение предпроектного обследования служебной деятельности и информационных потребностей автоматизируемых подразделений
	B/01.7
	7

	
	
	
	
	Выбор технологии и основных компонентов обеспечивающей части создаваемых информационно-аналитических систем в защищенном исполнении
	B/02.7
	7

	
	
	
	
	Разработка проектных документов на создаваемые информационно-аналитические системы в защищенном исполнении
	B/03.7
	7

	
	
	
	
	Проектирование обеспечивающей части информационно-аналитических систем в защищенном исполнении
	B/04.7
	7

	
	
	
	
	Исследование эффективности информационно-аналитических систем в защищенном исполнении
	B/05.7
	7

	
	D
	Организационное управление в информационно-аналитических системах в защищенном исполнении
	7
	Разработка нормативных, методических, организационно-распорядительных документов, регламентирующих функционирование информационно-аналитических систем в защищенном исполнении
	D/02.7
	7

	
	E
	Проведение исследований в области эффективных технологий автоматизации информационно-аналитической деятельности
	8
	Анализ и обобщение результатов научных исследований и разработок в области технологий автоматизации информационно-аналитической деятельности
	E/01.8
	8

	06.032 «Специалист по безопасности компьютерных систем и сетей»
	C
	Оценивание уровня безопасности компьютерных систем и сетей
	7
	Проведение контрольных проверок работоспособности и эффективности применяемых программно-аппаратных средств защиты информации
	C/01.7
	7

	
	
	
	
	Разработка требований по защите, формирование политик безопасности компьютерных систем и сетей
	C/02.7
	7

	
	
	
	
	Проведение анализа безопасности компьютерных систем
	C/03.7
	7

	
	
	
	
	Проведение сертификации программно-аппаратных средств защиты информации и анализ результатов
	C/04.7
	7

	
	
	
	
	Проведение инструментального мониторинга защищенности компьютерных систем и сетей
	C/05.7
	7

	
	
	
	
	Проведение экспертизы при расследовании компьютерных преступлений, правонарушений и инцидентов
	C/06.7
	7

	
	D
	Разработка программно-аппаратных средств защиты информации компьютерных систем и сетей
	8
	Проектирование программно-аппаратных средств защиты информации компьютерных систем и сетей
	D/02.8
	8

	06.033 «Специалист по защите информации в автоматизированных системах»
	D
	Разработка систем защиты информации автоматизированных систем
	7
	Тестирование систем защиты информации автоматизированных систем
	D/01.7
	7

	
	
	
	
	Разработка проектных решений по защите информации в автоматизированных системах
	D/02.7
	7

	
	
	
	
	Разработка эксплуатационной документации на системы защиты информации автоматизированных систем
	D/03.7
	7

	
	
	
	
	Разработка программных и программно-аппаратных средств для систем защиты информации автоматизированных систем
	D/04.7
	7

	06.034 «Специалист по технической защите информации»
	E
	Разработка средств защиты информации
	7
	Разработка технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок
	E/01.7
	7

	
	
	
	
	Разработка технических средств защиты акустической речевой информации от утечки по техническим каналам
	E/02.7
	7

	
	
	
	
	Разработка программно-технических средств защиты информации от несанкционированного доступа
	E/03.7
	7

	
	
	
	
	Разработка технических средств контроля эффективности мер защиты информации от утечки за счет побочных электромагнитных излучений и наводок
	E/04.7
	7

	
	
	
	
	Разработка технических средств контроля эффективности мер защиты акустической речевой информации от утечки по техническим каналам
	E/05.7
	7

	
	
	
	
	Разработка программных (программно-технических) средств контроля защищенности информации от несанкционированного доступа
	E/06.7
	7

	
	F
	Проектирование объектов в защищенном исполнении
	7
	Проектирование средств и систем информатизации в защищенном исполнении
	F/01.7
	7

	
	
	
	
	Проектирование систем защиты информации на объектах информатизации
	F/02.7
	7

	
	
	
	
	Проектирование выделенных (защищаемых) помещений
	F/03.7
	7

	
	G
	Проведение аттестации объектов на соответствие требованиям по защите информации
	7
	Проведение аттестации объектов вычислительной техники на соответствие требованиям по защите информации
	G/01.7
	7

	
	
	
	
	Проведение аттестации выделенных (защищаемых) помещений на соответствие требованиям по защите информации
	G/02.7
	7

	
	H
	Проведение сертификационных испытаний средств защиты информации на соответствие требованиям по безопасности информации
	7
	Проведение сертификационных испытаний на соответствие требованиям безопасности информации технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок
	H/01.7
	7

	
	
	
	
	Проведение сертификационных испытаний на соответствие требованиям безопасности информации технических средств защиты акустической речевой информации от утечки по техническим каналам
	H/02.7
	7

	
	
	
	
	Проведение сертификационных испытаний на соответствие требованиям по безопасности информации программных (программно-технических) средств защиты информации от несанкционированного доступа
	H/03.7
	7

	
	
	
	
	Проведение сертификационных испытаний на соответствие требованиям по безопасности информации технических средств обработки информации в защищенном исполнении
	H/04.7
	7

	
	
	
	
	Проведение сертификационных испытаний на соответствие требованиям по безопасности информации технических средств контроля эффективности мер защиты информации от утечки за счет побочных электромагнитных излучений и наводок
	H/05.7
	7

	
	
	
	
	Проведение сертификационных испытаний на соответствие требованиям по безопасности информации технических средств контроля эффективности мер защиты акустической речевой информации от утечки по техническим каналам
	H/06.7
	7

	
	
	
	
	Проведение сертификационных испытаний на соответствие требованиям по безопасности информации программных (программно-технических) средств контроля защищенности информации от несанкционированного доступа
	H/07.7
	7


Приложение 3.
Примерный учебный план 
программы магистратуры по направлению подготовки 10.04.01 «Информационная безопасность»
	Индекс
	Наименование дисциплин (модулей), практик, 
аттестационных испытаний
	Формы промежуточной аттестации
	Трудоемкость
	Примерное распределение по семестрам
	Коды формируемых компетенций

	
	
	
	з.е.
	часы
	
	

	
	
	
	
	всего
	контакт-ная работа
	1-й
	2-й
	3-й
	4-й
	

	Б.1
	Блок 1. Дисциплины (модули)
	 
	не менее 63
	не менее 2268
	не менее 1134
	 
	 
	 
	 
	 

	Б.1.О
	Обязательная часть
	 
	не менее 21
	не менее 756
	 
	 
	 
	 
	 
	 

	Б.1.О.1
	Защищенные информационные системы
	экзамен, 
курсовой проект
	5
	180
	 
	x
	x
	 
	 
	ОПК-1, ОПК-2

	Б.1.О.2
	Управление информационной безопасностью
	экзамен, 
курсовая работа
	5
	180
	 
	 
	x
	x
	 
	ОПК-1, ОПК-3

	Б.1.О.3
	Методология и организация научных исследований
	зачет
	2
	72
	 
	x
	 
	 
	 
	УК-4, ОПК-4, ОПК-5

	Б.1.О.4
	Управление проектами
	зачет
	3
	108
	 
	 
	x
	 
	 
	УК-1, УК-2, УК-3

	Б.1.О.5
	Социология и психология управления
	зачет
	3
	108
	 
	 
	 
	x
	 
	УК-3, УК-5, УК-6

	Б.1.О.6
	Деловой иностранный язык
	зачет
	3
	108
	 
	x
	x
	 
	 
	УК-4

	 
	Дисциплины (модули) образовательной организации 
(при необходимости) 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Элективные дисциплины (модули) образовательной организации (при необходимости)
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Б.1.В
	Часть, формируемая участниками образовательных отношений (распределение дисциплин (модулей) 
по периодам обучения определяется образовательной организацией самостоятельно)
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Дисциплины (модули) образовательной организации 
(при необходимости) 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Элективные дисциплины (модули) образовательной организации (при необходимости)
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Б.2
	Блок 2. Практика
	 
	не менее 39
	не менее 1404
	не менее 702
	 
	 
	 
	 
	 

	Б.2.О
	Обязательная часть
	 
	не менее 24
	не менее 864
	 
	 
	 
	 
	 
	 

	Б.2.О.1
	Производственная практика 
(научно-исследовательская работа)
	 
	12
	432
	 
	x
	x
	x
	 
	УК-4, ОПК-4, ОПК-5

	Б.2.О.2
	Производственная (преддипломная) практика
	 
	12
	432
	 
	 
	 
	 
	x
	УК-1, УК-2, УК-4, УК-6, ОПК-1, ОПК-2, ОПК-3, ОПК-4, ОПК-5

	 
	Производственная практика (тип (типы) определяются образовательной организацией) (при необходимости)
	 
	 
	 
	 
	x
	x
	x
	 
	 

	Б.2.В
	Часть, формируемая участниками образовательных отношений
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Производственная практика (тип (типы) определяются образовательной организацией) (при необходимости)
	 
	 
	 
	 
	x
	x
	x
	 
	 

	Б.3
	Блок 3. Государственная итоговая аттестация
	 
	6
	216
	 
	 
	 
	 
	 
	 

	Б.3.О
	Обязательная часть
	 
	6
	216
	 
	 
	 
	 
	 
	 

	Б.3.О.1
	Защита выпускной квалификационной работы
	 
	6
	216
	 
	 
	 
	 
	x
	 

	 
	Итого по образовательной программе
	 
	120
	4320
	 
	x
	x
	x
	x
	 


Примечания:
1.	Образовательная организация в пределах требований, установленных ФГОС, при формировании образовательной программы высшего образования в отношении учебных дисциплин (модулей) и практик, указанных в настоящем примерном учебном плане, вправе: конкретизировать наименование; увеличивать трудоемкость; устанавливать периоды обучения, в которых изучается учебная дисциплина (модуль) или практика , а также формы промежуточной аттестации по их окончании; разделять учебные дисциплины (модули) при условии сохранения общей трудоемкости и индикаторов достижения формируемых компетенций, установленных примерной основной образовательной программой для исходной учебной дисциплины (модуля).
2.	Федеральные государственные образовательные организации, находящиеся в ведении федеральных государственных органов, указанных в части 1 статьи 81 Федерального закона от 29 декабря 2012 г. «Об образовании в Российской Федерации», 
при формировании образовательной программы высшего образования в целях реализации квалификационных требований к военно-профессиональной подготовке, специальной профессиональной подготовке выпускников, устанавливаемых федеральным государственным органом, в ведении которого они находятся, в отношении учебных дисциплин (модулей), указанных в настоящем примерном учебном плане, вправе: изменять наименование и трудоемкость в пределах требований, установленных ФГОС.
Приложение 4.
Примерный календарный учебный график 
программы магистратуры по направлению подготовки 10.04.01 «Информационная безопасность»
	Месяцы
	Сентябрь
	 
	Октябрь
	 
	Ноябрь
	Декабрь
	 
	Январь
	 
	Февраль
	 
	Март
	 
	Апрель
	 
	Май
	Июнь
	 
	Июль
	 
	Август

	Недели
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33
	34
	35
	36
	37
	38
	39
	40
	41
	42
	43
	44
	45
	46
	47
	48
	49
	50
	51
	52

	1 курс
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	ээ
	ээ
	ээ
	кк
	кк
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	ээ
	ээ
	ээ
	ээ
	кк
	кк
	кк
	кк
	кк
	кк
	кк
	кк
	кк
	кк

	2 курс
	 
	п 
	 
	п 
	 
	п 
	 
	п 
	 
	п 
	 
	п 
	 
	п 
	 
	п 
	 
	 
	ээ
	ээ
	ээ
	кк
	кк
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	пп
	гг
	гг
	гг
	гг
	кк
	кк
	кк
	кк
	кк
	кк
	кк
	кк
	кк
	кк



Обозначения:
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	экзаменационные сессии
	итоговая государственная аттестация
	практика
	каникулы
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