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Раздел 1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Назначение примерной основной образовательной программы
Примерная основная образовательная программа (далее – ПООП) является комплексным методическим документом, рекомендованным организациям, осуществляющим образовательную деятельность по направлению подготовки 10.03.01 «Информационная безопасность».
ПООП предназначена для разработки и реализации основных профессиональных образовательных программ высшего образования на основе федерального государственного образовательного стандарта высшего образования – бакалавриат по направлению подготовки 10.03.01 «Информационная безопасность», утвержденного приказом Минобрнауки России от 17 ноября 2020 г. № 1427, зарегистрированного в Минюсте России 18 февраля 2021 г., рег. № 62548, 
и с учётом профессиональных стандартов, сопряжённых с профессиональной деятельностью выпускников.
1.2. Нормативные документы:
· Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании 
в Российской Федерации»;
· Федеральный государственный образовательный стандарт высшего образования – бакалавриат по направлению подготовки 10.03.01 «Информационная безопасность», утвержденный приказом Минобрнауки России от 17 ноября 2020 г. № 1427, зарегистрированный в Минюсте России 18 февраля 2021 г., рег. № 62548;
· Порядок организации и осуществления образовательной деятельности 
по образовательным программам высшего образования – программам бакалавриата, программам магистратуры, программам специалитета, утвержденный приказом Минобрнауки России от 5 апреля 2017 г. № 301;
· Порядок организации и осуществления образовательной деятельности 
по образовательным программам высшего образования – программам бакалавриата, программам специалитета, программам магистратуры, утвержденный приказом Минобрнауки России от 6 апреля 2021 г. № 245;
· Порядок проведения государственной итоговой аттестации 
по образовательным программам высшего образования – программам бакалавриата, программам специалитета и программам магистратуры, утвержденный приказом Минобрнауки России от 29 июня 2015 г. № 636 (в ред. приказа Минобрнауки России от 9 февраля 2016 г. № 86, от 27 марта 2020 г. № 490);
· [bookmark: _Hlk86609803]Положение о практической подготовке обучающихся, утвержденное приказом Министерства науки и высшего образования Российской Федерации, Министерства просвещения Российской Федерации от 05.08.2020 № 885/390 (в ред. приказа Минобрнауки России № 1430, Минпросвещения России № 652 от 18 ноября 2020 г.).
1.3. Перечень сокращений, используемых в тексте ПООП
	ЕКС
	–
	Единый квалификационный справочник;

	з.е.
	–
	зачетная единица;

	ОПК
	–
	общепрофессиональная компетенция;

	ОПОП, образовательная программа
	–
	основная профессиональная образовательная программа по направлению подготовки 10.03.01 «Информационная безопасность»;

	Организация
	–
	организация, осуществляющая образовательную деятельность по направлению подготовки 10.03.01 «Информационная безопасность»;

	ОТФ
	–
	обобщённая трудовая функция;

	ПД
	–
	профессиональная деятельность;

	ПК
	–
	профессиональная компетенция;

	ПС
	–
	профессиональный стандарт;

	ПООП
	–
	примерная основная образовательная программа 
по направлению подготовки 10.03.01 «Информационная безопасность»;

	программа бакалавриата
	–
	основная образовательная программа высшего образования – программа бакалавриата по направлению подготовки 10.03.01 «Информационная безопасность»;

	сетевая форма
	–
	сетевая форма реализации образовательных программ;

	СПК
	–
	Совет по профессиональным квалификациям;

	УК
	–
	универсальная компетенция;

	ФГОС ВО
	–
	федеральный государственный образовательный стандарт высшего образования – бакалавриат 
по направлению подготовки 10.03.01 «Информационная безопасность»;

	ФУМО
	–
	федеральное учебно-методическое объединение;

	ФОС
	–
	фонд оценочных средств;

	ИД
	–
	индикатор достижения;

	ГИА
	–
	государственная итоговая аттестация;

	ВКР
	–
	выпускная квалификационная работа.


Раздел 2. ХАРАКТЕРИСТИКА 
ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКОВ 
2.1. Общее описание профессиональной деятельности выпускников
Области профессиональной деятельности и (или) сферы профессиональной деятельности, в которых выпускники, освоившие программу бакалавриата (далее – выпускники), могут осуществлять профессиональную деятельность: 
01 Образование и наука (в сфере научных исследований);
06 Связь, информационные и коммуникационные технологии (в сфере техники и технологии, охватывающей совокупность проблем, связанных 
с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере); 
12 Обеспечение безопасности (в сфере эксплуатации технических 
и программно-аппаратных средств защиты информации);
сфера обороны и безопасности;
сфера правоохранительной деятельности.
Выпускники могут осуществлять профессиональную деятельность в других областях профессиональной деятельности и (или) сферах профессиональной деятельности при условии соответствия уровня их образования и полученных компетенций требованиям к квалификации работника.
Типы задач профессиональной деятельности выпускников:
эксплуатационный;
проектно-технологический;
экспериментально-исследовательский;
организационно-управленческий.
При разработке и реализации программы бакалавриата Организация ориентируется на все типы задач профессиональной деятельности, к которым готовится бакалавр.
Перечень основных объектов (или областей знания) профессиональной деятельности выпускников по направлению подготовки 10.03.01 «Информационная безопасность»:
объекты информатизации, включая компьютерные, автоматизированные, телекоммуникационные, информационные и информационно-аналитические системы, информационные ресурсы и информационные технологии в условиях существования угроз в информационной сфере; 
технологии обеспечения информационной безопасности объектов различного уровня (система, объект системы, компонент объекта), которые связаны 
с информационными технологиями, используемыми на этих объектах; 
процессы управления информационной безопасностью защищаемых объектов.
2.2. Перечень профессиональных стандартов, соотнесенных с ФГОС ВО
Перечень профессиональных стандартов, соотнесенных с ФГОС ВО, приведен 
в приложении 1.
Перечень обобщённых трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ бакалавриата по направлению подготовки 10.03.01 «Информационная безопасность», представлен в приложении 2.
2.3. Перечень основных задач профессиональной деятельности выпускников, обобщённых трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ бакалавриата по направлению подготовки 10.03.01 «Информационная безопасность»
Соотнесение областей, типов задач и конкретных трудовых функций (обобщённых трудовых функций) профильного и смежных профессиональных стандартов, имеющих отношение к профессиональной деятельности выпускника 
по направлению подготовки 10.03.01 «Информационная безопасность», приведены 
в таблице 1. 
Таблица 1.
Соотнесение областей, типов задач и конкретных трудовых функций 
(обобщённых трудовых функций) профессиональных стандартов
	Область профессиональной деятельности 
(по Реестру Минтруда)
	Типы задач профессиональной деятельности
	Коды трудовых функций 
(задачи профессиональной деятельности) профильных профессиональных стандартов

	01 Образование и наука (в сфере научных исследований)
	экспериментально-исследовательский
	06.033 «Специалист по защите информации в автоматизированных системах»:
C/03.6 Анализ уязвимостей внедряемой системы защиты информации.

06.034 «Специалист по технической защите информации»:
D/01.6 Проведение специальных исследований на ПЭМИН технических средств обработки информации;
D/02.6 Проведение контроля эффективности защиты информации от утечки за счет ПЭМИН;
D/03.6 Проведение контроля эффективности защиты акустической (речевой) информации от утечки по техническим каналам;
D/04.6 Проведение контроля защищенности информации от несанкционированного доступа.

	06 Связь, информационные и коммуникационные технологии (в сфере техники и технологии, охватывающей совокупность проблем, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере)
	эксплуатационный
	06.030 «Специалист по защите информации 
в телекоммуникационных системах и сетях»:
B/01.6 Мониторинг функционирования СССЭ, защищенности от НСД сооружений и средств связи сетей электросвязи.

06.032 «Специалист по безопасности компьютерных систем и сетей»:
B/01.6 Администрирование подсистем защиты информации в операционных системах;
B/03.6 Администрирование средств защиты информации прикладного и системного программного обеспечения. 

06.033 «Специалист по защите информации 
в автоматизированных системах»:
B/02.6 Администрирование систем защиты информации автоматизированных систем;
B/04.6 Восстановление работоспособности систем защиты информации при возникновении нештатных ситуаций;
B/05.6 Мониторинг защищенности информации в автоматизированных системах.

06.034 «Специалист по технической защите информации»:
B/02.6 Проведение работ по техническому обслуживанию защищенных технических средств обработки информации.

	
	проектно-технологический
	06.032 «Специалист по безопасности компьютерных систем и сетей»:
B/02.6 Администрирование
программно-аппаратных средств защиты информации в компьютерных сетях.

06.033 «Специалист по защите информации в автоматизированных системах»:
С/01.6 Установка и настройка средств защиты информации в автоматизированных системах.
С/02.6 Разработка организационно-распорядительных документов по защите информации в автоматизированных системах.

06.034 «Специалист по технической защите информации»:
B/01.6 Проведение работ по установке, настройке и испытаниям защищенных технических средств обработки информации.

	
	организационно-управленческий
	06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»:
B/02.6 Управление функционированием СССЭ, защищенностью от НСД сооружений и средств связи сетей электросвязи.

06.033 «Специалист по защите информации 
в автоматизированных системах»:
B/03.6 Управление защитой информации 
в автоматизированных системах.
B/06.6 Аудит защищенности информации 
в автоматизированных системах.
С/04.6 Внедрение организационных мер по защите информации в автоматизированных системах.





Раздел 3. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНЫХ ПРОГРАММ, РЕАЛИЗУЕМЫХ В РАМКАХ НАПРАВЛЕНИЯ ПОДГОТОВКИ
3.1. Направленности (профили) образовательных программ в рамках направления подготовки
При разработке программы бакалавриата Организация выбирает направленность (профиль) программы бакалавриата из следующего перечня:
Безопасность компьютерных систем (по отрасли или в сфере профессиональной деятельности);
Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности);
Техническая защита информации;
Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности);
Безопасность телекоммуникационных систем (по отрасли или в сфере профессиональной деятельности);
Информационно-аналитические системы финансового мониторинга.

Рекомендации организациям, осуществляющим образовательную деятельность, по реализации программ бакалавриата в части перечисленных выше направленностей (профилей) изложены в соответствующих ПООП.
3.2. Квалификация, присваиваемая выпускникам образовательных программ: бакалавр.
3.3. Объем программы: 240 з.е.
3.4. Формы обучения: очная, очно-заочная.
3.5. Срок получения образования
Срок получения образования по программе бакалавриата (вне зависимости 
от применяемых образовательных технологий):
в очной форме обучения, включая каникулы, предоставляемые после прохождения государственной итоговой аттестации, составляет 4 года;
в очно-заочной форме обучения увеличивается не менее чем на 6 месяцев 
и не более чем на 1 год по сравнению со сроком получения образования в очной форме обучения;
[bookmark: _Hlk87715755]при обучении по индивидуальному учебному плану инвалидов и лиц 
с ограниченными возможностями здоровья может быть увеличен по их заявлению 
не более чем на 1 год по сравнению со сроком получения образования, установленным для соответствующей формы обучения.


Раздел 4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
[bookmark: _Hlk87715813]4.1. Перечень компетенций выпускников
Перечень универсальных компетенций:
УК-1. Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для решения поставленных задач;
УК-2. Способен определять круг задач в рамках поставленной цели 
и выбирать оптимальные способы их решения, исходя из действующих правовых норм, имеющихся ресурсов и ограничений;
УК-3. Способен осуществлять социальное взаимодействие и реализовывать свою роль в команде;
УК-4. Способен осуществлять деловую коммуникацию в устной и письменной формах на государственном языке Российской Федерации и иностранном(ых) языке(ах);
УК-5. Способен воспринимать межкультурное разнообразие общества 
в социально-историческом, этическом и философском контекстах;
УК-6. Способен управлять своим временем, выстраивать и реализовывать траекторию саморазвития на основе принципов образования в течение всей жизни;
УК-7. Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной социальной и профессиональной деятельности;
УК-8. Способен создавать и поддерживать в повседневной жизни 
и профессиональной деятельности безопасные условия жизнедеятельности для сохранения природной среды, обеспечения устойчивого развития общества, в том числе при угрозе и возникновении чрезвычайных ситуаций и военных конфликтов.
УК-9. Способен принимать обоснованные экономические решения 
в различных областях жизнедеятельности.
УК-10. Способен формировать нетерпимое отношение к коррупционному поведению.

Перечень общепрофессиональных компетенций:
ОПК-1. Способен оценивать роль  информации, информационных технологий и информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства;
ОПК-2. Способен применять информационно-коммуникационные технологии, программные средства системного и прикладного назначения, в том числе отечественного производства, для решения задач профессиональной деятельности;
ОПК-3. Способен использовать необходимые математические методы 
для решения задач профессиональной деятельности; 
ОПК-4. Способен применять необходимые физические законы и модели 
для решения задач профессиональной деятельности; 
ОПК-5. Способен применять нормативные правовые акты, нормативные 
и методические документы, регламентирующие деятельность по защите информации в сфере профессиональной деятельности;
ОПК-6. Способен при решении профессиональных задач организовывать защиту информации ограниченного доступа в соответствии с нормативными правовыми актами, нормативными и методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы 
по техническому и экспортному контролю;
ОПК-7. Способен использовать языки программирования и технологии разработки программных средств для решения задач профессиональной деятельности;
ОПК-8. Способен осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических документов в целях решения задач профессиональной деятельности;
ОПК-9. Способен применять средства криптографической и технической защиты информации для решения задач профессиональной деятельности;
ОПК-10. Способен в качестве технического специалиста принимать участие 
в формировании политики информационной безопасности, организовывать 
и поддерживать выполнение комплекса мер по обеспечению информационной безопасности, управлять процессом их реализации на объекте защиты;
ОПК-11. Способен проводить эксперименты по заданной методике 
и обработку их результатов;
ОПК-12. Способен проводить подготовку исходных данных 
для проектирования подсистем, средств обеспечения защиты информации 
и для технико-экономического обоснования соответствующих проектных решений;
ОПК-13. Способен анализировать основные этапы и закономерности исторического развития России, ее место и роль в контексте всеобщей истории, 
в том числе для формирования гражданской позиции и развития патриотизма.

В дополнение к указанным общепрофессиональным компетенциям программа бакалавриата должна устанавливать общепрофессиональные компетенции, соответствующие выбранной направленности (профилю) программы бакалавриата 
в соответствии с ФГОС ВО. Рекомендации организациям, осуществляющим образовательную деятельность, по реализации программ бакалавриата в части направленностей (профилей) изложены в соответствующих ПООП.

Профессиональные компетенции определяются Организацией самостоятельно на основе профессиональных стандартов, соответствующих профессиональной деятельности выпускников (при наличии) (за исключением профессиональных компетенций, формируемых в рамках программ бакалавриата, указанных в пункте 1.5 ФГОС ВО).
При определении профессиональных компетенций на основе профессиональных стандартов Организация осуществляет выбор профессиональных стандартов, соответствующих профессиональной деятельности выпускников, из числа указанных в приложении 1 и (или) иных профессиональных стандартов, соответствующих профессиональной деятельности выпускников, из реестра профессиональных стандартов (перечня видов профессиональной деятельности), размещенного на специализированном сайте Министерства труда и социальной защиты Российской Федерации «Профессиональные стандарты» (http://profstandart.rosmintrud.ru) (при наличии соответствующих профессиональных стандартов).
Из каждого выбранного профессионального стандарта Организация выделяет одну или несколько ОТФ, соответствующих профессиональной деятельности выпускников, на основе установленных профессиональным стандартом для ОТФ уровня квалификации и требований раздела «Требования к образованию 
и обучению». ОТФ может быть выделена полностью или частично.
При отсутствии профессиональных стандартов, соответствующих профессиональной деятельности выпускников, профессиональные компетенции определяются Организацией на основе анализа требований к профессиональным компетенциям, предъявляемых к выпускникам на рынке труда, обобщения отечественного и зарубежного опыта, проведения консультаций с ведущими работодателями, объединениями работодателей отрасли, в которой востребованы выпускники, иных источников.
В федеральных государственных образовательных организациях, находящихся в ведении федеральных государственных органов, указанных в части 1 статьи 81 Федерального закона от 29 декабря 2012 г. «Об образовании в Российской Федерации», перечень профессиональных компетенций, формируемых в рамках направленности (профиля), определяется на основе квалификационных требований к военно-профессиональной, специальной профессиональной подготовке выпускников, устанавливаемых федеральным государственным органом, в ведении которого находятся соответствующие организации, при этом формирующие их дисциплины (модули) и практики могут включаться в обязательную часть программы бакалавриата и в часть, формируемую участниками образовательных отношений.

4.2. Индикаторы достижения компетенций выпускников
Перечень индикаторов достижения универсальных и общепрофессиональных компетенций выпускников, соотнесенных с компетенциями, приведен в таблице 2.
Организация вправе дополнить указанный перечень индикаторами, разработанными самостоятельно.
Перечень индикаторов достижения общепрофессиональных компетенций выпускников, соотнесенных с компетенциями, соответствующими выбранной направленности (профилю) программы бакалавриата, изложен в соответствующих ПООП.
Индикаторы достижения профессиональных компетенций выпускников Организация разрабатывает самостоятельно.
[bookmark: _Hlk87715962]
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Таблица 2.
[bookmark: _Hlk87716006]Универсальные и общепрофессиональные компетенции выпускников и индикаторы их достижения 
по направлению подготовки 10.03.01 Информационная безопасность
	Код и наименование компетенции
	Код 
индикатора
	Индикаторы достижения компетенции
	Наименование учебной, дисциплины (модуля), практики, НИР, ВКР, формирующие компетенцию 
по примерному учебному плану
	Код ПС 
(код ОТФ, ТФ,) 
при наличии

	Универсальные компетенции (УК)

	УК-1. Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для решения поставленных задач
	УК-1.1.1
	знает содержание и взаимосвязь основных принципов, законов, понятий и категорий философских наук, основные этапы развития философской мысли, основную проблематику и структуру философского знания

	Философия

	

	
	УК-1.1.2
	знает понятие мировоззрения, исторические типы мировоззрения, соотношение философии и мировоззрения, соотношение философского мировоззрения и научной картины мира

	
	

	
	УК-1.1.3
	знает основные источники информации о проблемных ситуациях в профессиональной деятельности и подходы 
к критическому анализу этой информации
	Основы управления проектами

Производственная (преддипломная) практика
	

	
	УК-1.1.4
	знает порядок принятия решений при возникновении проблемных ситуаций в профессиональной деятельности
	
	

	
	УК-1.2.1
	умеет критически анализировать проблемные ситуации 
и вырабатывать стратегию действий в ходе решения профессиональных задач

	
	

	УК-2. Способен определять круг задач в рамках поставленной цели 
и выбирать оптимальные способы их решения, исходя из действующих правовых норм, имеющихся ресурсов и ограничений

	УК-2.1.1
	знает основные модели жизненного цикла проекта, его этапы и фазы, их характеристики и особенности

	Основы управления проектами

Производственная (преддипломная) практика
	

	
	УК-2.2.1
	умеет разрабатывать и реализовывать этапы проекта в сфере профессиональной деятельности
	
	

	УК-3. Способен осуществлять социальное взаимодействие 
и реализовывать свою роль 
в команде
	УК-3.1.1
	знает содержание организации и руководства деятельностью рабочего коллектива (группы)
	Основы управления проектами

	

	
	УК-3.1.2
	знает социально-психологические характеристики рабочего коллектива (группы)
	
	

	
	УК-3.1.3
	знает основы поддержания нравственных отношений 
в рабочем коллективе (группе)
	
	

	
	УК-3.2.1
	умеет организовывать работу коллектива (группы) для решения поставленных задач в сфере профессиональной деятельности

	
	

	УК-4. Способен осуществлять деловую коммуникацию в устной и письменной формах на государственном языке Российской Федерации 
и иностранном(ых) языке(ах)
	УК-4.1.1
	знает языковые нормы, правила составления и оформления различных служебных документов и научных текстов, 
а также формулы речевого этикета в профессиональном общении
	Документоведение 
и конфиденциальное делопроизводство
	

	
	УК-4.1.2
	знает основные фонетические особенности, лексический минимум, грамматический строй иностранного языка для устной и письменной коммуникации в сфере профессиональной деятельности
	Иностранный язык
	

	
	УК-4.2.1
	умеет вести диалогическую и монологическую речь в основных ситуациях профессионального общения на иностранном языке, читать и переводить (со словарем) тексты, извлекать и использовать в профессиональной деятельности полученную информацию
	
	

	
	УК-4.2.2
	умеет составлять тексты различных типов в сфере профессиональной деятельности в соответствии с языковыми нормами, особенностями функциональных стилей речи и установленными стандартами

	Производственная (преддипломная) практика
	

	УК-5. Способен воспринимать межкультурное разнообразие общества 
в социально-историческом, этическом и философском контекстах
	УК-5.1.1
	знает особенности культуры народов России и основных мировых цивилизаций, особенности мировых и основных национальных религий, влияющие на взаимодействие 
в профессиональной деятельности
	История 
(История России, Всеобщая история)

Философия
	

	
	УК-5.2.1
	умеет учитывать национальные, этнокультурные 
и конфессиональные особенности при взаимодействии 
в профессиональной деятельности

	
	

	УК-6. Способен управлять своим временем, выстраивать и реализовывать траекторию саморазвития на основе принципов образования 
в течение всей жизни
	УК-6.1.1
	знает методы и средства самостоятельного решения задач 
в сфере профессиональной деятельности
	Основы управления проектами

Производственная (преддипломная) практика
	

	
	УК-6.1.2
	знает основы деятельностного подхода
	
	

	
	УК-6.2.1
	умеет определять приоритеты профессиональной деятельности и способы ее совершенствования на основе самооценки
	
	

	
	УК-6.2.2
	умеет планировать самостоятельную деятельность в решении профессиональных задач
	
	

	УК-7. Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной социальной и профессиональной деятельности[footnoteRef:1] [1:  Федеральные государственные образовательные организации, осуществляющие подготовку кадров в интересах обороны и безопасности государства, обеспечения законности и правопорядка, находящиеся в ведении федеральных государственных органов, указанных в части 1 статьи 81 Федерального закона 
от 29 декабря 2012 г. «Об образовании в Российской Федерации», при формировании образовательной программы высшего образования устанавливают индикаторы достижения компетенции самостоятельно на основе квалификационных требований к военно-профессиональной подготовке, специальной профессиональной подготовке выпускников, устанавливаемых федеральным государственным органом, в ведении которого они находятся. ] 

	УК-7.1.1
	знает основы теории и методики физического воспитания
	Физическая культура
	

	
	УК-7.1.2
	знает основы организации и проведения самостоятельных занятий по физической подготовке
	
	

	
	УК-7.2.1
	умеет переносить физическую нагрузку и психологическое напряжение, возникающее в связи с ней
	
	

	УК-8. Способен создавать и поддерживать в повседневной жизни 
и профессиональной деятельности безопасные условия жизнедеятельности для сохранения природной среды, обеспечения устойчивого развития общества, в том числе при угрозе и возникновении чрезвычайных ситуаций и военных конфликтов
	УК-8.1.1
	знает опасные и вредные факторы системы «человек – среда обитания», факторы, угрожающие жизни человека 
в условиях чрезвычайных ситуаций и военных конфликтов
	Безопасность жизнедеятельности[footnoteRef:2] [2:  В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности и правопорядка, дисциплина (модуль) может быть исключена.] 

	

	
	УК-8.1.2
	знает основные требования по охране окружающей среды, по охране труда и технике безопасности в профессиональной деятельности и в повседневной жизни, основные приемы оказания первой помощи

	
	

	
	УК-8.2.2
	умеет использовать средства индивидуальной защиты, оказывать первую помощь при ранениях и травмах в повседневной деятельности, в условиях чрезвычайных ситуаций и военных конфликтов
	
	

	УК-9. Способен принимать обоснованные экономические решения 
в различных областях жизнедеятельности
	УК-9.1.1
	знает основные виды доходов, финансовые инструменты, виды и источники возникновения экономических и финансовых рисков в экономике
	Экономика
	

	
	УК-9.1.2
	знает место, роль и функции государства в экономике, цели, задачи и инструменты бюджетно-налоговой, денежно-кредитной политики государства и их влияние на макроэкономические параметры и поведение индивидов
	
	

	
	УК-9.1.3
	знает нормативные правовые акты, регламентирующие вопросы реализации бюджетно-налоговой и денежно-кредитной политики государства
	
	

	
	УК-9.2.1
	умеет анализировать информацию, необходимую для принятия обоснованных экономических решений и  прогнозирования их последствий, применять полученные знания в сфере личного экономического и финансового планирования
	
	

	
	УК-9.2.1
	умеет применять нормативные правовые акты при принятии экономических решений

	
	

	УК-10. Способен формировать нетерпимое отношение к коррупционному поведению
	УК-10.1.1
	знает содержание основных нормативных правовых актов 
в сфере противодействия коррупции

	Организационное и правовое обеспечение информационной безопасности
	

	
	УК-10.2.2
	умеет соблюдать требования антикоррупционного законодательства, воздерживаться от поведения, вызывающего сомнение в объективном и беспристрастном исполнении должностных (служебных) обязанностей
	
	

	Общепрофессиональные компетенции (ОПК)

	ОПК-1. Способен оценивать роль информации, информационных технологий и информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства
	ОПК-1.1.1
	знает понятия информации и информационной безопасности

	Основы информационной безопасности
	

	
	ОПК-1.1.2
	знает место и роль информационной безопасности в системе национальной безопасности Российской Федерации, основы государственной информационной политики
	
	

	
	ОПК-1.1.3
	знает источники и классификацию угроз информационной безопасности
	
	

	
	ОПК-1.2.1
	умеет классифицировать угрозы информационной безопасности
	
	

	
	ОПК-1.1.4
	знает основные понятия, связанные с обеспечением информационно-психологической безопасности личности, общества и государства, основные виды информационно-психологических воздействий деструктивного характера
	Гуманитарные аспекты информационной безопасности
	

	
	ОПК-1.1.5
	знает понятия информационного противоборства, информационной войны и формы их проявлений в современном мире, понятие манипулирования как средства скрытого управления личностью и обществом
	
	

	
	ОПК-1.2.2
	Умеет применять простейшие способы обеспечения собственной информационно-психологической безопасности в различных коммуникативных ситуациях, в том числе при работе в сети Интернет

	
	

	ОПК-2. Способен применять информационно-коммуникационные технологии, программные средства системного и прикладного назначения, 
в том числе отечественного производства, для решения задач профессиональной деятельности
	ОПК-2.1.1
	знает состав, назначение функциональных компонентов 
и программного обеспечения персонального компьютера
	Информатика и языки программирования
	

	
	ОПК-2.1.2
	знает формы и способы представления данных 
в персональном компьютере
	
	

	
	ОПК-2.1.3
	знает типовые структуры и принципы организации компьютерных сетей назначение, функции и обобщённую структуру операционных систем назначение и основные компоненты систем баз данных
	Информационные технологии
	

	
	ОПК-2.2.1
	умеет применять типовые программные средства сервисного назначения и пользоваться сетевыми средствами для обмена данными, в том числе с использованием глобальной информационной сети Интернет
	
	

	
	ОПК-2.2.2
	умеет составлять SQL запросы и осуществлять удалённый доступ к базам данных
	
	

	
	ОПК-2.3.1
	владеет навыками поиска информации в глобальной информационной сети Интернет
	
	

	
	ОПК-2.1.4
	знает классификацию современных компьютерных систем 
и архитектуру их основных типов
	Аппаратные средства вычислительной техники
	

	
	ОПК-2.1.5
	знает структуру и принципы работы современных 
и перспективных микропроцессоров
	
	

	
	ОПК-2.2.3
	умеет определять состав компьютера: тип процессора и его параметры, тип модулей памяти и их характеристики, тип видеокарты, состав и параметры периферийных устройств
	
	

	
	ОПК-2.2.4
	умеет применять технические и программные средства тестирования с целью определения исправности компьютера и оценки его производительности
	
	

	
	ОПК-2.2.5
	умеет осуществлять подготовку документов в среде типовых офисных пакетов 
	Документоведение 
и конфиденциальное делопроизводство

	

	ОПК-3. Способен использовать необходимые математические методы 
для решения задач профессиональной деятельности
	ОПК-3.1.1
	знает основные понятия теории пределов и непрерывности функций одной и нескольких действительных переменных
	Математический анализ
	

	
	ОПК-3.1.2
	знает основные методы дифференциального исчисления функций одной и нескольких действительных переменных
	
	

	
	ОПК-3.1.3
	знает основные методы интегрального исчисления функций одной и нескольких действительных переменных
	
	

	
	ОПК-3.1.4
	знает основные методы исследования числовых и функциональных рядов
	
	

	
	ОПК-3.1.5
	знает основные задачи теории функций комплексного переменного
	
	

	
	ОПК-3.1.6
	знает основные типы обыкновенных дифференциальных уравнений и методы их решения 
	
	

	
	ОПК-3.2.1
	умеет исследовать функциональные зависимости, возникающие при решении стандартных прикладных задач
	
	

	
	ОПК-3.2.2
	умеет использовать типовые модели и методы математического анализа при решении стандартных прикладных задач

	
	

	
	ОПК-3.3.1
	владеет навыками типовых расчетов с использованием основных формул дифференциального и интегрального исчисления
	
	

	
	ОПК-3.3.2
	владеет навыками использования справочных материалов по математическому анализу
	
	

	
	ОПК-3.1.7
	знает основные понятия теории вероятностей, числовые и функциональные характеристики распределений случайных величин и их основные свойства
	Теория вероятностей и математическая статистика
	

	
	ОПК-3.1.8
	знает классические предельные теоремы теории вероятностей
	
	

	
	ОПК-3.1.9
	знает основные понятия теории случайных процессов
	
	

	
	ОПК-3.1.10
	знает постановку задач и основные понятия математической статистики
	
	

	
	ОПК-3.1.11
	знает стандартные методы получения точечных и интервальных оценок параметров вероятностных распределений
	
	

	
	ОПК-3.1.12
	знает стандартные методы проверки статистических гипотез
	
	

	
	ОПК-3.2.3
	умеет применять стандартные вероятностные и статистические модели к решению типовых прикладных задач
	
	

	
	ОПК-3.2.4
	умеет использовать расчетные формулы и таблицы при решении стандартных вероятностно-статистических задач
	
	

	
	ОПК-3.1.13
	знает возможности координатного метода для исследования различных геометрических объектов,
	Алгебра и геометрия
	

	
	ОПК-3.1.14
	знает основные задачи векторной алгебры и аналитической геометрии
	
	

	
	ОПК-3.1.15
	знает основные виды уравнений простейших геометрических объектов 
	
	

	
	ОПК-3.1.16
	знает основы линейной алгебры над произвольными полями и свойства векторных пространств
	
	

	
	ОПК-3.2.5
	умеет исследовать простейшие геометрические объекты по их уравнениям в различных системах координат
	
	

	
	ОПК-3.2.6
	умеет оперировать с числовыми и конечными полями, многочленами, матрицами
	
	

	
	ОПК-3.2.7
	умеет решать основные задачи линейной алгебры, в частности системы линейных уравнений над полями
	
	

	
	ОПК-3.1.17
	знает основные понятия, составляющие предмет дискретной математики
	Дискретная математика
	

	
	ОПК-3.1.18
	знает основные методы решения задач профессиональной области с применением дискретных моделей
	
	

	
	ОПК-3.2.8
	умеет применять стандартные методы дискретной математики к решению типовых задач
	
	

	
	ОПК-3.3.3
	владеет навыками самостоятельного решения комбинаторных задач
	
	

	
	ОПК-3.1.19
	знает основные понятия теории информации (энтропия, взаимная информация, источники сообщений, каналы связи, коды)
	Теория информации
	

	
	ОПК-3.1.20
	знает понятие пропускной способности канала связи, прямую и обратную теоремы кодирования (без доказательства)
	
	

	
	ОПК-3.1.21
	знает основные методы оптимального кодирования источников информации (код Хаффмана) и помехоустойчивого кодирования каналов связи (линейные коды, циклические коды, код Хэмминга)
	
	

	
	ОПК-3.2.9
	умеет вычислять теоретико-информационные характеристики источников сообщений и каналов связи (энтропия, взаимная информации, пропускная способность)
	
	

	
	ОПК-3.2.10
	умеет решать типовые задачи кодирования и декодирования
	
	

	ОПК-4. Способен применять необходимые физические законы и модели 
для решения задач профессиональной деятельности
	ОПК-4.1.1
	знает основополагающие принципы механики
	Физика
	

	
	ОПК-4.1.2
	знает основополагающие принципы термодинамики и молекулярной физики
	
	

	
	ОПК-4.1.3
	знает основные законы электричества и магнетизма
	
	

	
	ОПК-4.1.4
	знает основы теории колебаний и оптики
	
	

	
	ОПК-4.1.5
	знает основополагающие принципы квантовой физики
	
	

	
	ОПК-4.2.1
	умеет решать базовые прикладные физические задачи
	
	

	
	ОПК-4.1.6
	знает основные законы электротехники, элементы электрических цепей
	Электротехника
	

	
	ОПК-4.1.7
	знает дифференциальные уравнения простых электрических цепей
	
	

	
	ОПК-4.1.8
	знает методы анализа электрических цепей в переходных и установившихся режимах в частотной и временной областях
	
	

	
	ОПК-4.2.2
	умеет измерять параметры электрической цепи
	
	

	
	ОПК-4.1.9
	знает основополагающие принципы работы элементов и функциональных узлов электронной аппаратуры средств защиты информации
	Электроника 
и схемотехника
	

	
	ОПК-4.1.10
	знает типовые схемотехнические решения основных узлов и блоков электронной аппаратуры
	
	

	
	ОПК-4.1.11
	знает эталонную модель взаимодействия открытых систем
	Сети и системы передачи информации
	

	
	ОПК-4.1.12
	знает основы построения систем и сетей электросвязи, включая мультисервисные сети связи
	
	

	
	ОПК-4.1.13
	знает современные виды информационного взаимодействия и обслуживания телекоммуникационных сетей и систем
	
	

	
	ОПК-4.3.3
	умеет определять характеристики сетей и систем телекоммуникаций, показатели качества предоставляемых услуг
	
	

	ОПК-5. Способен применять нормативные правовые акты, нормативные 
и методические документы, регламентирующие деятельность по защите информации в сфере профессиональной деятельности
	ОПК-5.1.1
	знает основы законодательства Российской Федерации, систему нормативных правовых актов, нормативных и методических документов в области информационной безопасности и защиты информации
	Организационное и правовое обеспечение информационной безопасности
	

	
	ОПК-5.1.2
	знает правовые основы организации защиты персональных данных и охраны результатов интеллектуальной деятельности
	
	

	
	ОПК-5.1.3
	знает правовые основы организации защиты государственной тайны и конфиденциальной информации
	
	

	
	ОПК-5.1.4
	знает правовую характеристику преступлений в сфере компьютерной информации и меры правовой и дисциплинарной ответственности за разглашение защищаемой информации

	
	

	
	ОПК-5.2.1
	умеет формулировать основные требования по защите конфиденциальной информации, персональных данных и охране результатов интеллектуальной деятельности в организации

	
	

	
	ОПК-5.2.2
	умеет обосновывать решения, связанные с реализацией правовых норм по защите информации в пределах должностных обязанностей

	Основы управления информационной безопасностью
	

	
	ОПК-5.1.5
	знает правовые основы организации делопроизводства, виды и состав документации современной организации, особенности документирования профессиональной деятельности
	Документоведение и конфиденциальное делопроизводство
	

	
	ОПК-5.2.3
	умеет определять виды документов, необходимых для оформления управленческих действий в профессиональной деятельности, грамотно составлять и оформлять служебные документы.
	
	

	ОПК-6. Способен при решении профессиональных задач организовывать защиту информации ограниченного доступа в соответствии с нормативными правовыми актами, нормативными и методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю
	ОПК-6.1.1
	знает систему стандартов и нормативных правовых актов уполномоченных федеральных органов исполнительной власти по лицензированию в области обеспечения защиты государственной тайны, технической защиты конфиденциальной информации
	Организационное и правовое обеспечение информационной безопасности
	

	
	ОПК-6.1.2
	знает систему нормативных правовых актов уполномоченных федеральных органов исполнительной власти по аттестации объектов информатизации и сертификации средств защиты информации
	
	

	
	ОПК-6.1.3
	знает задачи органов защиты государственной тайны и служб защиты информации на предприятиях
	
	

	
	ОПК-6.1.4
	знает систему правовых и организационных мер, направленных на защиту документальных материалов ограниченного доступа
	Документоведение и конфиденциальное делопроизводство
	

	
	ОПК-6.2.1
	умеет определить политику контроля доступа работников 
к информации ограниченного доступа
	Комплексная защита объектов информатизации
	

	
	ОПК-6.2.2
	умеет формулировать основные требования, предъявляемые к физической защите объекта и пропускному режиму в организации

	
	

	ОПК-7. Способен использовать языки программирования и технологии разработки программных средств для решения задач профессиональной деятельности
	ОПК-7.1.1
	знает области и особенности применения языков программирования высокого уровня
	Информатика и языки программирования

	

	
	ОПК-7.1.2
	знает язык программирования высокого уровня (структурное, объектно-ориентированное программирование)
	
	

	
	ОПК-7.2.1
	умеет работать с интегрированной средой разработки программного обеспечения
	
	

	
	ОПК-7.2.2
	умеет разрабатывать программы для работы с файлами как 
с источником данных
	
	

	
	ОПК-7.1.3
	знает базовые структуры данных
	Технологии и методы программирования
	

	
	ОПК-7.1.4
	знает основные алгоритмы сортировки и поиска данных
	
	

	
	ОПК-7.1.5
	знает основные комбинаторные и теоретико-графовые алгоритмы
	
	

	
	ОПК-7.1.6
	знает общие сведения о методах проектирования, документирования, разработки, тестирования и отладки программного обеспечения
	
	

	
	ОПК-7.2.3
	умеет применять известные методы программирования и возможности базового языка программирования для решения типовых профессиональных задач
	
	

	ОПК-8. Способен осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических документов в целях решения задач профессиональной деятельности
	ОПК-8.1.1
	знает статус и порядок работы основных правовых информационно-справочных систем
	Организационное и правовое обеспечение информационной безопасности
	

	
	ОПК-8.1.2
	знает способы поиска и работы с источниками научно-технической информации, принципы и правила построения суждений и оценок
	Документоведение и конфиденциальное делопроизводство
	

	
	ОПК-8.1.3
	знает цели, задачи и основные методы научных исследований
	Основы управления проектами
	

	
	ОПК-8.2.1
	умеет обобщать, анализировать и систематизировать научную информацию в области информационной безопасности
	Производственная (преддипломная) практика
	

	
	ОПК-8.2.2
	умеет различать факты, интерпретации, оценки 
и аргументированно отстаивать свою позицию в процессе коммуникации
	
	

	ОПК-9. Способен применять средства криптографической и технической защиты информации для решения задач профессиональной деятельности
	ОПК-9.1.1
	знает основные понятия и задачи криптографии, математические модели криптографических систем
	Методы и средства криптографической защиты информации
	

	
	ОПК-9.1.2
	знает основные виды средств криптографической защиты информации (СКЗИ), включая блочные и поточные системы шифрования, криптографические системы с открытым ключом, криптографические хеш-функции и криптографические протоколы
	
	

	
	ОПК-9.1.3
	знает национальные стандарты Российской Федерации 
в области криптографической защиты информации и сферы их применения
	
	

	
	ОПК-9.2.1
	умеет использовать СКЗИ для решения задач профессиональной деятельности
	
	

	
	ОПК-9.1.4
	знает классификацию и количественные характеристики технических каналов утечки информации
	Защита информации от утечки по техническим каналам
	

	
	ОПК-9.1.5
	знает способы и средства защиты информации от утечки по техническим каналам, контроля их эффективности
	
	

	
	ОПК-9.1.6
	знает организацию защиты информации от утечки по техническим каналам на объектах информатизации
	
	

	
	ОПК-9.2.2
	умеет анализировать и оценивать угрозы информационной безопасности объекта информатизации
	
	

	ОПК-10. Способен в качестве технического специалиста принимать участие 
в формировании политики информационной безопасности, организовывать 
и поддерживать выполнение комплекса мер по обеспечению информационной безопасности, управлять процессом их реализации на объекте защиты
	ОПК-10.1.1
	знает программно-аппаратные средства защиты информации в типовых операционных системах, системах управления базами данных, компьютерных сетях
	Программно-аппаратные средства защиты информации
	ПС 06.030,
ОТФ B,
ТФ B/01.6, B/02.6;

ПС 06.032,
ОТФ B,
ТФ B/01.6, B/02.6, B/03.6;

ПС 06.033,
ОТФ B,
ТФ B/02.6, B/03.6, B/04.6, B/05.6, B/06.6,
ОТФ C,
ТФ C/01.6, C/02.6, C/03.6, C/04.6;

ПС 06.034,
ОТФ B,
ТФ B/01.6, B/02.6,
ОТФ D,
ТФ D/04.6.

	
	ОПК-10.2.1
	умеет конфигурировать программно-аппаратные средства защиты информации  в соответствии с заданными политиками безопасности
	
	

	
	ОПК-10.1.2
	знает основные угрозы безопасности информации и модели нарушителя объекта информатизации
	Основы управления информационной безопасностью
	

	
	ОПК-10.1.3
	знает цели и задачи управления информационной безопасностью, основные документы по стандартизации в сфере управления информационной безопасностью
	
	

	
	ОПК-10.1.4
	знает принципы формирования политики информационной безопасности объекта информатизации
	
	

	
	ОПК-10.2.2
	умеет разрабатывать модели угроз и модели нарушителя объекта информатизации
	
	

	
	ОПК-10.2.3
	умеет оценивать информационные риски объекта информатизации
	
	

	
	ОПК-10.1.5
	знает принципы организации информационных систем 
в соответствии с требованиями по защите информации
	Комплексная защита объектов информатизации
	

	
	ОПК-10.1.6
	знает особенности комплексного подхода к обеспечению информационной безопасности организации
	
	

	
	ОПК-10.2.4
	умеет определять информационную инфраструктуру 
и информационные ресурсы организации, подлежащие защите
	
	

	
	ОПК-10.2.5
	умеет разрабатывать проекты инструкций, регламентов, положений и приказов, регламентирующих защиту информации ограниченного доступа в организации
	
	

	ОПК-11. Способен проводить эксперименты по заданной методике и обработку их результатов
	ОПК-11.2.1
	умеет пользоваться стандартными вероятностно-статистическими методами анализа экспериментальных данных
	Теория вероятностей и математическая статистика
	ПС 06.034,
ОТФ D,
ТФ D/01.6, D/02.6, D/03.6.

	
	ОПК-11.2.2
	умеет проводить физический эксперимент, обрабатывать его результаты, формировать отчет и делать выводы 
о проделанной исследовательской работе
	Физика
	

	
	ОПК-11.1.1
	знает типовые методики проведения измерений параметров, характеризующих наличие технических каналов утечки информации
	Защита информации от утечки по техническим каналам
	

	
	ОПК-11.2.3
	умеет проводить контрольно-измерительные работы в целях оценки количественных характеристик технических каналов утечки информации
	
	

	ОПК-12. Способен проводить подготовку исходных данных для проектирования подсистем, средств обеспечения защиты информации и для технико-экономического обоснования соответствующих проектных решений
	ОПК-12.1.1
	знает жизненные циклы управляемых процессов: жизненный цикл изделия, жизненный цикл программного продукта, реализуемого в информационной системе
	Основы управления проектами

Производственная (преддипломная) практика
	

	
	ОПК-12.1.2
	знает требования Единой системы конструкторской документации и Единой системы программной документации в части разработки технической документации
	
	

	
	ОПК-12.1.3
	знает методы, показатели и критерии технико-экономического обоснования проектных решений при разработке систем и средств обеспечения защиты информации с учетом действующих нормативных 
и методических документов
	
	

	
	ОПК-12.2.1
	умеет разрабатывать основные показатели технико-экономического обоснования соответствующих проектных решений
	
	

	ОПК-13. Способен анализировать основные этапы и закономерности исторического развития России, ее место и роль в контексте всеобщей истории, 
в том числе для формирования гражданской позиции и развития патриотизма
	ОПК-13.1.1
	знает периодизацию, основные факты, явления и процессы всемирной и отечественной истории
	История 
(История России, Всеобщая история)
	

	
	ОПК-13.1.2
	знает особенности исторического пути России, ее место и роль в мировом сообществе в контексте всеобщей истории
	
	

	
	ОПК-13.2.1
	умеет анализировать основные этапы и закономерности исторического развития России, в том числе для формирования гражданской позиции и развития патриотизма
	
	



Раздел 5. ПРИМЕРНАЯ СТРУКТУРА И СОДЕРЖАНИЕ ОПОП
5.1. Рекомендуемый объем обязательной части образовательной программы
Рекомендуемый объем обязательной части, без учета объема государственной итоговой аттестации, составляет не менее 156 з.е. (5944 час.).
5.2. Рекомендуемые типы практики
Типы учебной практики:
ознакомительная практика;
учебно-лабораторная практика;
исследовательская практика.
Типы производственной практики:
технологическая практика;
эксплуатационная практика;
преддипломная практика.
Преддипломная практика проводится для выполнения выпускной квалификационной работы и является обязательной. 
5.3. Примерный учебный план и примерный календарный учебный график

	Индекс
	Наименование дисциплин (модулей), практик, аттестационных испытаний
	Формы промежуточной аттестации
	Трудоемкость
	Коды форми-руемых компетенций

	
	
	
	з.е.
	часы
	

	
	
	
	
	всего
	контакт-ная работа
	

	1
	2
	3
	4
	5
	6
	7

	Б.1
	Блок 1. Дисциплины (модули)
	 
	Не менее 201
	Не менее 7564
	Не менее 3782
	 

	Б.1.О
	Обязательная часть
	 
	Не менее 150
	 
	 
	 

	Б.1.О.1
	История 
(История России, Всеобщая история)
	экзамен
	5
	180
	 
	УК-5, ОПК-13

	Б.1.О.2
	Физическая культура
	2 зачета
	2
	72
	 
	УК-7

	Б.1.О.3
	Иностранный язык
	зачет, экзамен
	7
	252
	 
	УК-4

	Б.1.О.4
	Экономика
	экзамен
	4
	144
	 
	УК-9

	Б.1.О.5
	Философия
	экзамен
	4
	144
	 
	УК-1,5

	Б.1.О.6
	Безопасность жизнедеятельности
	зачет
	2
	72
	 
	УК-8

	1
	2
	3
	4
	5
	6
	7

	Группа учебных дисциплин (модулей)
«Математические основы обеспечения информационной безопасности»

	Б.1.О.7
	Математический анализ
	2 экзамена
	8
	288
	 
	ОПК-3

	Б.1.О.8
	Теория вероятностей и математическая статистика      
	экзамен
	4
	144
	 
	ОПК-3,11

	Б.1.О.9
	Алгебра и геометрия
	экзамен
	5
	180
	 
	ОПК-3

	Б.1.О.10
	Дискретная математика
	зачет
	3
	108
	 
	ОПК-3

	Б.1.О.11
	Теория информации
	зачет
	3
	108
	 
	ОПК-3

	Группа учебных дисциплин (модулей) 
«Физико-технические основы обеспечения информационной безопасности»

	Б.1.О.12
	Физика
	2 экзамена
	8
	288
	 
	ОПК-4,11

	Б.1.О.13
	Электротехника
	зачет
	3
	108
	 
	ОПК-4

	Б.1.О.14
	Электроника и схемотехника
	зачет
	3
	108
	 
	ОПК-4

	Группа учебных дисциплин (модулей)
«Информационные технологии»

	Б.1.О.15
	Информатика и языки программирования
	зачет, экзамен
	6
	216
	 
	ОПК-2,7

	Б.1.О.16
	Технологии и методы программирования
	экзамен
	4
	144
	 
	ОПК-7

	Б.1.О.17
	Информационные технологии
	зачет, экзамен
	6
	216
	 
	ОПК-2

	Б.1.О.18
	Документоведение и конфиденциальное делопроизводство
	зачет
	3
	108
	 
	УК-4, 
ОПК-2,5,6,8

	Б.1.О.19
	Аппаратные средства вычислительной техники
	экзамен
	4
	144
	 
	ОПК-2

	Б.1.О.20
	Сети и системы передачи информации
	экзамен
	4
	144
	 
	ОПК-2

	Группа учебных дисциплин (модулей)
«Методы и средства обеспечения информационной безопасности»

	Б.1.О.21
	Основы информационной безопасности
	зачет
	3
	108
	 
	ОПК-1

	Б.1.О.22
	Организационное и правовое обеспечение информационной безопасности
	экзамен
	5
	180
	 
	УК-10,
ОПК-5,6,8

	Б.1.О.23
	Методы и средства криптографической защиты информации
	экзамен
	4
	144
	 
	ОПК-9

	Б.1.О.24
	Программно-аппаратные средства защиты информации
	зачет, экзамен
	5
	180
	 
	ОПК-9

	Б.1.О.25
	Защита информации от утечки по техническим каналам
	экзамен
	4
	144
	 
	ОПК-9,11

	Б.1.О.26
	Гуманитарные аспекты информационной безопасности
	зачет
	3
	108
	 
	ОПК-1

	Б.1.О.27
	Основы управления проектами
	зачет
	3
	108
	 
	УК-1,2,3,6, 
ОПК-12

	Б.1.О.28
	Основы управления информационной безопасностью
	экзамен
	4
	144
	 
	ОПК-5,10

	Б.1.О.29
	Комплексная защита объектов информатизации
	экзамен
	4
	144
	 
	ОПК-6,10

	 
	Дисциплины (модули) образовательной организации 
(при необходимости) 
	 
	 
	 
	 
	 

	Б.1.О.30
	Элективные дисциплины по физической культуре и спорту
	 
	0
	328
	 
	УК-7

	 
	Элективные дисциплины (модули) образовательной организации 
(при необходимости)
	 
	 
	 
	 
	 

	1
	2
	3
	4
	5
	6
	7

	 
	Дисциплины (модули) профиля
	 
	Не менее
27
	Не менее 
972
	Не менее 
420
	 

	Б.1.В
	Часть, формируемая участниками образовательных отношений
	 
	 
	 
	 
	 

	 
	Дисциплины (модули) образовательной организации
	 
	 
	 
	 
	 

	 
	Элективные дисциплины (модули) образовательной организации 
(при необходимости)
	 
	 
	 
	 
	 

	Б.2
	Блок 2. Практика
	 
	Не менее 18
	 
	 
	 

	Б.2.О
	Обязательная часть
	 
	Не менее 
6
	 
	 
	 

	Б.2.О.1
	Производственная (преддипломная) практика
	 
	Не менее
6
	 
	 
	УК-1,2,4,6, 
ОПК-8,10,12

	 
	Учебная и производственная практики, определяемые образовательной организацией 
(при необходимости)
	 
	 
	 
	 
	 

	Б.2.В
	Часть, формируемая участниками образовательных отношений
	 
	 
	 
	 
	 

	 
	Учебная и производственная практики, определяемые образовательной организацией 
(при необходимости)
	 
	 
	 
	 
	 

	Б.3
	Блок 3. Государственная итоговая аттестация
	 
	Не 
менее 
6
	Не 
менее 
216
	 
	 

	Б.3.О
	Обязательная часть
	 
	Не 
менее 
6
	Не 
менее 
216
	 
	 

	Б.3.О.1
	Подготовка к защите и защита выпускной квалификационной работы
	 
	6
	216
	 
	 

	 
	Итого по образовательной программе
	 
	240
	8968
	 
	 



Организация в пределах требований, установленных ФГОС ВО, при формировании программы бакалавриата в отношении учебных дисциплин (модулей), указанных в настоящем примерном учебном плане, вправе: 
конкретизировать наименование; 
увеличивать трудоемкость; 
уменьшать трудоемкость не более чем на 2 з.е. при условии, что итоговая величина составит не менее 3 з.е.;
устанавливать периоды обучения, в которых изучается учебная дисциплина (модуль), а также формы промежуточной аттестации по их окончании; 
разделять учебные дисциплины (модули) при условии сохранения общей трудоемкости и индикаторов достижения формируемых компетенций, установленных ПООП для исходной учебной дисциплины (модуля).
Федеральные государственные образовательные организации, находящиеся 
в ведении федеральных государственных органов, указанных в части 1 статьи 81 Федерального закона от 29 декабря 2012 г. «Об образовании в Российской Федерации», при формировании программы бакалавриата в целях реализации квалификационных требований к военно-профессиональной подготовке, специальной профессиональной подготовке выпускников, устанавливаемых федеральным государственным органом, в ведении которого они находятся, 
в отношении учебных дисциплин (модулей), указанных в настоящем примерном учебном плане, вправе: изменять наименование и трудоемкость в пределах требований, установленных ФГОС ВО.
Примерный календарный учебный график приведен в приложении 3.
5.4. Примерная рабочая программа воспитания
Цели воспитательной работы: 
- создание условий для активной жизнедеятельности обучающихся, их гражданского самоопределения, профессионального становления 
и индивидуально-личностной самореализации в созидательной деятельности для удовлетворения потребностей в нравственном, культурном, интеллектуальном, социальном и профессиональном развитии;
- подготовка творчески мыслящих и гармонично развитых специалистов, обладающих профессиональными навыками и высокими гражданскими качествами.
Задачи воспитательной работы:
- формирование уважительного отношения к закону, нормам коллективной жизни, развитие гражданской и социальной ответственности;
- воспитание внутренней потребности личности в здоровом образе жизни, ответственного отношения к природной и социокультурной среде;
- обеспечение развития личности и ее социально-психологической поддержки, формирование личностных качеств необходимых для эффективной профессиональной деятельности;
- выявление и поддержка талантливой молодежи, формирование организаторских навыков, творческого потенциала, вовлечение обучающихся в процессы саморазвития и самореализации;
- создание и совершенствование условий для личностного 
и профессионального формирования обучающихся в соответствии с моделью личности выпускника;
- разработка системы воспитательной деятельности, которая позволит достигать высокого уровня характеристик, предполагаемых в модели личности выпускника.
Результаты реализации программы воспитания:
- формирование системы компетенций на основе использования ресурсов учебной, внеучебной и социально-ориентированной деятельности;
- формирование духовных, социальных и профессиональных ценностей;
- обогащение личностного и социального опыта обучающихся;
- профессионально-личностная самореализация обучающихся.

Направления воспитательной работы изложены в таблице 3.

Таблица 3.
Направления воспитательной работы Организации
	№
п/п
	Направления воспитательной работы
	Воспитательные задачи

	1
	Гражданско-правовое 
и патриотическое воспитание, формирование патриотического сознания 
и поведения обучающихся, уважения к закону 
	формирование патриотического сознания 
и поведения обучающихся, уважения к закону 
и правопорядку, готовности к достойному 
служению обществу и государству, нетерпимого 
отношения к коррупционному поведению

	2
	Нравственное воспитание, межнациональные отношения и толерантность

	развитие духовно-нравственной культуры студента: 
повышение степени освоения личностью социального опыта, ценностей культурно-регионального сообщества, культуры, приобщение студентов к нравственным ценностям, развитие нравственных чувств; становление нравственной воли; побуждение 
к нравственному поведению;
развитие культуры межнационального общения 
и формирование установок на равнозначность 
и равноценность каждого члена общества, 
социальная адаптация иностранных граждан, 
социальная адаптация лиц с ограниченными 
возможностями здоровья и инвалидов

	3
	Профессиональная ориентация
	помощь в формировании критериев выбора индивидуальной траектории профессионального развития

	4
	Развитие добровольчества 
и волонтерства

	поддержка добровольческих и волонтерских инициатив по всем направлениям (в сфере гражданско-патриотического воспитания, охраны природы, спорта, донорства и т.д.)

	5
	Культурно-творческое воспитание

	поддержка и развитие творческих способностей 
и талантов обучающихся; 
создание условий для развития эстетического вкуса, повышения уровня культуры, приобщение 
к культурному наследию и традициям народов России

	6
	Физическое воспитание 
и популяризация здорового образа жизни
	формирование навыков здорового образа жизни, массового спорта и физической культуры, профилактика вредных привычек

	7
	Информационно-воспитательная работа

	повышение культуры информационной безопасности в молодежной среде, противодействие распространению идеологии терроризма, экстремизма, национализма, ксенофобии

	8
	Развитие самоуправления обучающихся
	поддержка инициативы обучающихся в вопросах организации учебной и внеучебной жизни

	9
	Воспитательная работа 
в рамках учебной деятельности – научно-образовательное воспитание
	содействие профессиональному самоопределению обучающихся, их профессиональному развитию;
формирование исследовательского и критического 
мышления, мотивации к научно-исследовательской деятельности



Управление воспитательной работой.
Основными функциями управления воспитательной работой выступают:
- планирование воспитательной работы на учебный год;
- организация воспитательной работы;
- анализ итогов воспитательной работы;
- контроль за исполнением управленческих решений 
по воспитательной работе;
- регулирование воспитательной работы.
Основным инструментом управления воспитательной работой Организации являются: Рабочая программа воспитательной работы, План воспитательной работы на учебный год, Концепция воспитательной деятельности (при наличии).

Реализация мероприятий воспитательной работы в Организации, мониторинг ее качества и анализ результатов реализуются поэтапно:
1 этап реализации программы воспитания обучающихся – формирование ценностно-смысловых основ профессиональной деятельности (1 курс):
- анализ портфолио (количество обучающихся, получивших почетные грамоты, благодарности, благодарственные письма за активную общественную работу, в сфере воспитательной деятельности);
- создание условий для формирования и исследования уровня удовлетворенности различными аспектами жизни обучающихся (анкетирование);
- создание условий для формирования студенческого самоуправления 
в студенческом коллективе и изучение динамики его развития (формирование старостата, анализ вовлеченности обучающихся в различные направления деятельности Студенческого совета, внеаудиторные мероприятия);
- изучение сформированности ценностных ориентиров, уровня ответственности, патриотических, гражданских качеств, толерантности 
в современных реалиях совместного сосуществования различных народов 
и национальностей в соответствии с общечеловеческими идеалами (анкетирование);
- популяризация здорового образа жизни, профилактика вредных привычек (анкетирование обучающихся).
2 этап реализации программы воспитания обучающихся –профессионализация (2-3 курс):
- анализ портфолио (количество обучающихся, получивших почетные грамоты, благодарности, сертификаты участников в мероприятиях профессиональной направленности, благодарственные письма за активную общественную работу, в сфере воспитательной деятельности);
- сформированность профессиональных ориентиров (анкетирование);
- оценка уровня правосознания, нетерпимости к коррупционному поведению, идеологии экстремизма, ксенофобии (анкетирование);
- оценка уровня понимания важности саморазвития, индивидуально- психологических свойств для себя и общества (анкетирование);
3 этап реализации программы воспитания обучающихся – формирование мотивации к профессиональной деятельности (4 курс):
- анализ портфолио (количество обучающихся, получивших почетные грамоты, благодарности, сертификаты участников в мероприятиях профессиональной направленности, благодарственные письма за активную общественную работу, в сфере воспитательной деятельности);
- исследование уровня готовности обучающихся к решению профессиональных задач (анкетирование преподавателей);
- анкетирование уровня оказания помощи в трудоустройстве;
- анализ карьерных устремлений выпускников;
- анализ уровня мотивации;
- выявление потребности в молодых специалистах (анкетирование работодателей).
Результаты анкетирования обобщаются отделом организации воспитательной работы, факультетами, обсуждаются коллегиальными органами управления Организации и являются основанием для совершенствования рабочей программы воспитания.
5.5. Примерный календарный план воспитательной работы

Календарный план воспитательной работы Организации включает перечень основных мероприятий по направлениям воспитательной работы.
Примерная форма плана представлена в таблице 4.

Таблица 4.
Примерная форма календарного плана воспитательной работы Организации
	Дата
	Содержание и формы деятельности
(наименование мероприятий, формы: например, учебная экскурсия (виртуальная экскурсия), дискуссия, проектная сессия, акция, концерт, деловая игра, студенческая конференция и т.д. [footnoteRef:3] [3:  В Календарном плане указаны государственные праздники Российской Федерации. В него также должны быть включены ключевые даты, которые значимы на уровне субъекта Российской Федерации, а также для отраслей, под нужды которых осуществляется подготовка кадров в образовательной организации.] 

	Участники
(курс, группа, члены кружка, секции, проектная команда и т.п.)
	Место проведения

	Ответственные

	1
	2
	3
	4
	5

	СЕНТЯБРЬ

	1
	День знаний
	
	
	

	3
	День солидарности в борьбе с терроризмом
	
	
	

	
	День города
	
	
	

	
	Работа кураторов с первокурсниками
	
	
	

	13
	День программиста (256 день года)
	
	
	

	
	 Посвящение в студенты
	
	
	

	
	Введение в профессию (специальность)
	
	
	

	
	Посещение совета ветеранов ВОВ
	
	
	

	27
	Всемирный день туризма
	
	
	

	29
	День Интернета России

	
	
	

	ОКТЯБРЬ

	1
	День пожилых людей
	
	
	

	16
	День отца
	
	
	

	НОЯБРЬ

	4
	День народного единства
	
	
	

	7
	День проведения военного парада на Красной площади
	
	
	

	17
	Международный день студентов
	
	
	

	19
	День преподавателя высшей школы
	
	
	

	27
	День матери (последнее воскресенье месяца)
	
	
	

	1
	2
	3
	4
	5

	ДЕКАБРЬ

	3
	День неизвестного солдата
	
	
	

	4
	День информатики
	
	
	

	9
	День Героев Отечества
	
	
	

	12
	День Конституции Российской Федерации
	
	
	

	ЯНВАРЬ

	1
	Новый год
	
	
	

	25
	«Татьянин день» (праздник студентов)
	
	
	

	ФЕВРАЛЬ

	8
	День русской науки
	
	
	

	23
	День защитников Отечества 
	
	
	

	
	Мероприятия по направлению «Ценностные приоритеты современной молодежи»
	
	
	

	МАРТ

	8
	Международный женский день
	
	
	

	14
	Международный день числа «ПИ»
	
	
	

	18
	День воссоединения Крыма с Россией
	
	
	

	
	Мероприятия по пропаганде здорового 
образа жизни 
	
	
	

	АПРЕЛЬ

	
	Участие во всероссийской акции "День 
единых действий"
	
	
	

	20
	День донора России 
	
	
	

	
	Донорская акция
	
	
	

	21
	День местного самоуправления
	
	
	

	29
	Всемирный день танцев
	
	
	

	МАЙ

	1
	Праздник весны и труда
	
	
	

	7
	День Радио
	
	
	

	9
	День Победы
	
	
	

	
	Всероссийская акция «Бессмертный полк»
	
	
	

	24
	День славянской письменности и культуры
	
	
	

	1
	2
	3
	4
	5

	26
	День российского предпринимательства 
	
	
	

	31
	День без табака
	
	
	

	ИЮНЬ

	1
	Международный день защиты детей
	
	
	

	5
	День эколога
	
	
	

	6
	Пушкинский день России
	
	
	

	12
	День России 
	
	
	

	22
	День памяти и скорби
	
	
	

	
	Ежегодная церемония 
награждения
«Студент года» и «Преподаватель года» 
	
	
	

	27
	День молодежи России
	
	
	

	ИЮЛЬ

	8
	День семьи, любви и верности
	
	
	

	АВГУСТ

	22
	День Государственного Флага Российской Федерации
	
	
	



5.6. Примерные программы дисциплин (модулей) и практик

Б.1.О.1 Дисциплина «История (История России, Всеобщая история)»
Коды формируемых компетенций: УК-5, ОПК-13

В результате изучения дисциплины студент должен
знать:
· периодизацию, основные факты, явления и процессы всемирной 
и отечественной истории;
· особенности культуры народов России и основных мировых цивилизаций;
· особенности исторического пути России, ее место и роль в мировом сообществе в контексте всеобщей истории;
уметь:
· анализировать основные этапы и закономерности исторического развития России, в том числе для формирования гражданской позиции и развития патриотизма.

Примерное распределение часов: 5 з.е., 180 ч.
Форма контроля: экзамен

Содержание дисциплины:
Становление и развитие русского государства (X – сер. XV вв.). Основные тенденции и особенности развития Российского централизованного государства (XV–XVII вв.). Российская империя: вехи истории (XVIII – конец XIX вв.). Россия 
в период исторических потрясений. СССР в период построения «социализма 
в отдельно взятой стране». Основные тенденции развития современной России 
в конце ХХ – начале XXI вв.

Рекомендуемый перечень основной литературы:
1. Орлов А.С., Георгиев В.А., Н.Г. Георгиева, Сивохина Т.А. История России. – М.: Проспект, 2016;
2. Зуев М.Н., Чернобаев А.А. История России. – М.: Высшая школа, 2009;
3. Дворниченко А.Ю., Тот Ю.В., Ходяков М.В. История России. – М.: Проспект, 2010.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.2 Дисциплина «Физическая культура»
Коды формируемых компетенций: УК-7

В результате изучения дисциплины студент должен
знать:
· основы теории и методики физического воспитания;
· основы организации и проведения самостоятельных занятий по физической подготовке;
уметь:
· переносить физическую нагрузку и психологическое напряжение, возникающее в связи с ней.

Примерное распределение часов: 2 з.е., 72 ч.
Форма контроля: 2 зачета

Содержание дисциплины:
Теоретические основы физической культуры. Планирование, организация, контроль и учет физической подготовки. Средства и методы физической подготовки. Формы проведения физической подготовки. Учебные занятия, утренняя физическая зарядка, спортивно-массовая работа. Физическая тренировка в процессе учебной деятельности. Самостоятельная тренировка. Основные разделы физической подготовки: гимнастика и атлетическая подготовка, ускоренное передвижение 
и лёгкая атлетика, спортивные и подвижные игры.

Рекомендуемый перечень основной литературы:
1. Муллер А.Б. Физическая культура. – М.: Издательство Юрайт, 2014;
2. Кошелев В.Ф., Малоземов О.Ю., Бердникова Ю.Г., Минаев А.В., Филимонова С.И. Физическое воспитание студентов в техническом вузе. – Екатеринбург: Изд-во АМБ, 2015.

Перечень материально-технического обеспечения:
Спортивный зал для проведения гимнастики, спортивных игр, оснащенный соответствующим спортивным инвентарем.

Б.1.О.3 Дисциплина «Иностранный язык»
Коды формируемых компетенций: УК-4

В результате изучения дисциплины студент должен
знать:
· основные фонетические особенности, лексический минимум, грамматический строй иностранного языка для устной и письменной коммуникации в сфере профессиональной деятельности;
уметь:
· вести диалогическую и монологическую речь в основных ситуациях профессионального общения на иностранном языке, читать и переводить (со словарем) тексты, извлекать и использовать в профессиональной деятельности полученную информацию.

Примерное распределение часов: 7 з.е., 252 ч.
Форма контроля: зачет, экзамен

Содержание дисциплины:
Язык как средство межкультурного общения. Фонетика. Лексика.  Грамматический строй. Диалогическая и монологическая речь в основных ситуациях. Чтение и перевод текстов. Деловая переписка.

Рекомендуемый перечень основной литературы:
1. Карпова Т.А., Асламова Т.В., Закирова Е.С., Красавин П.А. Английский язык для технических вузов. – М.: КНОРУС, 2014.
2. Орловская И.В., Самсонова Л.С., Скубриева А.И. Учебник английского языка для студентов технических университетов и вузов. – М.: Изд-во МГТУ им. Н.Э. Баумана, 2006;

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.4 Дисциплина «Экономика»
Коды формируемых компетенций: УК-9

В результате изучения дисциплины студент должен
знать:
· основные виды доходов, финансовые инструменты, виды и источники возникновения экономических и финансовых рисков в экономике;
· место, роль и функции государства в экономике, цели, задачи и инструменты бюджетно-налоговой, денежно-кредитной политики государства и их влияние на макроэкономические параметры и поведение индивидов;
· нормативные правовые акты, регламентирующие вопросы реализации бюджетно-налоговой и денежно-кредитной политики государства;
уметь:
· анализировать информацию, необходимую для принятия обоснованных экономических решений и  прогнозирования их последствий, применять полученные знания в сфере личного экономического и финансового планирования;
· применять нормативные правовые акты при принятии экономических решений.

Примерное распределение часов: 4 з.е., 144 ч.
Форма контроля: экзамен

Содержание дисциплины:
Место, роль и функции государства в экономике. Цели, задачи и инструменты бюджетно-налоговой, денежно-кредитной политики государства. Основные виды доходов. Финансовые инструменты. Виды и источники возникновения экономических и финансовых рисков в экономике. Нормативные правовые акты, регламентирующие вопросы реализации бюджетно-налоговой и денежно-кредитной политики. Требования антикоррупционного законодательства.

Рекомендуемый перечень основной литературы:
1. Лобачева Е.Н. Экономическая теория. – М.: Издательство Юрайт, 2019;
2. Салов А.И. Экономика. – М.: Литера, 2017;
3. Гребенников П.И. Экономика. – СПб.: Питер, 2019.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.5 Дисциплина «Философия»
Коды формируемых компетенций: УК-1, УК-5

В результате изучения дисциплины студент должен
знать:
· содержание и взаимосвязь основных принципов, законов, понятий и категорий философских наук, основные этапы развития философской мысли, основную проблематику и структуру философского знания;
· понятие мировоззрения, исторические типы мировоззрения, соотношение философии и мировоззрения, соотношение философского мировоззрения и научной картины мира;
· особенности мировых и основных национальных религий;

Примерное распределение часов: 4 з.е., 144 ч.
Форма контроля: экзамен

Содержание дисциплины:
Философия как особый вид знания. Основные разделы, направления, методы 
и приемы философии. Философские учения, законы, категории, понятия. Структура и методология научного познания. Сущность, специфика, методология и методы научного исследования. Онтология и гносеология. Принципы, законы, категории диалектики и их применение в научном познании и практике. 
Философия человека и общества. Философские аспекты мировых религий.

Рекомендуемый перечень основной литературы:
1. Зотов А.Ф., Разин А.В., Миронов В.В. Философия. – М.: Проспект, 2020;
2. Чумаков А.Н. Философия. – М.: Проспект, 2021;
3. Алексеев П.В., Панин А.В. Философия. – М.: Проспект, 2021.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.
Б.1.О.6.  Дисциплина «Безопасность жизнедеятельности»
Коды формируемых компетенций: УК-8

В результате изучения дисциплины студент должен
знать:
– опасные и вредные факторы системы «человек – среда обитания», факторы, угрожающие жизни человека в условиях чрезвычайных ситуаций и военных конфликтов; 
– основные требования по охране окружающей среды, по охране труда и технике безопасности в профессиональной деятельности и в повседневной жизни, основные приемы оказания первой помощи;
уметь:
– использовать средства индивидуальной защиты, оказывать первую помощь при ранениях и травмах в повседневной деятельности, в условиях чрезвычайных ситуаций и военных конфликтов.

Примерное распределение часов: 2 з.е., 72 ч., из них – не менее 6 ч. – лабораторные работы.
Форма контроля: зачет

Содержание дисциплины:
Проблема обеспечения безопасности человека в системе «человек - среда обитания»; концепция рисков. Микроклимат и воздушная среда рабочей зоны. Действие вредных веществ на организм человека в конкретном производстве. Производственный шум, характеристика и опасность совместного воздействия вибраций, шума, ультразвука и инфразвука. Производственное освещение: характеристика электрических источников света и осветительных приборов. Оптимизация параметров рабочих мест. 
Техногенные и природные чрезвычайные ситуации: прогнозирование параметров и оценка обстановки при ЧС; защитные мероприятия при ЧС; ликвидация последствий ЧС; защита от терроризма. 
Электробезопасность: действие электрического тока на организм человека; опасность поражения в различных электрических сетях; заземление и зануление; классификация помещений по электробезопасности. Защита от электромагнитных полей высокой и сверхвысокой частоты. 
Защита от лазерных излучений: применение лазеров в технологических процессах; биологическое действие лазерного излучения. 
Радиационная безопасность: основные понятия, определения, единицы измерения в области радиационной безопасности. 
Пожарная безопасность при эксплуатации электрических устройств: причины возникновения пожаров и взрывов в помещениях и в производственных процессах; опасные факторы при пожарах и взрывах. 
[bookmark: _GoBack2]Организация работы по охране труда, пожарной и электробезопасности: виды инструктажей и их периодичность; нормативные документы и инструкции, регламентирующие организацию деятельности по охране труда, пожарной и электробезопасности. 
Доврачебная помощь пострадавшему: способы и средства оказания доврачебной помощи на производстве и в быту; оказание первой помощи пострадавшим от электрического тока и при других несчастных случаях, возникающих при чрезвычайных ситуациях; условия успеха при оказании первой помощи.
Рекомендуемый перечень лабораторных работ:
1. Измерение освещенности.
2. Измерение уровня шума.
3. Оценка электробезопасности на рабочем месте.

Рекомендуемый перечень основной литературы:
1. Белов С.В. Безопасность жизнедеятельности и защита окружающей среды (техносферная безопасность). – М.: Юрайт, 2013;
2. Михайлов Л.А. Безопасность жизнедеятельности. – СПб.: Питер, 2013;
3. Каракиян В.И., Никулина И.М. Безопасность жизнедеятельности. – М.: Юрайт, 2015. 

Перечень материально-технического обеспечения:
Для проведения лабораторных работ требуется учебная лаборатория, оборудованная стендами и установками Российского научно-производственного объединения «Росучприбор» или аналогичными:
– «Звукоизоляция и звукопоглощение БЖ2МП»;
– «Эффективность и качество освещения БЖ1МП»;
– «Электробезопасность трехфазных сетей переменного тока БЖ6/1»;
– «Максим 3». Тренажер оказания первой медицинской помощи с пультом управления и настенным табло.

Б.1.О.7 Дисциплина «Математический анализ»
Коды формируемых компетенций: ОПК-3

В результате изучения дисциплины студент должен
знать:
· основные понятия теории пределов и непрерывности функций одной 
и нескольких действительных переменных;
· основные методы дифференциального исчисления функций одной 
и нескольких действительных переменных;
· основные методы интегрального исчисления функций одной и нескольких действительных переменных;
· основные методы исследования числовых и функциональных рядов;
· основные задачи теории функций комплексного переменного;
· основные типы обыкновенных дифференциальных уравнений и методы 
их решения
уметь:
· исследовать функциональные зависимости, возникающие для решения стандартных прикладных задач;
· использовать типовые модели и методы математического анализа 
для решения стандартных прикладных задач;
владеть:
· навыками типовых расчетов с использованием основных формул дифференциального и интегрального исчисления;
· навыками использования справочных материалов по математическому анализу.

Примерное распределение часов: 8 з.е., 288 ч.
Форма контроля: 2 экзамена

Содержание дисциплины:
Понятие множества и функции. Действительные числа. Действительные числа. Понятие функции. Предел функции одной переменной. Непрерывность функции одной переменной. Дифференциальное исчисление функции одной переменной. Неопределенный интеграл. Определенный интеграл. Несобственный интеграл. Дифференциальное исчисление функций многих действительных переменных. Числовые ряды. Функциональные последовательности и ряды. Ряды Фурье. Кратные и криволинейные интегралы. Обыкновенные дифференциальные уравнения. Дифференциальные уравнения в частных производных. Уравнения математической физики. Основные функции комплексного переменного. Дифференцирование и интегрирование функций комплексного переменного. Ряды в комплексной плоскости. Классификация особых точек. Вычисление интегралов при помощи вычетов. 

Рекомендуемый перечень основной литературы:
1. Фихтенгольц Г.М. Курс дифференциального и интегрального исчисления. – т. 1, 2, 3. – Лань, 2016.
2. Демидович Б.П. Задачи и упражнения по математическому анализу 
для ВТУЗов. М., АСТ, 2010.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.8 Дисциплина «Теория вероятностей и математическая статистика»
Коды формируемых компетенций: ОПК-3, ОПК-11

В результате изучения дисциплины студент должен
знать:
· основные понятия теории вероятностей, числовые и функциональные характеристики распределений случайных величин и их основные свойства;
· классические предельные теоремы теории вероятностей;
· основные понятия теории случайных процессов;
· постановку задач и основные понятия математической статистики;
· стандартные методы получения точечных и интервальных оценок параметров вероятностных распределений;
· стандартные методы проверки статистических гипотез;
уметь:
· применять стандартные вероятностные и статистические модели для решения типовых прикладных задач;
· пользоваться стандартными вероятностно-статистическими методами анализа экспериментальных данных;
· использовать расчетные формулы и таблицы для решения стандартных вероятностно-статистических задач.

Примерное распределение часов: 4 з.е., 144 ч.
Форма контроля: экзамен

Содержание дисциплины:
Элементы теории множеств и комбинаторики. Аксиоматика теории вероятностей. Независимость событий и условные вероятности. Классические вероятностные схемы и классические предельные теоремы. Случайные величины. Числовые характеристики случайных величин. Сходимость случайных величин 
и предельные теоремы. Основные понятия математической статистики. Точечное оценивание параметров распределений. Интервальное оценивание параметров распределений. Проверка статистических гипотез по выборкам фиксированного объема (параметрическая статистика). Проверка статистических гипотез по выборкам фиксированного объема (непараметрическая статистика). Последовательный статистический анализ. Стационарные случайные процессы. 

Рекомендуемый перечень основной литературы:
1. Гнеденко Б.В. Курс теории вероятностей. М.: Либроком, 2011.  
2. Ивченко Г.И., Медведев Ю.И. Введение в математическую статистику. М.: ЛКИ, 2010.
3. Хуснутдинов Р. Теория вероятностей и математическая статистика. Сборник задач. Учебное пособие. М.: Лань, 2014.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.9 Дисциплина «Алгебра и геометрия»
Коды формируемых компетенций: ОПК-3

В результате изучения дисциплины студент должен
знать:
· возможности координатного метода для исследования различных геометрических объектов;
· основные задачи векторной алгебры и аналитической геометрии;
· основные виды уравнений простейших геометрических объектов;
· основы линейной алгебры над произвольными полями и свойства векторных пространств;
уметь:
· исследовать простейшие геометрические объекты по их уравнениям в различных системах координат;
· оперировать с числовыми и конечными полями, многочленами, матрицами;
· решать основные задачи линейной алгебры, в частности системы линейных уравнений над полями.

Примерное распределение часов: 5 з.е., 180 ч.
Форма контроля: экзамен

Содержание дисциплины:
Краткие сведения из истории возникновения и развития алгебры 
и аналитической геометрии. Определители матриц второго и третьего порядка. Системы линейных уравнений. Базисы плоскости и пространства. Линии второго порядка на плоскости. Различные уравнения плоскости в пространстве. Поверхности вращения, цилиндрические и конические поверхности. Основные алгебраические структуры. Матрицы над полями. Системы линейных уравнений над полем. Линейная зависимость векторов арифметических пространств. Подпространства арифметических пространств. Числовые кольца и поля. Поле комплексных чисел. Линейные арифметические пространства. Линейные преобразования арифметических пространств. Подобие матриц над полем. Линейные преобразования евклидовых пространств. 

Рекомендуемый перечень основной литературы:
1. Глухов М.М., Елизаров В.П., Нечаев А.А. Алгебра. – СПб.–М.–К.: Лань, 2015 г. 
2. Ефимов Н.В. Краткий курс аналитической геометрии. - М.: Книга по требованию, 2012.
3. Клетеник Д.В. Сборник задач по аналитической геометрии. – СПб: Лань, 2014.
4. Сборник задач по алгебре: Учебное пособие / Под ред. А.И. Кострикина. - М.: МЦНМО, 2010. 
5. Беклемишев Д.В. Курс аналитической геометрии и линейной алгебры.- М.: ФИЗМАТЛИТ, 2011.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.10 Дисциплина «Дискретная математика»
Коды формируемых компетенций: ОПК-3

В результате изучения дисциплины студент должен
знать:
· основные понятия, составляющие предмет дискретной математики;
· основные методы решения задач профессиональной области с применением дискретных моделей;
уметь:
· применять стандартные методы дискретной математики к решению типовых задач;
владеть:
· навыками самостоятельного решения комбинаторных задач.

Примерное распределение часов: 3 з.е., 108 ч.
Форма контроля: зачет

Содержание дисциплины:
Краткие сведения из истории возникновения и развития теории множеств, дискретных функций, комбинаторики, теории графов и теории автоматов. Приложения, в которых используются методы дискретной математики.
Основы комбинаторики. Бинарные отношения. Биномиальные коэффициенты и их свойства. Основные понятия теории графов. Способы задания графов. Числовые характеристики графов. Изоморфизм графов. Пути и циклы в ориентированных графах. Компоненты связности. Эйлеровы неориентированные и ориентированные графы. Гамильтоновы графы. Деревья. Прикладные задачи и алгоритмы анализа графов. 
Автоматы и автоматные отображения. Изоморфизм автоматов. Эквивалентность состояний конечного автомата. Минимальный автомат. Регулярные автоматы. Линейные автоматы.

Рекомендуемый перечень основной литературы:
1. Асанов М.О., Баранский В.А., Расин В.В. Дискретная математика: графы, матроиды, алгоритмы. – С-Пб.: Лань,  2010. 
2. Чашкин А.В. Дискретная математика: учебное пособие для вузов. - М.: Академия, 2012.
3. Белоусов А.И., Ткачев С.Б. Дискретная математика. – М.: изд. МГТУ им. Н.Э. Баумана, 2015.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.11 Дисциплина «Теория информации»
Коды формируемых компетенций: ОПК-3

В результате изучения дисциплины студент должен
знать:
· основные понятия теории информации (энтропия, взаимная информация, источники сообщений, каналы связи, коды);
· понятие пропускной способности канала связи, прямую и обратную теоремы кодирования (без доказательства);
· основные методы оптимального кодирования источников информации (код Хаффмана) и помехоустойчивого кодирования каналов связи (линейные коды, циклические коды, код Хэмминга);
уметь:
· вычислять теоретико-информационные характеристики источников сообщений и каналов связи (энтропия, взаимная информации, пропускная способность);
· решать типовые задачи кодирования и декодирования.

Примерное распределение часов: 3 з.е., 108 ч.
Форма контроля: зачет

Содержание дисциплины:
Предмет теории информации. Дискретные случайные величины. Энтропия 
и взаимная информация. Собственная, условная и взаимная информация. Энтропия дискретной случайной величины. Свойства энтропии. Дискретные источники сообщений. Математическая модель источника сообщений – случайный процесс 
с дискретным временем и конечным множеством состояний. Дискретные каналы связи. Математическая модель канала связи и его информационные характеристики. Утверждения о пропускной способности симметричных каналов. Примеры вычисления пропускной способности. Теоремы кодирования для дискретных каналов без памяти. Скорость передачи информации. Неравенство Фано (без доказательства). Обратная теорема кодирования для ДКБП. Прямая теорема кодирования для ДКБП (без доказательства). Кодирование дискретных источников сообщений. Алфавитное кодирование. Однозначно декодируемые, префиксные 
и суффиксные коды. Задача оптимального кодирования. Алгоритмы Фано 
и Хаффмана. Принципы помехоустойчивого кодирования, помехоустойчивые коды.

Рекомендуемый перечень основной литературы:
1. Чечёта С.И. Введение в дискретную теорию информации и кодирования. Учебное пособие. – М.: МЦНМО, 2011. 
2. Духин А.А. Теория информации. Учебное пособие. – М.: Гелиос АРВ, 2007.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.12 Дисциплина «Физика»
Коды формируемых компетенций: ОПК-4, ОПК-11

В результате изучения дисциплины студент должен
знать:
· основополагающие принципы механики;
· основополагающие принципы термодинамики и молекулярной физики;
· основные законы электричества и магнетизма;
· основы теории колебаний и оптики;
· основополагающие принципы квантовой физики;
уметь:
· решать базовые прикладные физические задачи;
· проводить физический эксперимент, обрабатывать его результаты, формировать отчет и делать выводы о проделанной исследовательской работе.

Примерное распределение часов: 8 з.е., 288 ч. , из них – не менее 16 ч. – лабораторные работы.
Форма контроля: 2 экзамена

Содержание дисциплины:
Кинематика материальной точки и абсолютно твердого тела; кинематика вращательного движения абсолютно твердого тела. Динамика материальной точки: инерциальная система отсчета; законы Ньютона; границы применимости классической механики. Законы сохранения: сохраняющиеся величины; аддитивные интегралы движения; связь законов сохранения со свойствами пространства и времени. Механика твердого тела: законы динамики твердого тела; момент импульса твердого тела, вращающегося вокруг неподвижной оси. Механические колебания: гармонические колебания; энергия гармонического колебания; собственные механические колебания; затухающие колебания. Элементы специальной теории относительности: принцип относительности Эйнштейна; принцип постоянства скорости света. 
Молекулярная физика и термодинамика: термодинамический и статистический методы исследования системы многих тел; уравнение состояния идеального газа; состояние термодинамической системы; процесс; основные законы (начала) термодинамики.
Электрическое поле в вакууме: электрический заряд; закон сохранения электрического заряда; закон Кулона; электрическое поле; вектор напряженности электрического поля Е; принцип суперпозиции электрических полей; основная задача электростатики. Проводники в электрическом поле: электростатика проводников; условие равновесия зарядов на проводнике; проводник во внешнем электрическом поле; электроемкость уединенного проводника; конденсаторы; емкость конденсатора; соединения конденсаторов; расчет емкости конденсаторов различных конфигураций. Энергия электрического поля. Постоянный электрический ток: электрический ток; уравнение непрерывности; электродвижущая сила; электрическое поле проводника с током; закон Ома для однородного и неоднородного участка цепи. 
Магнитное поле в вакууме: магнитное поле; вектор магнитной индукции; закон Био-Савара-Лапласа; принцип суперпозиции магнитных полей; силовые линии магнитного поля; основная задача магнитостатики. Электромагнитная индукция: явление электромагнитной индукции; закон электромагнитной индукции Фарадея; правило Ленца; электродвижущая сила индукции. Уравнения Максвелла: вихревое электрическое поле; ток смещения; уравнения Максвелла. Электрические колебания. Переменный ток: квазистационарные токи; свободные гармонические колебания в колебательном контуре без активного сопротивления; свободные затухающие колебания в контуре; вынужденные колебания в контуре; резонанс. 
Интерференция света: интерференция световых волн; когерентность; способы наблюдения интерференции света. Дифракция света: дифракция света; принцип Гюйгенса-Френеля; зоны Френеля; дифракция Френеля от простейших преград. Поляризация света: естественный и поляризованный свет; поляризация света при отражении и преломлении; рассеяние света. 
Боровская теория атома: закономерности в атомных спектрах; обобщенная формула Бальмера; опыты по рассеянию α- частиц; ядерная модель атома Резерфорда; атом Резерфорда-Бора; постулаты Бора; элементарная теория водородного атома. Элементы квантовой механики: гипотеза де Бройля; волновые свойства вещества; дифракция электронов; принцип неопределенностей; состояние частицы в квантовой теории; принцип суперпозиции состояний; основные постулаты квантовой механики. 
Рекомендуемый перечень лабораторных работ:
1. Изучение динамики поступательного движения твердых тел с помощью машины Атвуда.
2. Определение ускорения свободного падения тел с помощью оборотного маятника.
3. Изучение динамики плоского движения твердых тел с помощью маятника Максвелла.
4. Исследование собственных колебаний в простом колебательном контуре.
5. Определение диэлектрической проницаемости твердых тел.
6. Изучение вихревого электрического поля.
7. Методы получения и исследования дифракционной картины.
8. Экспериментальное подтверждение закона Стефана – Больцмана.

Рекомендуемый перечень основной литературы:
1. Савельев И.В. Курс общей физики (в 3-х томах): учебное пособие для вузов / И. В. Савельев. – 4-е–11-е изд. – СПб: Лань, 2003–2011. Т.1 – 432 с. Т.2 – 496 с. Т.3 – 317 с.
2. Иродов И.Е. Задачи по общей физике. М.: ЛБЗ, 2010.

Перечень материально-технического обеспечения:
Для проведения лабораторных работ требуется лаборатория физического практикума, состоящая из оборудованных помещений по следующим разделам физики: «Механика», «Электричество и магнетизм», «Оптика».
Состав оборудованная лаборатории «Механика»:
1. Учебные лабораторные стенды по теме:
- маятник Обербека – 1 шт. на одно рабочее место;
- унифилярный подвес – 1 шт. на одно рабочее место;
- универсальный маятник – 1 шт. на одно рабочее место;
- математический маятник – 1 шт. на одно рабочее место.
2. Оборудование и измерительные приборы:
- комплект твердых тел различной формы – 1 комплект;
- весы электронные лабораторные – 1 шт. на два рабочих места;
- штангенциркуль – 1 шт. на одно рабочее место.
Состав оборудования лаборатории «Электричество и магнетизм»:
1. Учебные лабораторные стенды по теме:
- изучение собственных колебаний – 1 шт. на одно рабочее место;
- изучение вынужденных колебаний – 1 шт. на одно рабочее место;
- измерение добротности и исследование резонансных свойств колебательного контура – 1 шт. на одно рабочее место;
- измерение диэлектрической проницаемости твердых тел – 1 шт. на одно рабочее место.
2. Оборудование и измерительные приборы:
- осциллограф универсальный – 1 шт. на одно рабочее место;
- источник постоянного тока – 1 шт. на одно рабочее место;
- генератор низкочастотных сигналов – 2 шт. на одно рабочее место;
- генератор импульсов – 1 шт. на одно рабочее место;
- милливольтметр – 1 шт. на одно рабочее место;
- цифровой мультиметр – 1 шт. на одно рабочее место.
Состав оборудования лаборатории «Оптика»:
- линейная оптика – 1 шт. на одно рабочее место;
- изучение поляризации – 1 шт. на одно рабочее место;
- изучение дифракции – 1 шт. на одно рабочее место;
- изучение интерференции – 1 шт. на одно рабочее место;
- изучение бипризмы Френеля – 1 шт. на одно рабочее место;
- измерение коэффициента преломления – 1 шт. на одно рабочее место.

Б.1.О.13 Дисциплина «Электротехника»
Коды формируемых компетенций: ОПК-4

В результате изучения дисциплины студент должен
знать:
· основные законы электротехники, элементы электрических цепей;
· дифференциальные уравнения простых электрических цепей;
· методы анализа электрических цепей в переходных и установившихся режимах в частотной и временной областях;
уметь:
· измерять параметры электрической цепи.

Примерное распределение часов: 3 з.е., 108 ч. , из них – не менее 6 ч. – лабораторные работы.
Форма контроля: зачет

Содержание дисциплины:
Электрическая цепь: основные понятия, идеализированные пассивные 
и активные элементы, схемы замещения реальных источников. Схемы электрических цепей: понятия узла, ветви и контура. Основные законы теории электрических цепей. Режимы колебаний в электрических цепях. Методы анализа электрических цепей постоянного тока. Электрические цепи при гармоническом воздействии.  Явление резонанса в линейных цепях. Переходные процессы 
в электрических цепях. 
Основные определения и классификация четырехполюсников. Уравнения передачи и первичные параметры четырехполюсника. Первичные параметры составных четырехполюсников. Зависимые источники тока и напряжения как невзаимные четырехполюсники. Схемы замещения четырехполюсников. Внешние характеристики  четырехполюсника. Комплексная частотная характеристика. Частотные характеристики простейших R, L, C цепочек. Типы фильтров. Согласованное включение четырехполюсника. 
Рекомендуемый перечень лабораторных работ:
1. Исследование электрических цепей при гармоническом воздействии.
2. Исследование явления резонанса в линейных цепях.
3. Исследование частотных характеристик четырёхполюсников.

Рекомендуемый перечень основной литературы:
1. Прянишников В.А. Теоретические основы электротехники: Курс лекций. – М.: Корона-Век, 2012. – 368 с.
2. Прошин В.М. Электротехника. Учебник. – М.: Издательский центр «Академия», 2012. – 288 с.

Перечень материально-технического обеспечения:
Для проведения лабораторных работ требуется лаборатория электротехники, электроники и схемотехники, оснащенная учебно-лабораторными стендами и контрольно-измерительной аппаратурой для измерения частотных свойств, форм и временных характеристик сигналов, средствами для измерения параметров электрических цепей, средствами генерирования сигналов:
- комплект ЛКЭЛ‑1 (по каталогу НТЦ «Владис») – 1 шт. на одно рабочее место;
- осциллограф универсальный – 1 шт. на одно рабочее место;
- источник постоянного тока – 1 шт. на одно рабочее место;
- генератор низкочастотных сигналов – 2 шт. на одно рабочее место;
- генератор импульсов – 1 шт. на одно рабочее место;
- милливольтметр – 1 шт. на одно рабочее место;
- цифровой мультиметр – 1 шт. на одно рабочее место.

Б.1.О.14 Дисциплина «Электроника и схемотехника»
Коды формируемых компетенций: ОПК-4

В результате изучения дисциплины студент должен
знать:
· основополагающие принципы работы элементов и функциональных узлов электронной аппаратуры средств защиты информации;
· типовые схемотехнические решения основных узлов и блоков электронной аппаратуры.

Примерное распределение часов: 3 з.е., 108 ч., из них – не менее 6 ч. – лабораторные работы.
Форма контроля: зачет

Содержание дисциплины:
Полупроводники. Электронно-дырочный переход. Переход металл-полупроводник. Диоды. Виды полупроводниковых диодов, особенности работы 
и параметры. Биполярные и полевые транзисторы: принципы работы, разновидности, параметры. Основные схемы ключей на биполярных и полевых транзисторах. Принципы функционирования и основные характеристики ключевых элементов. 
Формы представления двоичных сигналов. Потенциальные, импульсные сигналы и их основные характеристики. Логические элементы. Статические и динамические модели логических элементов. Логические интегральные схемы. Разновидности логических интегральных схем. Параметры логических интегральных схем. Типовые схемотехнические решения. 
Функциональные узлы комбинационного типа (дешифраторы, мультиплексоры, шифраторы, демультиплексоры, сдвигатели, сумматоры, вычитатели, компараторы, схемы сравнения). Триггерные устройства различных типов. Функциональные узлы последовательностного типа (регистры, счетчики, накапливающие сумматоры). Комбинированные цифровые устройства: умножители, арифметико-логические устройства. Риски сбоя в последовательностных 
и комбинационных схемах. Типовые схемотехнические решения при проектировании функциональных узлов цифровых устройств. Запоминающие устройства различных типов и их характеристики. 
Рекомендуемый перечень лабораторных работ 
1. Исследование характеристик полупроводниковых диодов. 
2. Исследование характеристик биполярных транзисторов.
3. Исследование работы цифровых логических элементов и узлов комбинационного типа.

Рекомендуемый перечень основной литературы:
1. Новожилов О.П. Электроника и схемотехника. В 2 т. Т.1.: Учебник.- М.: Юрайт, 2015. - 382 с. 
2. Новожилов О.П. Электроника и схемотехника. В 2 т. Т.2.: Учебник.- М.: Юрайт, 2015. - 422 с. 
3. Кучумов А.А., Кучумов А.И. Электроника и схемотехника: Учебное пособие. 5-е изд., -М.: Гелиос АРВ, 2017. -368 с. 

Перечень материально-технического обеспечения:
Для проведения лабораторных работ требуется лаборатория электротехники, электроники и схемотехники, оснащенная учебно-лабораторными стендами и контрольно-измерительной аппаратурой для измерения частотных свойств, форм и временных характеристик сигналов, средствами для измерения параметров электрических цепей, средствами генерирования сигналов:
- комплект ЛКЭЛ‑1 (по каталогу НТЦ «Владис») – 1 шт. на одно рабочее место;
- осциллограф универсальный – 1 шт. на одно рабочее место;
- источник постоянного тока – 1 шт. на одно рабочее место;
- генератор низкочастотных сигналов – 2 шт. на одно рабочее место;
- генератор импульсов – 1 шт. на одно рабочее место;
- милливольтметр – 1 шт. на одно рабочее место;
- цифровой мультиметр – 1 шт. на одно рабочее место.

Б.1.О.15 Дисциплина «Информатика и языки программирования»
Коды формируемых компетенций: ОПК-2, ОПК-7

В результате изучения дисциплины студент должен
знать:
· состав, назначение функциональных компонентов и программного обеспечения персонального компьютера;
· формы и способы представления данных в персональном компьютере;
· области и особенности применения языков программирования высокого уровня;
· язык программирования высокого уровня (структурное, объектно-ориентированное программирование);
уметь:
· работать с интегрированной средой разработки программного обеспечения;
· разрабатывать программы для работы с файлами как с источником данных.

Примерное распределение часов: 6 з.е., 216 ч.
Форма контроля: зачет, экзамен

Содержание дисциплины:
Виды и формы информации. Принципы построения компьютера. Архитектура фон Неймана. Цикл формирования и исполнения команд компьютера. Системы счисления. Целочисленные и вещественные типы данных, представление целых 
и вещественных чисел в компьютере. Представление текстовой и мультимедиа информации.
Язык программирования С/С++. Характеристика языка, стандарты. Этапы создания исполняемого файла. Инструментальные средства разработки программного обеспечения на языке С/С++. Базовые конструкции языка С/С++. Алфавит, идентификаторы, служебные слова, константы. Операции, выражения 
в языке С/С++. Операторы последовательного выполнения, операторы выбора, операторы цикла, операторы передачи управления. Основы структурного программирования. Указатели и ссылки. Операции с указателями. Организация работы с динамической памятью. Массивы. Одномерные массивы. Двумерные массивы. Динамические массивы. Строки. Структуры, объединения, битовые поля. 
Функции. Шаблоны функций. Классы памяти. Область видимости, действия, время жизни переменной. Препроцессорные средства. Директивы и стадии препроцессорной обработки. Условная компиляция. Макроподстановки. Операции с разрядами. Поразрядные логические операции и операции сдвига. 
Основы объектно-ориентированного программирования. Понятия абстракции, абстрактного типа данных. Основные понятия объектно-ориентированного программирования (ООП). Инкапсуляция, наследование и полиморфизм. Классы. Понятие класса. Доступ к компонентам класса. Конструкторы и деструкторы. Поля и методы класса. 
Потоковые средства ввода/вывода данных. Иерархия классов потоков в языке C++. Форматированный ввод/вывод. Файловый ввод/вывод. 

Рекомендуемый перечень основной литературы:
1. Грошев А.С., Закляков П.В. Информатика: учеб. для вузов – 3-е изд., перераб. и доп. – М. : ДМК Пресс, 2016. – 588 с.: цв. ил.
2. Шилдт Г. C++. Базовый курс. 3-е изд. / Пер. с англ. – М.: Издательский дом «Вильямс», 2016. – 624 с.
3. Подбельский В.В. Стандартный Си++: учебное пособие. – М.: Финансы и статистика, 2014. – 687 с.

Перечень материально-технического обеспечения:
Для практических занятий необходимо наличие компьютерного класса 
со следующим установленным программным обеспечением:  среды программирования Microsoft Visual C++ Express Edition, Microsoft Visual Studio,  CodeBlocks, Eclipse CDT, Clion или аналогичные.

Б.1.О.16 Дисциплина «Технологии и методы программирования»
Коды формируемых компетенций: ОПК-7

В результате изучения дисциплины студент должен
знать:
· базовые структуры данных;
· основные алгоритмы сортировки и поиска данных;
· основные комбинаторные и теоретико-графовые алгоритмы;
· общие сведения о методах проектирования, документирования, разработки, тестирования и отладки программного обеспечения;
уметь:
· применять известные методы программирования и возможности базового языка программирования для решения типовых профессиональных задач.

Примерное распределение часов: 4 з.е., 144 ч.
Форма контроля: экзамен

Содержание дисциплины:
Базовые структуры данных. Список, стек, очередь, дек, деревья, двоичные деревья поиска. Понятие алгоритма. Принципы анализа алгоритмов. Оценка вычислительной сложности алгоритма. 
Основные понятия и классификация алгоритмов сортировки. Алгоритмы внутренней сортировки: сортировки сравнениями (вставками, выбором, обменами и слиянием), распределяющие сортировки. 
Основные понятия и классификация алгоритмов поиска. Поиск в последовательно организованных структурах. Поиск в древовидных структурах. Оптимальные деревья двоичного поиска, сбалансированные деревья, деревья цифрового поиска. Хеширование и разрешение коллизий. Исчерпывающий поиск.
Жизненный цикл ПО. Стандартизация жизненного цикла. Модели жизненного цикла (каскадная, спиральная, формальные и др.). Гибкие методологии разработки. Функциональные и нефункциональные требования к ПО. Разработка требований. Спецификация требований к программному обеспечению, техническое задание. Архитектурное и детальное проектирование. Архитектурные стили. Принципы объектно-ориентированного проектирования. 
Критерии оценки качества программных систем, характеристики качества и метрики качества. Модель процесса оценивания качества. Инструментальные системы оценки качества программных систем. Виды и уровни тестирования ПО. Стратегии восходящего и нисходящего тестирования. Методы "белого" и "чёрного" ящика. Автоматизированное и ручное тестирование. Покрытие кода тестами. Методы отладки программ.

Рекомендуемый перечень основной литературы:
1. Кнут Д. Искусство программирования. т.3, Сортировка и поиск. 2-е изд.: Пер. с англ. – М.: Изд. дом «Вильямс», 2014. – 824 с.
2. Кнут Д. Искусство программирования. т.4, А. Комбинаторные алгоритмы. Часть 1.: Пер. с англ. – М.: Изд. дом «Вильямс», 2015. – 960 с.
3. Кормен Т., Лейзерсон Ч., Ривест Р., Штайн К. Алгоритмы: построение и анализ. – М.: Издательский дом «Вильямс», 2016. – 1323 с.
4. Седжвик Р. Алгоритмы на С++. – М.: Издательский дом «Вильямс», 2016. – 1056 с.

Перечень материально-технического обеспечения:
Для практических занятий необходимо наличие компьютерного класса 
со следующим установленным программным обеспечением:  среды программирования Microsoft Visual C++ Express Edition, Microsoft Visual Studio,  CodeBlocks, Eclipse CDT, Clion или аналогичные.

Б.1.О.17 Дисциплина «Информационные технологии»
Коды формируемых компетенций: ОПК-2

В результате изучения дисциплины студент должен
знать:
· типовые структуры и принципы организации компьютерных сетей; назначение, функции и обобщённую структуру операционных систем; назначение и основные компоненты систем баз данных;
уметь:
· применять типовые программные средства сервисного назначения 
и пользоваться сетевыми средствами для обмена данными, в том числе 
с использованием глобальной информационной сети Интернет;
· составлять SQL запросы и осуществлять удалённый доступ к базам данных;
владеть:
· навыками поиска информации в глобальной информационной сети Интернет.

Примерное распределение часов: 6 з.е., 216 ч.
Форма контроля: зачет, экзамен

Содержание дисциплины:
Понятие «информационная технология» и её составляющие. Основные тенденции, проблемы и перспективы внедрения информационных технологий. Понятие операционной системы. Функции и классификация операционных систем. Системное и прикладное программное обеспечение. Структура обобщённой ОС. Архитектура ОС Linux, её основные компоненты. Файловые системы. Запуск ОС под виртуализацей (гипервизоры и виртуальные машины, обзор существующих решений, в том числе и свободного ПО). 
Прикладное программное обеспечение. Файловые менеджеры. Средства работы с жёсткими дисками, сервисное ПО. Резервное копирование, запись компакт дисков. Офисное ПО. Используемые государственные стандарты и форматы файлов для представления офисной информации. Текстовый процессор  (например, свободное ПО LibreOffice Writer). Форматирование документов с использованием стилей. Автоматическое формирование оглавления и алфавитного указателя. Использование математических формул и рисунков в текстовых документах. Средства создания презентаций. Экспорт данных в pdf. 
Основы организации хранения данных с применением СУБД. Типы данных. Отношения между данными внутри БД. Нормализация. Язык запросов SQL. Выборка данных из нескольких таблиц. Объединяющие запросы. Свободное ПО – СУБД MySQL (PostgreSQL). Создание индексов. Создание резервной копии данных и восстановление. Доступ к СУБД из приложений (C++ и/или PHP). Доступ к СУБД  из LibreOffice Base. 
Типовые структуры, классификация и принципы организации компьютерных сетей. Классификация аппаратных компонентов. Основы построения и структура информационно-вычислительных систем. Адресация на канальном и сетевом уровнях. Настройка сетевых интерфейсов в ОС. Взаимодействие программ через интернет сокеты. Глобальная сеть интернет и предоставляемые ею услуги. Основы расширенного поиска технической информации в глобальной информационной сети интернет с использованием языка запросов.

Рекомендуемый перечень основной литературы:
1. Таненбаум Э., Бос Х. Современные операционные системы. – СПб.: Питер, 2017. – 1120 с.
2. Таненбаум Э. Уэзеролл Д. Компьютерные сети. 5-е изд. – СПб.: Питер, 2015. – 960 с.
3. Руссинович М., Соломон Д. Внутреннее устройство Microsoft Windows. – СПб.: Питер, 2013. - 672 с.
4. Операционная система UNIX / А.М. Робачевский, С.А. Немнюгин, О.Л. Стесик – 2-е изд., перераб. и доп. – СПб.: БХВ-Петербург, 2010. – 656 с.: ил.
5. Олифер В. Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. Учебник для вузов.  5-е изд. – СПб.: Питер, 2016. – 992 с.
6. Дейт К. Дж. Введение в системы баз данных. 8-е издание: Пер. с англ. – М., СПб:  Вильямс, ISBN: 978-5-8459-0788-2, 2017. – 1328 с.
7. Коннолли Т., Бегг К. Базы данных. Проектирование, реализация и сопровождение. Теория и практика. Учеб. пособие для вузов. – М.: Вильямс, ISBN: 978-5-8459-2020-1, 2017. – 1440 с.
8. Грошев А.С., Закляков П.В. Информатика: учеб. для вузов – 3-е изд., перераб. и доп. – М. : ДМК Пресс, 2016. – 588 с.: цв. ил.

Перечень материально-технического обеспечения:
Для практических занятий необходимо наличие компьютерного класса 
с операционной системой выбранного семейства актуальной версии (например, Linux: CentOS, AltLinux, Debian, Ubuntu, AstraLinux, СинтезОС, GosLinux и др.) с поддержкой запуска в ней свободного ПО: офисного пакета LibreOffice, СУБД MySQL (PostgreSQL), средств разработки для C++/PHP, средства виртуализации Oracle VM Virtual Box, или коммерческих продуктов в соответствии с лицензионным соглашением.

Б.1.О.18 Дисциплина «Документоведение и конфиденциальное делопроизводство»
Коды формируемых компетенций: УК-4, ОПК-2, ОПК-5, ОПК-6, ОПК-8

В результате изучения дисциплины студент должен
знать:
· языковые нормы, правила составления и оформления различных служебных документов и научных текстов, а также формулы речевого этикета 
в профессиональном общении;
· правовые основы организации делопроизводства, виды и состав документации современной организации, особенности документирования профессиональной деятельности; 
· способы поиска и работы с источниками научно-технической информации, принципы и правила построения суждений и оценок;
· систему правовых и организационных мер, направленных на защиту документальных материалов ограниченного доступа;
уметь:
· осуществлять подготовку документов в среде типовых офисных пакетов;
· определять виды документов, необходимых для оформления управленческих действий в профессиональной деятельности, грамотно составлять и оформлять служебные документы.

Примерное распределение часов: 3 з.е., 108 ч.
Форма контроля: зачет

Содержание дисциплины:
Понятие «документ», «официальный документ», «служебный документ». Способы и средства документирования, системы документирования. Система стандартов по информации, библиотечному и издательскому делу. Реквизиты документов, требования к оформлению документов. Официально-деловой стиль. Состав официальных документов, организационно-распорядительная, информационно-справочная, кадровая документация. Источники научно-технической информации.
Организация документооборота, основные документопотоки современной организации. Система нормативных правовых актов, регулирующих обращение (создание, регистрация, хранение, пересылка, уничтожение) документальных материалов ограниченного доступа.

Рекомендуемый перечень основной литературы:
1. Документоведение: учебник и практикум для академического бакалавриата / под ред. Л.А.Дорониной. – М.: Юрайт, 2017.
2. Стилистика и культура русской речи: учебник / под ред. Т.Я.Анохиной. – М.: Форум: ИНФРА-М, 2019.
3. Крюкова Н.П. Документирование управленческой деятельности: учебное пособие. – М.: ИНФРА-М, 2013.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.19 Дисциплина «Аппаратные средства вычислительной техники»
Коды формируемых компетенций: ОПК-2

В результате изучения дисциплины студент должен
знать:
· классификацию современных компьютерных систем и архитектуру их основных типов;
· структуру и принципы работы современных и перспективных микропроцессоров;
уметь:
· определять состав компьютера: тип процессора и его параметры, тип модулей памяти и их характеристики, тип видеокарты, состав и параметры периферийных устройств;
· применять технические и программные средства тестирования с целью определения исправности компьютера и оценки его производительности.

Примерное распределение часов: 4 з.е., 144 ч.
Форма контроля: экзамен

Содержание дисциплины:
Основные понятия и определения в области компьютерных систем (КС). Классификация КС. Этапы и основные тенденции развития архитектуры КС. Характеристика основных классов КС: персональные, портативные, рабочие станции, серверы, супер-ЭВМ и другие. Показатели качества и эффективности функционирования КС. Методы и средства оценки производительности КС. Методы и средства повышения надежности КС.
Основные типы устройств ввода-вывода. Мониторы. Видео- и звуковые адаптеры. Адаптеры ЛВС. Модемы. Магнитные, оптические и магнитооптические устройства хранения данных. RAID-массивы. Внешние запоминающие устройства на флэш-памяти. Устройства ввода: клавиатура, манипуляторы графической информации, сенсорные экраны графических планшетов и смартфонов, сканеры. Устройства печати: матричные, струйные, лазерные принтеры, плоттеры.
Архитектура и структура микропроцессора. Принципы функционирования микропроцессора. Классификации и основные характеристики микропроцессоров. Особенности микропроцессоров CISC, RISC, VLIW. Технологии выполнения команд в микропроцессоре: конвейеризация, динамическое выполнение, мультитредовое выполнение. Особенности архитектуры и структуры микропроцессоров: универсальных, сигнальных, сетевых, графических и др.
Состав и назначение центров обработки данных (ЦОД). Современные технологии построения ЦОД. Виртуализация аппаратных ресурсов ЦОД, грид-системы, облачные вычислительные инфраструктуры, виды облачных сервисов.

Рекомендуемый перечень основной литературы:
1. Платонов В.В. Программно-аппаратные средства защиты информации. Учебник. 2-е издание. М.: Academia, 2014. – 336 с.
2. Яшин В.Н. Информатика. Аппаратные средства персонального компьютера. Учебное пособие. М.: Инфра-М, 2010. – 256 с.

Перечень материально-технического обеспечения:
Для практических занятий необходимо наличие компьютерного класса информатики, технологий и методов программирования, оснащенного рабочими местами на базе вычислительной техники, подключенными к локальной вычислительной сети и сети Интернет, сетевым программным обеспечением, обучающим программным обеспечением, из расчёта одно рабочее место на одного человека.

Б.1.О.20 Дисциплина «Сети и системы передачи информации»
Коды формируемых компетенций: ОПК-2

В результате изучения дисциплины студент должен
знать:
· эталонную модель взаимодействия открытых систем;
· основы построения систем и сетей электросвязи, включая мультисервисные сети связи;
· современные виды информационного взаимодействия и обслуживания телекоммуникационных сетей и систем;
уметь:
· определять характеристики сетей и систем телекоммуникаций, показатели качества предоставляемых услуг.

Примерное распределение часов: 4 з.е., 144 ч., из них – не менее 8 ч. – лабораторные работы.
Форма контроля: экзамен

Содержание дисциплины:
Основы организации сетей связи. Единая сеть электросвязи Российской Федерации. Архитектура и классификация телекоммуникационных сетей: сети доступа, транспортные сети, глобальные и локальные сети, сети интегрального обслуживания. Структура сети связи. Стандартизация телекоммуникационных сетей. Коммутация каналов и пакетов в телекоммуникационных сетях. Телефонные сети общего пользования (ТфОП). Сети подвижной связи. 
Эталонная модель взаимодействия открытых систем. Стандартные стеки телекоммуникационных протоколов. Технологии физического и канального уровней. Технологии сетевого и транспортного уровней. Технология многопротокольной коммутации по меткам (MPLS). Концепция построения сетей нового поколения (NGN). 
Принципы построения систем передачи информации. Первичные сигналы электросвязи. Структурные схемы систем передачи непрерывных и дискретных сообщений. Линии связи. Основные характеристики систем передачи. Принципы построения многоканальных систем передачи (МСП). Методы разделения каналов (сигналов) в МСП. Линии радиосвязи (радиолинии). Системы спутниковой связи. 
Цифровая система сотовой подвижной связи стандарта GSM. Универсальная система подвижной связи (UMTS).Система подвижной связи технологии Long Term Evolution (LTE). Системы широкополосного доступа технологий Wi-Fi, WiMAX. 
Рекомендуемый перечень лабораторных работ:
1. Настройка коммутируемой и виртуальной локальной сети.
2. Настройка простой маршрутизируемой сети и DNS-сервера.
3. Исследование помехоустойчивости  и эффективности методов модуляции сигналов и кодирования в системах передачи. 
4. Исследование помехоустойчивости и эффективности приема широкополосных сигналов в системах передачи.

Рекомендуемый перечень основной литературы:
1. Олифер В. Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. Учебник для вузов.  5-е изд. – СПб.: Питер, 2016. – 992 с.
2. Сети и системы передачи информации: телекоммуникационные сети: Учебник и практикум для вузов/ К.Е. Самуйлов, И.А. Шалимов, Н.Н. Васин, 
В.В. Василевский, Д.С. Кулябов, А.В. Королькова. – М.:  Издательство Юрайт, 2016. 
3. Таненбаум Э. Компьютерные сети. 5-е изд. - СПб.: Питер, 2017. -992с.
4. Томаси У. Электронные системы связи.- М.: Техносфера, 2017. -1360с
5. Голдсмит А. Беспроводные коммуникации. – М.: Техносфера, 2011. – 904 с.

Перечень материально-технического обеспечения:
Для проведения лабораторных работ и практических занятий необходимо наличие лаборатории сетей и систем передачи информации, оснащенную рабочими местами на базе вычислительной техники, стендами сетей передачи информации 
с коммутацией пакетов и коммутацией каналов, структурированной кабельной системой, стойками с телекоммуникационным оборудованием, системой питания 
и вентиляции, эмулятором (эмуляторами) активного сетевого оборудования, специализированным программным обеспечением для настройки телекоммуникационного оборудования.

Б.1.О.21 Дисциплина «Основы информационной безопасности»
Коды формируемых компетенций: ОПК-1

В результате изучения дисциплины студент должен
знать:
· понятия информации и информационной безопасности;
· место и роль информационной безопасности в системе национальной безопасности Российской Федерации, основы государственной информационной политики; 
· источники и классификацию угроз информационной безопасности;
уметь:
· классифицировать угрозы информационной безопасности.

Примерное распределение часов: 3 з.е., 108 ч.
Форма контроля: зачет

Содержание дисциплины:
Информационная безопасность Российской Федерации: угрозы информационной безопасности Российской Федерации, Доктрина информационной безопасности, государственная информационная политика, система обеспечения информационной безопасности Российской Федерации. 
Общие принципы защиты информации. Безопасность (защищенность) компьютерных систем. Обзор средств и методов  информационной/компьютерной безопасности. Классификация угроз информации. Методы нарушения конфиденциальности, целостности и доступности информации. Обзор моделей нарушителя и типичные атаки. Модель действий вероятного нарушителя и модель построения защиты. 
Классификация вредоносных программ. Признаки присутствия вредоносного ПО. Методы защиты. Методы обнаружения. Способы внедрения. Примеры сетевых атак. Троянские программы, люки, эксплойты. Технологии самозащиты. Место и роль межсетевых экранов (МЭ) в обеспечении безопасности ресурсов автоматизированных систем. Возможности и ограничения антивирусных программ. Специализированные средства и методы выявления вредоносных программ. 
Необходимость уничтожения документов. Особенности удаления информации с электронных носителей. Политика уничтожения данных. Уничтожение конфиденциальной информации (плановое и экстренное). Следы в сети. Уникальные идентификаторы интернет-пользователей и электронные «отпечатки». Конфиденциальность в социальных сетях.

Рекомендуемый перечень основной литературы:
1. Нестеров С.А., Основы информационной безопасности. Учебное пособие. – М.: Лань, 2016.- 324 с. 
2. Основы информационной безопасности. Учебное пособие для вузов. Белов Е.Б, Лось В.П. и др.- М.: Горячая линия – Телеком, 2006. – 544 с.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.22 Дисциплина «Организационное и правовое обеспечение информационной безопасности»
Коды формируемых компетенций: УК-10, ОПК-5, ОПК-6, ОПК-8

В результате изучения дисциплины студент должен
знать:
· основы законодательства Российской Федерации, систему нормативных правовых актов, нормативных и методических документов в области информационной безопасности и защиты информации;
· правовые основы организации защиты персональных данных и охраны результатов интеллектуальной деятельности; 
· правовые основы организации защиты государственной тайны 
и конфиденциальной информации;
· правовую характеристику преступлений в сфере компьютерной информации и меры правовой и дисциплинарной ответственности 
за разглашение защищаемой информации;
· систему стандартов и нормативных правовых актов уполномоченных федеральных органов исполнительной власти по лицензированию в области обеспечения защиты государственной тайны, технической защиты конфиденциальной информации;
· систему нормативных правовых актов уполномоченных федеральных органов исполнительной власти по аттестации объектов информатизации 
и сертификации средств защиты информации;
· задачи органов защиты государственной тайны и служб защиты информации на предприятиях;
· статус и порядок работы основных правовых информационно-справочных систем;
· содержание основных нормативных правовых актов 
в сфере противодействия коррупции;
уметь:
· формулировать основные требования по защите конфиденциальной информации, персональных данных и охране результатов интеллектуальной деятельности в организации;
· соблюдать требования антикоррупционного законодательства, воздерживаться от поведения, вызывающего сомнение в объективном и беспристрастном исполнении должностных (служебных) обязанностей.

Примерное распределение часов: 5 з.е., 180 ч.
Форма контроля: экзамен

Содержание дисциплины:
Информационные отношения как объект правового регулирования. Обзор законодательства Российской Федерации в сфере информационной безопасности. Обзор национальных и международных стандартов в сфере информационной безопасности. Правовой режим защиты государственной тайны. Правовые режимы защиты информации конфиденциального характера. 
Государственное регулирование деятельности в области защиты информации. Роль ФСБ России и ФСТЭК России как регуляторов в сфере информационной безопасности. Нормативные методические документы ФСБ России и ФСТЭК России. Правовая охрана результатов интеллектуальной деятельности. Преступления в сфере информационных технологий. Основы расследования преступлений в сфере информационных технологий. 
Понятие организационной защиты информации. Понятие «режим защиты информации». Политика информационной безопасности. Подразделения, обеспечивающие информационную безопасность предприятия. Документы, регламентирующие защиту информации ограниченного доступа в организации. Методы обеспечения физической безопасности. Технологические меры поддержания безопасности. Организация режима секретности. Режим секретности как основной порядок деятельности в сфере защиты государственной тайны. Виды представления информации. Пути прохождения информации. Порядок допуска к государственной тайне. Защита компьютерной информации. 
Требования антикоррупционного законодательства. Социальная значимость борьбы с коррупцией.

Рекомендуемый перечень основной литературы:
1. Организационное и правовое обеспечение информационной безопасности: учебник и практикум для бакалавриата и магистратуры. / Т.А. Полякова, А.А. Стрельцов, С.Г. Чубукова, В.А. Ниесов; под ред. Т.А. Поляковой, А.А. Стрельцова. – М.: Издательство Юрайт, 2016. – 325 с.
2. Внуков А.А. Защита информации: Учеб. пособие для бакалавриата и магистратуры / А.А. Внуков. – 2-е изд., испр. и доп. – М.: Издательство Юрайт, 2017. – 261 с.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.23 Дисциплина «Методы и средства криптографической защиты информации»
Коды формируемых компетенций: ОПК-9

В результате изучения дисциплины студент должен
знать:
· основные понятия и задачи криптографии, математические модели криптографических систем;
· основные виды средств криптографической защиты информации (СКЗИ), включая блочные и поточные системы шифрования, криптографические системы с открытым ключом, криптографические хеш-функции 
и криптографические протоколы; 
· национальные стандарты Российской Федерации в области криптографической защиты информации и сферы их применения;
уметь:
· использовать СКЗИ для решения задач профессиональной деятельности.

Примерное распределение часов: 4 з.е., 144 ч., из них – не менее 8 ч. – лабораторные работы.
Форма контроля: экзамен

Содержание дисциплины:
Место криптографических методов в защите информации. Математические модели простейших шифров. Понятие о шифрах замены и перестановки, блочных 
и поточных шифрах. Основные требования к шифрам в связи с возможными угрозами к защищаемой информации. 
Математическое описание базовых блочных алгоритмов зашифрования АES 
и  ГОСТ 28147-89. Реализация поточных шифрсистем с помощью блочных шифров. Описание стандартных режимов шифрования и сравнение показателей помехоустойчивости для них. Задачи противостояния случайным 
и целенаправленным помехам. 
Защита информации с помощью криптосистем с открытым ключом. Понятие однонаправленной функции с секретом (ОФС). Примеры кандидатов на ОФС. Понятие о системе шифрования с открытым ключом. Криптосистема RSA. Задачи защиты информации, решаемые с помощью ОФС: обеспечение конфиденциальности, аутентичности сообщения и отправителя, доказательство авторства и другие. Понятие криптографической хеш-функции. Понятие криптографического протокола. Простейшие криптографические протоколы, использующие асимметричное шифрование. 
Основные методы распределения ключей. Предварительное распределение ключей. Пересылка ключей. Открытое распределение ключей. Схема разделения секрета. Теоретическая стойкость шифров. Основные требования к шифрам. Совершенные шифры. Теорема К. Шеннона о минимальных совершенных шифрах. 
Национальные стандарты Российской Федерации в области криптографической защиты информации и сферы их применения. Нормативное регулирование разработки, производства и применения средств криптографической защиты информации (СКЗИ), в том числе электронной цифровой подписи.
Применение СКЗИ в целях решения типовых задач защиты информации: обеспечение конфиденциальности хранимой информации, конфиденциальности информационного обмена, аутентификация и взаимная аутентификация участников информационного взаимодействия, обеспечение функционирования удостоверяющих центров.
Рекомендуемый перечень лабораторных работ:
1. Применение средств шифрования данных и аутентификации.
2. Генерация ключей шифрования данных и аутентификации.
3. Настройка механизма сертификации.
4. Защита данных, передаваемых по сети.

Рекомендуемый перечень основной литературы:
1. Фомичёв В.М., Мельников Д.А. Криптографические методы защиты информации. В 2 ч. Часть 1. Математические аспекты: учебник для академического бакалавриата. - М.: Издательство Юрайт, 2017. - 209 с.
2. Фомичёв В.М., Мельников Д.А. Криптографические методы защиты информации. В 2 ч. Часть 2. Системные и прикладные аспекты: учебник для академического бакалавриата. - М.: Издательство Юрайт, 2017. -  245 с.
3. Васильева И.Н. Криптографические методы защиты информации: учебник и практикум для академического бакалавриата. - М.: Издательство Юрайт, 2017. - 349 с.

Перечень материально-технического обеспечения:
для проведения лабораторных работ требуется лаборатория программно-аппаратных средств защиты информации, оснащенная, в том числе, средствами криптографической защиты информации;
в целях выполнения исследовательских работ обучающимся может потребоваться доступ к специальной библиотеке (библиотеке литературы ограниченного доступа), предназначенной для хранения и обеспечения использования в образовательном процессе нормативных и методических документов ограниченного доступа.
Б.1.О.24 Дисциплина «Программно-аппаратные средства защиты информации»
Коды формируемых компетенций: ОПК-10

В результате изучения дисциплины студент должен
знать:
· программно-аппаратные средства защиты информации в типовых операционных системах, системах управления базами данных, компьютерных сетях;
уметь:
· конфигурировать программно-аппаратные средства защиты информации  в соответствии с заданными политиками безопасности.

Примерное распределение часов: 5 з.е., 180 ч., из них – не менее 8 ч. – лабораторные работы.
Форма контроля: зачет, экзамен

Содержание дисциплины:
Субъекты, объекты, методы и права доступа в современных операционных системах. Основные компоненты подсистем защиты Linux и Windows. Управление доступом, аутентификация, протоколирование (аудит). Основные проблемы 
с безопасностью и возможные решения в современных операционных системах. 
Обеспечение безопасности межсетевого взаимодействия. Атаки на сетевые службы, типы угроз, классификация атак по основным механизмам реализации угроз. Сетевые сканеры. Адаптивная безопасность в вычислительных сетях. Пакетные фильтры и межсетевые экраны, их классификация и особенности применения. Протоколы аутентификации на прикладном уровне, протокол Kerberos. Протоколы аутентификации на транспортном уровне, протокол SSL/TLS. Виртуальные частные сети (VPN).Системы обнаружения атак и вторжений. 
Угрозы безопасности баз данных: общие и специфичные. Модели безопасности систем управления базами данных (СУБД). Средства и методы обеспечения целостности данных в СУБД. Ролевое разграничение доступа к данным в современных СУБД. 
Понятие вредоносной программы и их классификация. Принципы построения политики безопасности, обеспечивающей высокую защищенность от вредоносного программного обеспечения: принцип минимизации программного обеспечения, принцип минимизации полномочий пользователей. Специализированные средства 
и методы выявления вредоносных программ: сигнатурное и эвристическое сканирование, контроль целостности, мониторинг информационных потоков, изолированная программная среда.
Рекомендуемый перечень лабораторных работ:
1. Управление доступом в операционной системе.
2. Настройка межсетевого экрана.
3. Настройка виртуальной частной сети.
4. Настройка системы антивирусной защиты.

Рекомендуемый перечень основной литературы:
1. Платонов В.В. Программно-аппаратные средства защиты информации: учебник для студ. учреждений высш. проф. образования. – М.: ИЦ «Академия», 2013 – 331 с.
2. Проскурин В.Г. Программно-аппаратные средства обеспечения информационной безопасности. Защита программ и данных: Учеб. пособие для вузов – М.: ИЦ «Академия», 2011. – 203 с.

Перечень материально-технического обеспечения:
для проведения лабораторных работ требуется лаборатория программно-аппаратных средств защиты информации, оснащенная антивирусными программными комплексами, аппаратными средствами аутентификации пользователя, программно-аппаратными комплексами защиты информации, включающими в том числе средства криптографической защиты информации

Б.1.О.25 Дисциплина «Защита информации от утечки по техническим каналам»
Коды формируемых компетенций: ОПК-9

В результате изучения дисциплины студент должен
знать:
· классификацию и количественные характеристики технических каналов утечки информации;
· способы и средства защиты информации от утечки по техническим каналам, контроля их эффективности; 
· организацию защиты информации от утечки по техническим каналам на объектах информатизации;
· типовые методики проведения измерений параметров, характеризующих наличие технических каналов утечки информации;
уметь:
· анализировать и оценивать угрозы информационной безопасности объекта информатизации;
· проводить контрольно-измерительные работы в целях оценки количественных характеристик технических каналов утечки информации.

Примерное распределение часов: 4 з.е., 144 ч., из них – не менее 6 ч. – лабораторные работы.
Форма контроля: экзамен

Содержание дисциплины:
Концепция, организация и методология технической защиты информации (ТЗИ). Нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа, проектирования средств защиты информации, сертификации средств защиты информации на соответствие требованиям по безопасности информации и аттестации объектов информатизации на соответствие требованиям по защите информации. 
Цели и задачи ТЗИ. Определение технического канала утечки информации. Структурная схема технического канала утечки информации. Классификация 
и характеристики технических каналов утечки информации. 
Методы и средства ТЗИ: содержание работ, организационно-распорядительные документы, аттестация, сертификация, организационные 
и технические средства и системы защиты. Взаимодействие средств защиты. Основные и вспомогательные средства защиты. Принципы построения средств защиты. Техническая защита помещений и технических средств обработки информации. Типовые нарушения в организации и осуществлении ТЗИ. 
Показатели эффективности защиты информации, обрабатываемой техническими средствами. Методы контроля эффективности защиты информации 
от утечки по техническим каналам. Средства контроля эффективности защиты информации от утечки по техническим каналам. Методы и методики проведения измерений, оценки и обработки их результатов.
Рекомендуемый перечень лабораторных работ: 
1. Оценка выполнения норм защищенности речевой информации от утечки по прямым акустическим каналам.
2. Оценка выполнения норм защищенности СВТ от утечки информации, возникающей за счет наводок ПЭМИ в линиях электропитания и в токопроводящих коммуникациях при использовании системы линейного электромагнитного зашумления.
3. Оценка выполнения норм защищенности СВТ от утечки информации по каналам ПЭМИ при использовании системы пространственного электромагнитного зашумления..

Рекомендуемый перечень основной литературы:
1. Технические средства и методы защиты информации: учебник для вузов/ А.П. Зайцев, А.А. Шелупанов, Р.В. Мещеряков/Под ред. А.П. Зайцева, А.А. Шелупанова. - 7-е изд., испр. и доп. - М. : Горячая линия-Телеком, 2018.
2. Хорев А.А. Техническая защита информации: учеб. пособие: В 3-х т. Т. 1 : Технические каналы утечки информации / А. А. Хорев. – М. : НПЦ "Аналитика", 2008. - 436 с.

Перечень материально-технического обеспечения:
для проведения лабораторных работ требуется лаборатория технической защиты информации, оснащенная специализированным оборудованием по защите информации от утечки по акустическому каналу, каналу побочных электромагнитных излучений и наводок, техническими средствами контроля эффективности защиты информации от утечки по указанным каналам;
в целях выполнения исследовательских работ обучающимся может потребоваться доступ к специальной библиотеке (библиотеке литературы ограниченного доступа), предназначенной для хранения и обеспечения использования в образовательном процессе нормативных и методических документов ограниченного доступа.

Б.1.О.26 Дисциплина «Гуманитарные аспекты информационной безопасности»
Коды формируемых компетенций: ОПК-1

В результате изучения дисциплины студент должен
знать:
· основные понятия, связанные с обеспечением информационно-психологической безопасности личности, общества и государства, основные виды информационно-психологических воздействий деструктивного характера;
· понятия информационного противоборства, информационной войны и формы их проявлений в современном мире, понятие манипулирования как средства скрытого управления личностью и обществом; 
уметь:
· применять простейшие способы обеспечения собственной информационно-психологической безопасности в различных коммуникативных ситуациях, в том числе при работе в сети Интернет.

Примерное распределение часов: 3 з.е., 108 ч.
Форма контроля: зачет

Содержание дисциплины:
Информационное общество: общественный прогресс и новые реалии. Информационная сфера как системообразующий фактор  жизни современного общества. Информационно-психологическая безопасность и сохранение культурно-нравственных ценностей народа как составляющая информационной безопасности. Информационные взаимосвязи личности, общества и государства. Информационные воздействия на личность, общество и государство. Возможности применения информационных воздействий деструктивного характера для нанесения ущерба личности, обществу и государству. Понятие и структура информационно-психологической безопасности. Субъекты, объекты и источники угроз информационно-психологической безопасности. 
Понятия информационного и рефлексивного управления, их роль в информационном обществе. Модели информационного и рефлексивного управления. Понятия информационного и информационно-психологического противоборства. Теоретические основы информационного противоборства. Информационная война как средство достижения политических целей. Информационное оружие. Взгляды иностранных государств на информационную войну. Информационные войны в новейшей истории. Основы государственной информационной политики в условиях информационно-психологической войны. 
Понятие и классификация коммуникативных ситуаций. Модели, ресурсы, технологии и мишени информационных воздействий. Основные типы и содержание технологий  информационного воздействия. Понятие и примеры манипулирования 
в различных областях социального взаимодействия. Способы манипулирования 
в массовых информационных процессах, в ходе обсуждений и дискуссий, 
в межличностном общении. Ложь как средство манипулирования. Слухи 
и провокации как способы информационно-психологического воздействия. Глобальная сеть Интернет как среда реализации информационных воздействий деструктивного характера. Информационно-психологические операции как комплексные организационные технологии скрытого управления. Информационно-психологические операции в современных вооружённых конфликтах. Информационно-психологические операции в избирательных кампаниях. «Кризисные» технологии как вид информационно-психологических операций. Технология постепенного изменения общественного сознания (модель «окна Овертона»). Политика ненасильственных действий как метод влияния на внутриполитические отношения. Технологии управления личностью, применяемые в тоталитарных сектах и деструктивных культах. Информационные операции в сети Интернет. 
Основные направления обеспечения информационно-психологической безопасности личности. Понятие и виды психологической защиты личности. Инструментарий оценки информационно-психологической защищенности личности. Основные формы психологической самозащиты. Основы психологической самозащиты в межличностных, контакт-коммуникативных, масс-коммуникативных ситуациях и при работе в глобальной сети Интернет. 

Рекомендуемый перечень основной литературы:
1. Новиков В.К. Информационное оружие – оружие современных и будущих войн. М.: Горячая линия-Телеком, 2014. – 264 с.
2. Расторгуев С.П. Основы информационной безопасности: учебное пособие для вузов. – М.: Издательский центр «Академия», 2007. – 192 с.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.27 Дисциплина «Основы управления проектами»
Коды формируемых компетенций: УК-1, УК-2, УК-3, УК-6, ОПК-8, ОПК-12. 

В результате изучения дисциплины студент должен
знать:
· основные источники информации о проблемных ситуациях 
в профессиональной деятельности и подходы к критическому анализу этой информации;
· порядок принятия решений при возникновении проблемных ситуаций 
в профессиональной деятельности;
· основные модели жизненного цикла проекта, его этапы и фазы, 
их характеристики и особенности;
· содержание организации и руководства деятельностью рабочего коллектива (группы);
· социально-психологические характеристики рабочего коллектива (группы);
· методы и средства самостоятельного решения задач в сфере профессиональной деятельности;
· основы деятельностного подхода;
· цели, задачи и основные методы научных исследований;
· жизненные циклы управляемых процессов: жизненный цикл изделия, жизненный цикл программного продукта, реализуемого в информационной системе;
· требования Единой системы конструкторской документации и Единой системы программной документации в части разработки технической документации;
· методы, показатели и критерии технико-экономического обоснования проектных решений при разработке систем и средств обеспечения защиты информации с учетом действующих нормативных и методических документов;
уметь:
· организовывать работу коллектива (группы) для решения поставленных задач в сфере профессиональной деятельности;
· разрабатывать основные показатели технико-экономического обоснования соответствующих проектных решений.

Примерное распределение часов: 3 з.е., 108 ч.
Форма контроля: зачет

Содержание дисциплины:
Сущность и содержание управления. Законы, принципы и требования 
к управлению трудовым коллективом. Функции управления. Организация руководства трудовыми коллективами. Роль планирования в управленческой деятельности. Правила формулирования проблемы. Проблемная ситуация. Источники информации о проблемных ситуациях. Подходы к критическому анализу информации. Участники процесса принятия решений. Решения, принимаемые индивидуально. Решения, принимаемые группами людей. Базовые концепции и модели процесса принятия решений. Методы, уровни и этапы  принятия решений. Контроль принятых решений. 
Сущность и содержание управленческой деятельности руководителя. Обобщенные задачи и функции руководителя. Влияние и власть, авторитет 
и лидерство, стили и методы работы руководителя. Этикет взаимоотношений руководителя и подчиненного. Социально-психологические характеристики рабочего коллектива и их учет. Организационная культура. Поддержание организационной культуры, нравственных отношений и этикета взаимоотношений 
в коллективе. Конфликт в коллективе. Основные типы, причины и последствия конфликтов. 
Сущность и классификация проектов. Отличительные характеристики 
и признаки проекта. Концепция и базовые понятия управления проектами: команда проекта, организационная структура. Роль менеджера проекта Управление проектом как искусство. Системный подход к управлению проектами. Основные ограничения проекта. Методы, показатели и критерии технико-экономического обоснования проектных решений. Основные модели жизненного цикла проекта. Процессы, фазы и этапы жизненного цикла проекта, их основные характеристики. Международные 
и национальные стандарты управления проектами. Обзор Единой системы конструкторской документации и Единой системы программной документации 
в части постановки и выполнения научно-исследовательских и опытно-конструкторских работ. Методологии и процедуры управления проектами. Функциональные области управления проектами: управление содержанием 
и объемом работ (управление целями проекта), управление временем (сроками) проекта, управление стоимостью проекта, управление качеством проекта, управление материально-техническим обеспечением (материальными ресурсами) проекта, управление человеческими ресурсами (персоналом) проекта, управление рисками проекта, управление информацией и коммуникациями в проекте, интеграционное управление проектом. 
Принципы деятельностного подхода к самообразованию, саморазвитию 
и самореализации. Способы самостоятельного получения новых знаний. Методы 
и средства самостоятельного решения задач.

Рекомендуемый перечень основной литературы:
1. Мильнер Б.З. Теория организации: Учебник. – М.: ИНФРА-М, 2012.
2. Федорова Н.В., Минченкова О.Ю. Управление персоналом организации: Учебник. – М.: КНОРУС, 2011;
3. Корнеев К.К., Пшенко А.В., Мащуров В.А. Управленческие документы. – М.: ИНФРА-М, 2012;
4. Рыжков И.Б. Основы научных исследований и изобретательства. – М.: Лань, 2012.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.28 Дисциплина «Основы управления информационной безопасностью»
Коды формируемых компетенций: ОПК-5, ОПК-10 

В результате изучения дисциплины студент должен
знать:
· основные угрозы безопасности информации и модели нарушителя объекта информатизации;
· цели и задачи управления информационной безопасностью, основные документы по стандартизации в сфере управления информационной безопасностью;
· принципы формирования политики информационной безопасности объекта информатизации;
уметь:
· разрабатывать модели угроз и модели нарушителя объекта информатизации;
· оценивать информационные риски объекта информатизации;
· обосновывать решения, связанные с реализацией правовых норм по защите информации в пределах должностных обязанностей.

Примерное распределение часов: 4 з.е., 144 ч.
Форма контроля: экзамен

Содержание дисциплины:
Содержание и задачи процесса управления информационной безопасностью объекта информатизации. Система управления информационной безопасностью (ИБ) объекта информатизации. Стандартизация в сфере управления ИБ (на основе международных стандартов ISO/IEC 17799, ISO/IEC 27002, ISO/IEC 27001, ISO/IEC 15408). Комплекс методов и средств защиты информации как объект 
управления ИБ.
Назначение и содержание политики ИБ организации в целом, его структурных подразделений, частных политик безопасности. Средства их реализации. Модель нарушителя политики безопасности. Типичные угрозы информации и уязвимости корпоративных информационных систем.
Цели и задачи управления инцидентами ИБ. Системы управления инцидентами ИБ. Этапы процесса управления инцидентами ИБ. Обнаружение, обработка событий и реагирование на события и инциденты ИБ. Управление непрерывностью деятельности организации. Системы защиты 
от внутренних угроз. 
Обеспечение управления рисками информационной безопасности. Составляющие управления рисками. Установление контекста управления рисками ИБ. Оценка рисков ИБ. 
Назначение, цели и виды аудита ИБ. Требования к аудиту ИБ, особенности взаимодействия между аудитором и заказчиком. Стандартизация в сфере аудита ИБ. Содержание и организация процесса аудита ИБ. Отчетные документы по результатам аудита. Выполнение рекомендаций по итогам проведения аудита ИБ.

Рекомендуемый перечень основной литературы:
1. Курило А.П., Милославская Н.Г., Сенаторов М. Ю., Толстой А. И. Основы управления информационной безопасностью. Учебное пособие для вузов. - 2-е изд., испр. – М.: Горячая линия-Телеком, 2014. - 244 с: ил.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.О.29 Дисциплина «Комплексная защита объектов информатизации»
Коды формируемых компетенций: ОПК-6, ОПК-10 

В результате изучения дисциплины студент должен
знать:
· принципы организации информационных систем в соответствии 
с требованиями по защите информации;
· особенности комплексного подхода к обеспечению информационной безопасности организации;
уметь:
· определять информационную инфраструктуру и информационные ресурсы организации, подлежащие защите;
· определять политику контроля доступа работников к информации ограниченного доступа;
· формулировать основные требования, предъявляемые к физической защите объекта и пропускному режиму в организации;
· разрабатывать проекты инструкций, регламентов, положений и приказов, регламентирующих защиту информации ограниченного доступа 
в организации.

Примерное распределение часов: 4 з.е., 144 ч.
Форма контроля: экзамен

Содержание дисциплины:
Архитектура корпоративной информационной системы. Ресурсы организации, подлежащие защите с точки зрения информационной безопасности. Структура системы защиты информации в корпоративной информационной системе. Комплексный подход к обеспечению информационной безопасности корпоративной системы. Подсистемы информационной безопасности корпоративной информационной системы (нормативная, организационная, физическая, техническая). 
Разграничение полномочий и ответственности персонала, обеспечивающего реализацию положений нормативно-распорядительных документов по защите информации организации.
Идентификация, аутентификация, авторизация, подотчетность. Модели управления доступом.  Техники и технологии управления доступом. Администрирование доступа. Мониторинг управления доступом. Протоколы аутентификации. Серверы аутентификации. Средства аутентификации. 
Средства и методы сегментирования сети. Функции межсетевых экранов. Типы межсетевых экранов. Основные компоненты межсетевых экранов. Схемы подключения межсетевых экранов. Уязвимости межсетевых экранов. Выбор реализаций межсетевых экранов. Уровни защищенных каналов: защита данных 
на канальном уровне, защита данных между канальным и сетевым уровнем, защита данных на сетевом уровне. Виды виртуальных частных сетей в зависимости 
от решаемых задач. Рекомендации по построению виртуальных частных сетей 
в сетях различных технологий. Уязвимости виртуальных частных сетей. 
Место и задачи систем анализа защищенности информационной системы. Классификация систем анализа защищенности. Сетевые сканеры и размещение агентов сетевых сканеров. Принципы работы сетевых сканеров. Этапы работы сетевых сканеров. Тесты на проникновение. Организация проведения тестов. Программные средства проведения тестов на проникновение. Оценка результатов проведения тестов. 
Методы отражения вторжений. Основы построения систем обнаружения вторжений. Структура систем обнаружения вторжений. Эффективность систем обнаружения вторжений. Системное обнаружение вторжений. Принципы работы систем обнаружения вторжений. Стандарты систем обнаружения вторжений. Достоинства и недостатки систем обнаружения вторжений. 

Рекомендуемый перечень основной литературы:
1. Мельников В.П., Куприянов А.И., Схиртладзе А.Г. Защита информации. Учебник. – М.: Академия, 2014. – 304 с.
2. Шаньгин В.Ф. Комплексная защита информации в корпоративных системах. – М.: Форум, Инфра-М, 2010. – 592 с.

Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.2.О.1. Производственная (преддипломная) практика
Цель: выполнение выпускной квалификационной работы.
Задачи:
- осуществление сбора, обработки, анализа и систематизации научно-технической информации по теме выпускной квалификационной работы;
- выбор методик и средств решения поставленной задачи, разработка плана 
и графика подготовки выпускной квалификационной работы;
-  исследование технологий защиты информации, проведение экспериментальных исследований в соответствии с планом подготовки выпускной квалификационной работы;
- оформление пояснительной записки к выпускной квалификационной работе, подготовка доклада и презентации.
Формируемые компетенции: УК-1, УК-4, УК-6, ОПК-8, ОПК-10, ОПК-12.
5.7. Рекомендации по разработке фондов оценочных средств 
для промежуточной аттестации.
Для каждой учебной дисциплины (модуля) Организация разрабатывает фонды оценочных средств.
ФОС может быть представлен в виде части рабочей программы учебной дисциплины (модуля), практики, в виде отдельного единого документа или комплекта документов.
ФОС должен включать в себя:
1. Перечень компетенций по учебной дисциплине (модулю), практике 
с указанием (при необходимости) этапов их формирования в процессе освоения образовательной программы.
2. Перечень индикаторов достижения соответствующих компетенций, включающий в себя индикаторы, предусмотренные ПООП, и индикаторы, определенные организацией самостоятельно (при необходимости).
3. Перечень форм и средств текущей и промежуточной аттестаций, используемых для оценивания индикаторов достижения компетенций. К ним могут относиться тесты, экзаменационные вопросы и вопросы для зачета, задачи, задания, кейсы, отчеты о лабораторных работах и прочие средства.
4. Описание шкал и процедур оценивания индикаторов достижения 
и соответствующих им компетенций.
Конкретная структура, состав и содержание ФОС разрабатываются 
и устанавливаются Организацией самостоятельно.
5.8. Рекомендации по разработке программы государственной итоговой аттестации.
Программа ГИА включает в себя критерии оценивания ВКР и программу государственного экзамена (если Организация включила государственный экзамен 
в состав ГИА).
Программа ГИА может быть представлена в виде единого документа 
или комплекта документов.
Конкретная структура, состав и содержание программы ГИА разрабатываются и устанавливаются Организацией самостоятельно.
Программа ГИА должна включать в себя:
1. Перечень компетенций, выносимых на ГИА.
2. Перечень индикаторов достижения компетенций, выносимых на ГИА, включающий в себя индикаторы, предусмотренные ПООП, и индикаторы, определенные организацией самостоятельно (при необходимости).
3. Описание шкал и процедур оценивания индикаторов достижения 
и соответствующих им компетенций.
Программа государственного экзамена должна включать в себя вопросы 
и (или) задания, необходимые для оценивания индикаторов достижения компетенций, выносимых на государственный экзамен.
Для оценивания ВКР в программу ГИА рекомендуется включать следующие критерии:
1) Профессиональная группа критериев: степень актуальности тематики работы; степень раскрытия темы ВКР; корректность постановки задачи; оригинальность и новизна полученных результатов.
2) Справочно-информационная группа критериев: степень комплексности работы, использование в ней знаний дисциплин (модулей); использование информационных ресурсов Интернет; использование современных пакетов компьютерных программ и технологий.
3) Оформительская группа критериев: объем и качество выполнения графического материала.
4) Показатели защиты: качество защиты; уровень ответов.
5) Отзывы руководителя и рецензента: оценка руководителя; оценка рецензента.
Раздел 6. ПРИМЕРНЫЕ УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ ПО ОПОП 
6.1. Общесистемные условия реализации программы бакалавриата
Каждый обучающийся в течение всего периода обучения должен быть обеспечен индивидуальным неограниченным доступом к электронной информационно-образовательной среде Организации из любой точки, в которой имеется доступ к информационно-телекоммуникационной сети Интернет (далее – сеть Интернет), как на территории Организации, так и вне ее. Условия 
для функционирования электронной информационно-образовательной среды могут быть созданы с использованием ресурсов иных организаций.
Электронная информационно-образовательная среда Организации должна обеспечивать:
доступ к учебным планам, рабочим программам дисциплин (модулей), программам практик, электронным учебным изданиям и электронным образовательным ресурсам, указанным в рабочих программах дисциплин (модулей), программах практик;
формирование электронного портфолио обучающегося, в том числе сохранение его работ и оценок за эти работы.
В случае реализации программы бакалавриата с применением электронного обучения, дистанционных образовательных технологий электронная информационно-образовательная среда Организации должна дополнительно обеспечивать:
фиксацию хода образовательного процесса, результатов промежуточной аттестации и результатов освоения программы бакалавриата;
проведение учебных занятий, процедур оценки результатов обучения, реализация которых предусмотрена с применением электронного обучения, дистанционных образовательных технологий;
взаимодействие между участниками образовательного процесса, в том числе синхронное и (или) асинхронное взаимодействия посредством сети Интернет.
Функционирование электронной информационно-образовательной среды обеспечивается соответствующими средствами информационно-коммуникационных технологий и квалификацией работников, ее использующих и поддерживающих. Функционирование электронной информационно-образовательной среды должно соответствовать законодательству Российской Федерации.
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, формирование, использование и эксплуатация электронной информационно-образовательной среды, доступ обучающихся к электронной информационно-образовательной среде, а также к современным профессиональным базам данных и информационным справочным системам, к компьютерной технике, подключенной к локальным сетям и (или) сети Интернет, организуются федеральным государственным органом, в ведении которого находятся соответствующие организации.
При реализации программы бакалавриата в сетевой форме требования 
к реализации программы бакалавриата обеспечиваются совокупностью ресурсов материально-технического и учебно-методического обеспечения, предоставляемого организациями, участвующими в реализации программы бакалавриата в сетевой форме.
При реализации программы бакалавриата Организация определяет отдельную кафедру или иное структурное подразделение, деятельность которого направлена 
на реализацию образовательных программ высшего образования по специальностям и направлениям подготовки, входящим в укрупненную группу специальностей 
и направлений подготовки 10.00.00 «Информационная безопасность».
6.2. Требования к материально-техническому и учебно-методическому обеспечению программы бакалавриата
Помещения должны представлять собой учебные аудитории для проведения учебных занятий, предусмотренных программой бакалавриата, оснащенные оборудованием и техническими средствами обучения, состав которых определяется в рабочих программах дисциплин (модулей).
Помещения для самостоятельной работы обучающихся должны быть оснащены компьютерной техникой с возможностью подключения к сети Интернет 
и обеспечением доступа к электронной информационно-образовательной среде Организации.
Минимально необходимый для реализации программы бакалавриата перечень материально-технического обеспечения включает в себя специально оборудованные помещения для проведения учебных занятий, в том числе: 
лаборатории:
- физики, оснащенную учебно-лабораторными стендами по механике, электричеству и магнетизму, оптике;
- электротехники, электроники и схемотехники, оснащенные 
учебно-лабораторными стендами и контрольно-измерительной аппаратурой 
для измерения частотных свойств, форм и временных характеристик сигналов, средствами для измерения параметров электрических цепей, средствами генерирования сигналов;
- сетей и систем передачи информации, оснащенную рабочими местами 
на базе вычислительной техники, стендами сетей передачи информации 
с коммутацией пакетов и коммутацией каналов, структурированной кабельной системой, стойками с телекоммуникационным оборудованием, системой питания и вентиляции, эмулятором (эмуляторами) активного сетевого оборудования, специализированным программным обеспечением для настройки телекоммуникационного оборудования;
- технической защиты информации, оснащенную специализированным оборудованием по защите информации от утечки по акустическому каналу, каналу побочных электромагнитных излучений и наводок, техническими средствами контроля эффективности защиты информации от утечки по указанным каналам;
- программно-аппаратных средств защиты информации, оснащенную антивирусными программными комплексами, аппаратными средствами аутентификации пользователя, программно-аппаратными комплексами защиты информации, включающими в том числе средства криптографической защиты информации;
специально оборудованные кабинеты (классы, аудитории):
- информатики, технологий и методов программирования, оснащенный рабочими местами на базе вычислительной техники, подключенными 
к локальной вычислительной сети и сети Интернет, сетевым программным обеспечением, обучающим программным обеспечением;
 аудиторию (защищаемое помещение) для проведения учебных занятий, 
в ходе которых до обучающихся доводится информация ограниченного доступа, 
не содержащая сведений, составляющих государственную тайну;
специальную библиотеку (библиотеку литературы ограниченного доступа), предназначенную для хранения и обеспечения использования 
в образовательном процессе нормативных и методических документов ограниченного доступа.
Организация должна иметь лаборатории и (или) специально оборудованные кабинеты (классы, аудитории), обеспечивающие практическую подготовку 
в соответствии с направленностью (профилем) программы бакалавриата, которую она реализует.
Компьютерные (специализированные) классы и лаборатории (если в них предусмотрены рабочие места на базе вычислительной техники) должны быть оборудованы вычислительной техникой из расчета одно рабочее место на каждого обучающегося при проведении учебных занятий в данных классах (лабораториях).
Допускается частичная замена оборудования его виртуальными аналогами.
Организация должна быть обеспечена необходимым комплектом лицензионного и (или) свободно распространяемого программного обеспечения 
и сертифицированными средствами защиты информации, в том числе отечественного производства (состав определяется в рабочих программах дисциплин (модулей) и подлежит обновлению при необходимости).
При использовании в образовательном процессе печатных изданий библиотечный фонд должен быть укомплектован печатными изданиями из расчета 
не менее 0,25 экземпляра каждого из изданий, указанных в рабочих программах дисциплин (модулей), программах практик, на одного обучающегося из числа лиц, одновременно осваивающих соответствующую дисциплину (модуль), проходящих соответствующую практику.
Обучающимся должен быть обеспечен доступ (удаленный доступ), в том числе в случае применения электронного обучения, дистанционных образовательных технологий, к современным профессиональным базам данных 
и информационным справочным системам, состав которых определяется в рабочих программах дисциплин (модулей) и подлежит обновлению (при необходимости).
Доступ обучающихся к профессиональным базам данных и информационным справочным системам в федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности и правопорядка, организуется федеральным государственным органом, в ведении которого находятся соответствующие организации.
Обучающиеся из числа инвалидов и лиц с ограниченными возможностями здоровья должны быть обеспечены печатными и (или) электронными образовательными ресурсами в формах, адаптированных к ограничениям 
их здоровья.
6.3. Кадровые условия реализации программы бакалавриата
Реализация программы бакалавриата обеспечивается педагогическими работниками Организации, а также лицами, привлекаемыми Организацией 
к реализации программы бакалавриата на иных условиях.
Квалификация педагогических работников Организации должна отвечать квалификационным требованиям, указанным в квалификационных справочниках 
и (или) профессиональных стандартах (при наличии).
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, квалификационные характеристики должностей руководителей 
и педагогических работников высшего образования и дополнительного профессионального образования определяются в соответствии с законодательством Российской Федерации.
Не менее 70 процентов численности педагогических работников Организации, участвующих в реализации программы бакалавриата, и лиц, привлекаемых Организацией к реализации программы бакалавриата на иных условиях (исходя 
из количества замещаемых ставок, приведенного к целочисленным значениям), должны вести научную, учебно-методическую и (или) практическую работу, соответствующую профилю преподаваемой дисциплины (модуля).
Не менее 3 процентов численности педагогических работников Организации, участвующих в реализации программы бакалавриата, и лиц, привлекаемых Организацией к реализации программы бакалавриата на иных условиях (исходя 
из количества замещаемых ставок, приведенного к целочисленным значениям), должны являться руководителями и (или) работниками иных организаций, осуществляющими трудовую деятельность в профессиональной сфере, соответствующей профессиональной деятельности, к которой готовятся выпускники (иметь стаж работы в данной профессиональной сфере не менее 3 лет).
Доля педагогических работников Организации (исходя из количества замещаемых ставок, приведенного к целочисленным значениям) должна составлять не менее 55 процентов от общего количества лиц, привлекаемых к реализации программы бакалавриата.
Не менее 50 процентов численности педагогических работников Организации и лиц, привлекаемых к образовательной деятельности Организации на иных условиях (исходя из количества замещаемых ставок, приведенного к целочисленным значениям), должны иметь ученую степень (в том числе ученую степень, полученную в иностранном государстве и признаваемую в Российской Федерации) и (или) ученое звание (в том числе ученое звание, полученное в иностранном государстве и признаваемое в Российской Федерации).
В реализации программы бакалавриата должен принимать участие минимум один педагогический работник Организации, имеющий ученую степень или ученое звание по научной специальности 2.3.6 «Методы и системы защиты информации, информационная безопасность» или по научной специальности, соответствующей направлениям подготовки кадров высшей квалификации по программам подготовки научно-педагогических кадров в адъюнктуре, входящим в укрупненную группу специальностей и направлений подготовки 10.00.00 «Информационная безопасность».
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, к педагогическим работникам с учеными степенями и (или) учеными званиями приравниваются преподаватели военно-профессиональных и специальных профессиональных дисциплин (модулей) без ученых степеней и (или) ученых званий, имеющие профильное высшее образование, опыт военной службы (службы в правоохранительных органах) в области и с объектами профессиональной деятельности, соответствующими программе бакалавриата, не менее 10 лет, воинское (специальное) звание не ниже «майор» («капитан 3 ранга»), а также имеющие боевой опыт или государственные (ведомственные) награды, 
или государственные (отраслевые) почетные звания, или государственные премии.
6.4 Финансовые условия реализации программы бакалавриата
Финансовое обеспечение реализации программы бакалавриата должно осуществляться в объеме не ниже значений базовых нормативов затрат на оказание государственных услуг по реализации образовательных программ высшего образования – программ бакалавриата и значений корректирующих коэффициентов к базовым нормативам затрат, определяемых Министерством науки и высшего образования Российской Федерации.
В Организации, в которой законодательством Российской Федерации предусмотрена военная или иная приравненная к ней служба, служба 
в правоохранительных органах, финансовое обеспечение реализации программы бакалавриата должно осуществляться в пределах бюджетных ассигнований федерального бюджета, выделяемых федеральному органу исполнительной власти, 
в ведении которого находится указанная Организация.
6.5 Условия оценки качества образовательной деятельности и подготовки обучающихся по программе бакалавриата
Качество образовательной деятельности и подготовки обучающихся 
по программе бакалавриата определяется в рамках системы внутренней оценки, 
а также системы внешней оценки, в которой Организация принимает участие 
на добровольной основе.
В целях совершенствования программы бакалавриата Организация 
при проведении регулярной внутренней оценки качества образовательной деятельности и подготовки обучающихся по программе бакалавриата привлекает работодателей и (или) их объединения, иных юридических и (или) физических лиц, включая педагогических работников Организации.
В рамках внутренней системы оценки качества образовательной деятельности по программе бакалавриата обучающимся предоставляется возможность оценивания условий, содержания, организации и качества образовательного процесса в целом 
и отдельных дисциплин (модулей) и практик.
Внешняя оценка качества образовательной деятельности по программе бакалавриата в рамках процедуры государственной аккредитации осуществляется 
с целью подтверждения соответствия образовательной деятельности по программе бакалавриата требованиям ФГОС ВО.
Внешняя оценка качества образовательной деятельности и подготовки обучающихся по программе бакалавриата может осуществляться в рамках профессионально-общественной аккредитации, проводимой работодателями, 
их объединениями, а также уполномоченными ими организациями, в том числе иностранными организациями, либо авторизованными национальными профессионально-общественными организациями, входящими в международные структуры, с целью признания качества и уровня подготовки выпускников отвечающими требованиям профессиональных стандартов (при наличии) и (или) требованиям рынка труда к специалистам соответствующего профиля.
В федеральных государственных организациях, осуществляющих подготовку кадров в интересах обороны и безопасности государства, обеспечения законности 
и правопорядка, внешняя оценка качества программы бакалавриата может осуществляться в рамках профессионально-общественной аккредитации, проводимой работодателями, их объединениями, а также уполномоченными 
ими организациями, с целью признания качества и уровня подготовки выпускников отвечающими требованиям профессиональных стандартов (при наличии) и (или) требованиям рынка труда к специалистам соответствующего профиля.
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Приложение 1.
Перечень профессиональных стандартов, 
соответствующих профессиональной деятельности 
выпускников, освоивших программу бакалавриата по направлению подготовки 
10.03.01 «Информационная безопасность»
	№ 
п/п
	Код профессионального стандарта
	Наименование области профессиональной деятельности. Наименование профессионального стандарта

	06 Связь, информационные и коммуникационные технологии

	1. 
	06.030
	Профессиональный стандарт «Специалист по защите информации в телекоммуникационных системах и сетях», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 3 ноября 2016 г. № 608н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44449)

	2. 
	06.032
	Профессиональный стандарт «Специалист по безопасности компьютерных систем и сетей», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 1 ноября 2016 г. № 598н (зарегистрирован Министерством юстиции Российской Федерации 28 ноября 2016 г., регистрационный № 44464)

	3. 
	06.033
	Профессиональный стандарт «Специалист по защите информации в автоматизированных системах», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 15 сентября 2016 г. № 522н (зарегистрирован Министерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 43857)

	4. 
	06.034
	Профессиональный стандарт «Специалист по технической защите информации», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 1 ноября 2016 г. № 599н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44443)

	12 Обеспечение безопасности

	5. 
	12.004
	Профессиональный стандарт, утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 29 декабря 2015 г. № 1179н (зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., регистрационный № 40858)

	6. 
	12.005
	Профессиональный стандарт, утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 25 декабря 2015 г. № 15с (зарегистрирован Министерством юстиции Российской Федерации 22 января 2016 г., регистрационный № 40706)




Приложение 2.
Перечень обобщённых трудовых функций и трудовых функций, 
имеющих отношение к профессиональной деятельности выпускника 
программы бакалавриата по направлению подготовки 10.03.01 «Информационная безопасность»
	Код и 
наименование профессионального стандарта
	Обобщенные трудовые функции
	Трудовые функции

	
	Код
	Наименование
	Уровень квалификации
	Наименование
	Код
	Уровень (подуровень) квалификации

	06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»
	B
	Обеспечение защиты от НСД сооружений и средств связи сетей электросвязи (за исключением сетей связи специального назначения) в процессе их эксплуатации

	6
	Мониторинг функционирования СССЭ, защищенности от НСД сооружений и средств связи сетей электросвязи
	B/01.6
	6

	
	
	
	
	Управление функционированием СССЭ, защищенностью от НСД сооружений и средств связи сетей электросвязи
	B/02.6
	6

	06.032 «Специалист по безопасности компьютерных систем и сетей»
	B
	Администрирование средств защиты информации в компьютерных системах и сетях
	6
	Администрирование подсистем защиты информации в операционных системах
	B/01.6
	6

	
	
	
	
	Администрирование
программно-аппаратных средств защиты информации в компьютерных сетях
	B/02.6
	6

	
	
	
	
	Администрирование средств защиты информации прикладного и системного программного обеспечения

	B/03.6
	6

	06.033 «Специалист по защите информации в автоматизированных системах»
	B
	Обеспечение защиты информации в автоматизированных системах в процессе их эксплуатации
	6
	
Администрирование систем защиты информации автоматизированных систем

	B/02.6
	6

	
	
	
	
	
Управление защитой информации в автоматизированных системах

	B/03.6
	6

	
	
	
	
	Восстановление работоспособности систем защиты информации при возникновении нештатных ситуаций

	B/04.6
	6

	
	
	
	
	
Мониторинг защищенности информации в автоматизированных системах

	B/05.6
	6

	
	
	
	
	Аудит защищенности информации в автоматизированных системах

	B/06.6
	6

	
	C
	Внедрение систем защиты информации автоматизированных систем
	6
	Установка и настройка средств защиты информации в автоматизированных системах
	C/01.6
	6

	
	
	
	
	Разработка организационно-распорядительных документов по защите информации в автоматизированных системах
	C/02.6
	6

	
	
	
	
	Анализ уязвимостей внедряемой системы защиты информации
	C/03.6
	6

	
	
	
	
	Внедрение организационных мер по защите информации в автоматизированных системах
	C/04.6
	6

	06.034 «Специалист по технической защите информации»
	В
	Проведение работ по установке и техническому обслуживанию защищенных технических средств обработки информации
	6
	Проведение работ по установке, настройке и испытаниям защищенных технических средств обработки информации
	B/01.6
	6

	
	
	
	
	Проведение работ по техническому обслуживанию защищенных технических средств обработки информации
	B/02.6
	6

	
	D
	Проведение контроля эффективности защиты информации
	6
	Проведение специальных исследований на ПЭМИН технических средств обработки информации
	D/01.6
	6

	
	
	
	
	Проведение контроля эффективности защиты информации от утечки за счет ПЭМИН
	D/02.6
	6

	
	
	
	
	Проведение контроля эффективности защиты акустической (речевой) информации от утечки по техническим каналам
	D/03.6
	6

	
	
	
	
	Проведение контроля защищенности информации от несанкционированного доступа
	D/04.6
	6



Приложение 3.
Примерный календарный учебный график 
программы бакалавриата по направлению подготовки 10.03.01 «Информационная безопасность»
	Месяцы
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