ФЕДЕРАЛЬНОЕ УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЪЕДИНЕНИЕ 
В СИСТЕМЕ ВЫСШЕГО ОБРАЗОВАНИЯ ПО УКРУПНЕННОЙ ГРУППЕ СПЕЦИАЛЬНОСТЕЙ И НАПРАВЛЕНИЙ ПОДГОТОВКИ
10.00.00 «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 
[image: Логотип_итог]
 

УТВЕРЖДАЮ
Председатель ФУМО ВО ИБ
А.Б. Пичкур

30 ноября 2021 г.




Методические рекомендации 
по разработке основной профессиональной образовательной программы 
высшего образования

Направление подготовки
Информационная безопасность

Уровень высшего образования
Бакалавриат
[bookmark: _GoBack]
Профиль № 2
Организация и технологии защиты информации







Москва, 2021 г.
СОДЕРЖАНИЕ 
Раздел 1. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКОВ ПО ПРОФИЛЮ
1.1. Описание профессиональной деятельности выпускников 
1.2. Перечень профессиональных стандартов, соотнесенных с программой по профилю
1.3. Перечень основных задач профессиональной деятельности выпускников по профилю
Раздел 2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ В ЧАСТИ ПРОФИЛЯ
2.1. Перечень компетенций выпускников по профилю
2.2. Индикаторы достижения компетенций по профилю
Раздел 3. ПРИМЕРНАЯ СТРУКТУРА И СОДЕРЖАНИЕ ОПОП В ЧАСТИ ПРОФИЛЯ
3.1. Примерный учебный план в части профиля
3.2. Примерные программы дисциплин (модулей) в части профиля  
Раздел 4. СПИСОК РАЗРАБОТЧИКОВ

Приложение 1. Перечень профессиональных стандартов, соотнесенных с программой по профилю № 2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)» ФГОС ВО по направлению подготовки 10.03.01 «Информационная безопасность»

Приложение 2. Перечень обобщенных трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ бакалавриата по профилю № 2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)» ФГОС ВО по направлению подготовки 10.03.01 «Информационная безопасность»




Раздел 1. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКОВ ПО ПРОФИЛЮ 
№ 2 «Организация и технологии защиты информации 
(по отрасли или в сфере профессиональной деятельности)»

1.1. Описание профессиональной деятельности выпускников
Области профессиональной деятельности и (или) сферы профессиональной деятельности, в которых выпускники, освоившие программу бакалавриата по профилю (далее – выпускники), могут осуществлять профессиональную деятельность:
06 Связь, информационные и коммуникационные технологии (в сфере техники и технологии, охватывающей совокупность проблем, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере);
12 Обеспечение безопасности (в сфере эксплуатации технических и программно-аппаратных средств защиты информации);
сфера обороны и безопасности;
сфера правоохранительной деятельности.
Выпускники могут осуществлять профессиональную деятельность в других областях профессиональной деятельности и (или) сферах профессиональной деятельности при условии соответствия уровня их образования и полученных компетенций требованиям к квалификации работника.
Типы задач профессиональной деятельности выпускников:
организационно-управленческий;
эксплуатационный;
проектно-технологический;
экспериментально-исследовательский.
При разработке и реализации программы бакалавриата Организация ориентируется на все типы задач профессиональной деятельности, к которым готовится бакалавр.
Перечень основных объектов (или областей знания) профессиональной деятельности выпускников по профилю № 2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)»:
объекты информатизации, включая информационные ресурсы 
и информационные технологии, в условиях существования угроз в информационной сфере;
процессы управления информационной безопасностью защищаемых объектов.

1.2. Перечень профессиональных стандартов, соотнесенных с ФГОС ВО и профилем № 2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)».
Перечень профессиональных стандартов, соотнесенных с ФГОС ВО и профилем № 2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)», приведен в приложении 1. 
Перечень обобщенных трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ бакалавриата по профилю № 2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)» по направлению подготовки 10.03.01 «Информационная безопасность», представлен в приложении 2.

1.3. Перечень основных задач профессиональной деятельности выпускников по профилю № 2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)»
Соотнесение областей, типов задач и конкретных трудовых функций (обобщенных трудовых функций) профильного и смежных профессиональных стандартов, имеющих отношение к профессиональной деятельности выпускника по профилю № 2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)» приведены в таблице 1.

Таблица 1.
Соотнесение областей, типов задач и конкретных трудовых функций (обобщённых трудовых функций) профессиональных стандартов
	Область профессиональной деятельности 
(по Реестру Минтруда)
	Типы задач профессиональной деятельности
	Коды трудовых функций 
(задачи профессиональной деятельности) профильных профессиональных стандартов

	06 Связь, информационные и коммуникационные технологии (в сфере техники и технологии, охватывающей совокупность проблем, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере)
	экспериментально-исследовательский
	06.033 «Специалист по защите информации в автоматизированных системах»:
C/03.6 Анализ уязвимостей внедряемой системы защиты информации.

06.034 «Специалист по технической защите информации»:
D/04.6 Проведение контроля защищенности информации от несанкционированного доступа.

	
	эксплуатационный
	06.032 «Специалист по безопасности компьютерных систем и сетей»:
B/01.6 Администрирование подсистем защиты информации в компьютерных системах и сетях;
B/03.6 Сопровождение и обслуживание программно-аппаратных средств защиты информации. 

06.033 «Специалист по защите информации 
в автоматизированных системах»:
B/02.6 Администрирование систем защиты информации автоматизированных систем;
B/05.6 Мониторинг защищенности информации в автоматизированных системах.

06.034 «Специалист по технической защите информации»:
B/02.6 Проведение работ по техническому обслуживанию защищенных технических средств обработки информации.

	
	проектно-технологический
	06.032 «Специалист по безопасности компьютерных систем и сетей»:
B/02.6 Приемка и внедрение программно-аппаратных средств защиты информации.

06.033 «Специалист по защите информации в автоматизированных системах»:
С/01.6 Установка и настройка средств защиты информации в автоматизированных системах.
С/02.6 Разработка организационно-распорядительных документов по защите информации в автоматизированных системах.

06.034 «Специалист по технической защите информации»:
B/01.6 Проведение работ по установке, настройке и испытаниям защищенных технических средств обработки информации.

	
	организационно-управленческий
	06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»:
B/02.6 Управление функционированием СССЭ, защищенностью от НСД сооружений и средств связи сетей электросвязи.

06.033 «Специалист по защите информации 
в автоматизированных системах»:
B/03.6 Управление защитой информации 
в автоматизированных системах.
B/06.6 Аудит защищенности информации 
в автоматизированных системах.
С/04.6 Внедрение организационных мер по защите информации в автоматизированных системах.


Раздел 2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ В ЧАСТИ ПРОФИЛЯ
[bookmark: _Hlk87715813]2.1. Перечень компетенций выпускников по профилю
Перечень общепрофессиональных компетенций:
ОПК-2.1. Способен проводить анализ функционального процесса объекта защиты и его информационных составляющих с целью выявления возможных источников информационных угроз, их возможных целей, путей реализации 
и предполагаемого ущерба;
ОПК-2.2. Способен формировать предложения по оптимизации структуры 
и функциональных процессов объекта защиты и его информационных составляющих с целью повышения их устойчивости к деструктивным воздействиям на информационные ресурсы;
ОПК-2.3. Способен разрабатывать, внедрять и сопровождать комплекс мер 
по обеспечению безопасности объекта защиты с применением локальных нормативных актов и стандартов информационной безопасности;
ОПК-2.4. Способен проводить аудит защищенности объекта информатизации в соответствии с нормативными документами.

2.2. Индикаторы достижения компетенций выпускников по профилю
Перечень индикаторов достижения общепрофессиональных компетенций выпускников, соотнесенных с компетенциями профиля № 2 «Организация 
и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)», приведен в таблице 2.

Таблица 2
Общепрофессиональные компетенции выпускников и индикаторы их достижения
по профилю №2 «Организация и технологии защиты информации»
направления подготовки 10.03.01 «Информационная безопасность»
	Код и наименование ОПК 
профиля
	Код
индикатора
	Индикаторы достижения общепрофессиональных компетенций профиля
	Наименование учебной дисциплины (модуля), практики, НИР, ВКР, формирующие ОПК по примерному учебному плану
	Код ПС,
код ОТФ, ТФ,
(при наличии)

	Общепрофессиональные компетенции (ОПК) по профилю №2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)»

	ОПК-2.1 Способен проводить анализ функционального процесса объекта защиты и его информационных составляющих с целью выявления возможных источников информационных угроз, их возможных целей, путей реализации и предполагаемого ущерба
	ОПК-2.1.1.1.
	знает принципы построения систем защиты информации
	Информационные процессы и системы

Моделирование процессов и систем защиты информации 

Методология и организация информационно-аналитической деятельности
	

	
	ОПК-2.1.1.2
	знает критерии оценки эффективности и надежности средств защиты программного обеспечения автоматизированных систем
	
	

	
	ОПК-2.1.1.3
	знает основные угрозы безопасности информации и модели нарушителя
	
	

	
	ОПК-2.1.2.1
	умеет анализировать угрозы безопасности информации и оценивать информационные риски 
	
	

	
	ОПК-2.1.2.2
	умеет применять аналитические и компьютерные модели автоматизированных систем и систем защиты информации
	
	

	
	ОПК-2.1.2.2
	умеет анализировать программные и программно-аппаратные решения при проектировании системы защиты информации с целью выявления уязвимостей
	
	

	
	ОПК-2.1.3.1
	владеет навыками расчета показателей эффективности защиты информации, обрабатываемой в автоматизированных системах
	
	

	ОПК-2.2 Способен формировать предложения по оптимизации структуры и функциональных процессов объекта защиты и его информационных составляющих с целью повышения их устойчивости к деструктивным воздействиям на информационные ресурсы

	ОПК-2.2.1.1.
	знает организационные меры по защите информации
	Методы принятия организационно-технических решений

Системы защищенного электронного документооборота
	

	
	ОПК-2.2.1.2
	знает основные методы управления защитой информации
	
	

	
	ОПК-2.2.2.1
	умеет разрабатывать предложения по совершенствованию системы управления защитой информации 
	
	

	
	ОПК-2.2.2.2
	умеет осуществлять планирование и организацию работы персонала с учетом требований по защите информации
	
	

	ОПК-2.3 Способен разрабатывать, внедрять и сопровождать комплекс мер по обеспечению безопасности объекта защиты с применением локальных нормативных актов и стандартов информационной безопасности
	ОПК-2.3.1.1
	знает национальные, межгосударственные и международные стандарты в области защиты информации
	Системы защищенного электронного документооборота 

Нормативные документы и стандарты по информационной безопасности

Технические средства охраны объектов информатизации
	

	
	ОПК-2.3.1.2
	знает нормативные правовые акты в области защиты информации
	
	

	
	ОПК-2.3.1.3
	знает руководящие и методические документы уполномоченных федеральных органов исполнительной власти в области внедрения и эксплуатации средств защиты информации
	
	

	
	ОПК-2.3.2.1
	умеет документировать процедуры и результаты контроля функционирования системы защиты информации
	
	

	
	ОПК-2.3.2.2
	умеет проводить испытания программно-технических средств защиты информации от НСД и специальных воздействий на соответствие требованиям по безопасности информации и техническим условиям
	
	

	ОПК-2.4 Способен проводить аудит защищенности объекта информатизации в соответствии с нормативными документами
	ОПК-2.4.1.1
	знает критерии оценки защищенности объекта информатизации
	
Методология и организация информационно-аналитической деятельности

Технические средства охраны объектов информатизации
	

	
	ОПК-2.4.1.2
	знает технические средства контроля эффективности мер защиты информации
	
	

	
	ОПК-2.4.1.3
	знает методы измерений, контроля и технических расчетов характеристик программно-аппаратных средств защиты информации
	
	

	
	ОПК-2.4.2.1
	умеет осуществлять контроль обеспечения уровня защищенности объектов информатизации
	
	

	
	ОПК-2.4.3.1
	владеет навыками оценки защищенности объектов информатизации с помощью типовых программных средств
	
	





Раздел 3. ПРИМЕРНАЯ СТРУКТУРА И СОДЕРЖАНИЕ ПООП 
В ЧАСТИ ПРОФИЛЯ

3.1. Примерный учебный план в части профиля
	Индекс
	Наименование дисциплин (модулей), практик и НИР, аттестационных испытаний
	Форма промежуточной аттестации
	Трудоемкость
	Коды формируемых компетенций

	
	
	
	з.е.
	часы
	контактная работа, часы
	

	
	
	
	
	
	
	

	1
	2
	3
	4
	5
	6
	15

	Б.1.П
	Дисциплины (модули) профиля
	 
	Не менее
27
	Не менее 972
	Не менее 420
	 

	 Б.1.П.2.
	2. Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)
	
	 
	 
	 
	 

	 Б.1.П.2.1.
	Информационные процессы и системы
	экзамен
	4
	144
	
	ОПК-2.1

	 Б.1.П.2.2.
	Методы принятия организационно-технических решений
	экзамен
	4
	144
	
	ОПК-2.2

	 Б.1.П.2.3.
	Системы защищенного электронного документооборота
	зачет,
экзамен
	5
	180
	
	ОПК-2.2, 
ОПК-2.3

	Б.1.П.2.4.
	Моделирование процессов и систем защиты информации
	экзамен
	4
	144
	
	ОПК-2.1

	Б.1.П.2.5.
	Нормативные документы и стандарты по информационной безопасности
	зачет
	3
	108
	
	ОПК-2.3

	Б.1.П.2.6.
	Технические средства охраны объектов информатизации
	экзамен
	4
	144
	
	ОПК-2.3., 
ОПК-2.4.

	Б.1.П.2.7.
	Методология и организация информационно-аналитической деятельности
	зачет
	3
	108
	
	ОПК-2.1, 
ОПК-2.4

	
	Дисциплины (модули) образовательной организации 
(при необходимости)
	
	
	
	
	



Организация в пределах требований, установленных ФГОС ВО, при формировании программы бакалавриата в отношении учебных дисциплин (модулей), указанных в настоящем примерном учебном плане, вправе: 
конкретизировать наименование; 
увеличивать трудоемкость; 
уменьшать трудоемкость не более чем на 2 з.е. при условии, что итоговая величина составит не менее 3 з.е.;
устанавливать периоды обучения, в которых изучается учебная дисциплина (модуль), а также формы промежуточной аттестации по их окончании; 
разделять учебные дисциплины (модули) при условии сохранения общей трудоемкости и индикаторов достижения формируемых компетенций, установленных ПООП для исходной учебной дисциплины (модуля).
Федеральные государственные образовательные организации, находящиеся 
в ведении федеральных государственных органов, указанных в части 1 статьи 81 Федерального закона от 29 декабря 2012 г. «Об образовании в Российской Федерации», при формировании программы бакалавриата в целях реализации квалификационных требований к военно-профессиональной подготовке, специальной профессиональной подготовке выпускников, устанавливаемых федеральным государственным органом, в ведении которого они находятся, в отношении учебных дисциплин (модулей), указанных в настоящем примерном учебном плане, вправе: изменять наименование и трудоемкость в пределах требований, установленных ФГОС ВО.

3.2. Примерные программы дисциплин (модулей) в части профиля

Б.1.П.2.1. Дисциплина «Информационные процессы и системы»
Коды формируемых компетенций: ОПК-2.1.
В результате изучения дисциплины студент должен
знать:
- принципы построения систем защиты информации;
- критерии оценки эффективности и надежности средств защиты программного обеспечения автоматизированных систем;
- основные угрозы безопасности информации и модели нарушителя;
уметь:
- анализировать угрозы безопасности информации и оценивать информационные риски;
- применять аналитические и компьютерные модели автоматизированных систем и систем защиты информации;
- анализировать программные и программно-аппаратные решения при проектировании системы защиты информации с целью выявления уязвимостей.
Общий объем времени – 144 час. 4 з.е.
Форма контроля: экзамен
Содержание дисциплины:
Методы и технологии формирования информационных систем (ИС), создаваемых в различных сферах человеческой деятельности. Роль информационных процессов в различных сферах человеческой деятельности. 
Методические основы создания информационных систем; классификация информационных систем. Информационно-технологические процедуры проектирования важнейших видов информационных систем и процессы жизненного цикла информационных систем.
Хранение и использование информации для подготовки и принятия решений. Особенности реализации интегрированных информационных технологий 
в различных сферах деятельности, их применение в информационных системах. Базовые методы и технологии поиска в информационных системах. 
Рекомендуемый перечень основной литературы:
1. Голицына, О. Л. Информационные системы : учебное пособие / О. Л. Голицына, Н. В. Максимов, И. И. Попов. — 2-е изд. — Москва : ФОРУМ : ИНФРА-М, 2018. — 448 с. : ил. 
2. Варфоломеева, А. О. Информационные системы предприятия: учеб. пособие / А.О. Варфоломеева, А.В. Коряковский, В.П. Романов. — 2-е изд., перераб. и доп. — Москва : ИНФРА-М, 2019. — 330 с. 
3. Коваленко, В. В. Проектирование информационных систем : учеб. пособие / В.В. Коваленко. — Москва : ФОРУМ : ИНФРА-М, 2018. — 320 с. 
Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.П.2.2. Дисциплина «Методы принятия организационно-технических решений»
Коды формируемых компетенций: ОПК-2.2.
В результате изучения дисциплины студент должен
знать:
- основные методы управления защитой информации;
уметь:
- разрабатывать предложения по совершенствованию системы управления защитой информации.
Общий объем времени – 144 час. 4 з.е.
Форма контроля: экзамен
Содержание дисциплины:
Основные принципы, методы, модели, приёмы и алгоритмы принятия решений. Исследование операций и его использование в задачах поддержки и принятия организационно-технических решений. 
Формирование множества целевых ориентиров при комплексной защите информации с учётом структурных особенностей среды. Поиск организационно-технических решений в нетривиальных и нестандартных ситуациях. 
Обоснование правильности выбранных подхода, модели, метода, приёма или методики при сопоставлении реальных данных и получаемых решений. Типовые существующие критерии и показатели, пригодные при решении организационно-технических задач защиты информации. 
Рекомендуемый перечень основной литературы:
1. Дорогов В.Г., Теплова Я.О. Введение в методы и алгоритмы принятия решений / Под ред. проф. Гагариной Л.Г. – М.: ИД “ФОРУМ”: ИНФРА-М, 2012. 
2. Доррер Г.А. Методы и системы принятия решений: учеб. пособие. – Красноярск: Сиб. федер. ун-т, 2016. 
	3. Мастяева И.Н. и др. Методы оптимальных решений: Учебник. – М.: КУРС, НИЦ ИНФРА-М, 2017. 
Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.П.2.3. Дисциплина «Системы защищенного электронного документооборота»
Коды формируемых компетенций: ОПК-2.2.,ОПК-2.3
В результате изучения дисциплины студент должен
знать:
- организационные меры по защите информации;
- национальные, межгосударственные и международные стандарты в области защиты информации, нормативные правовые акты в области защиты информации;
уметь:
- документировать процедуры и результаты контроля функционирования системы защиты информации
- осуществлять планирование и организацию работы персонала с учетом требований по защите информации
- проводить испытания программно-технических средств защиты информации от НСД и специальных воздействий на соответствие требованиям по безопасности информации и техническим условиям.
Общий объем времени – 180 час. 5 з.е.
Форма контроля: зачет, экзамен
Содержание дисциплины:
Защищенный электронный документ как новая составляющая в правовых отношениях. Основные особенности «электронного документа», базовые принципы взаимодействия электронного и аналогового «мира», переход информации из обычного аналогового мира в электронный. 
Теоретическое обоснование процессов документационного обеспечения аппарата управления обществом; современные проблемы защищенного электронного документирования правовой, управленческой, экономической, социальной, технической, научной информации и формирования систем документации, обеспечивающих деятельность аппарата управления учреждений, организаций и предприятий.
Профессиональный документоведческий анализ и работа с программами по обеспечению защищенного электронного документооборота, толкование систем электронной документации и систем электронного документирования с учетом требований по защите информации.
Рекомендуемый перечень основной литературы:
1. Куняев, Н. Н. Конфиденциальное делопроизводство и защищенный электронный документооборот[Электронный ресурс] : учебник / Н. Н. Куняев, А. С. Дёмушкин, А. Г. Фабричнов; под общ. ред. Н. Н. Куняева. - М.: Логос, 2011. - 452 с. 
2. Некраха А.В., Шевцова Г.А. Организация конфиденциального делопроизводства и защита информации. М.: Академический проект, 2007. – 220 с.
Перечень материально-технического обеспечения:
Специально оборудованный кабинет (класс, аудитория) защищенного документооборота, оснащенный рабочими местами на базе вычислительной техники, обучающими стендами и материалами (в соответствии с рабочей программой дисциплины).

Б.1.П.2.4. Дисциплина «Моделирование процессов и систем защиты информации»
Коды формируемых компетенций: ОПК-2.1
В результате изучения дисциплины студент должен
знать:
- критерии оценки эффективности и надежности средств защиты программного обеспечения автоматизированных систем; 
- основные угрозы безопасности информации и модели нарушителя;
уметь:
- анализировать угрозы безопасности информации и оценивать информационные риски;
- применять аналитические и компьютерные модели автоматизированных систем и систем защиты информации;
- анализировать программные и программно-аппаратные решения при проектировании системы защиты информации с целью выявления уязвимостей;
владеть:
- навыками расчета показателей эффективности защиты информации, обрабатываемой в автоматизированных системах.
Общий объем времени – 144 час. 4 з.е.
Форма контроля: экзамен
Содержание дисциплины:
Методы, средства, методологии и технологии моделирования процессов и систем защиты информации. 
Понятия и подходы к моделированию процессов и систем защиты информации. Разработка моделей систем и процессов защиты информации, проведение экспериментов на моделях, анализ результатов моделирования.
Рекомендуемый перечень основной литературы:
1.Гришина, Н. В. Основы информационной безопасности предприятия: учебное пособие / Н. В. Гришина. - Москва : ИНФРА-М, 2021. - 216 с. 
2.Шелухин, О.И. Моделирование информационных систем. Учебное пособие для вузов. - 2-е изд., перераб. и доп. - М.: Горячая линия-Телеком, 2012. - 516 с.: ил. 
3.Исаев, Г. Н. Моделирование информационных ресурсов: теория и решение задач: учебное пособие / Г.Н. Исаев. - Москва : Альфа-М: ИНФРА-М, 2010. - 224 с.:
Перечень материально-технического обеспечения:
Лаборатория программно-аппаратных средств защиты информации, оснащенная антивирусными программными комплексами, аппаратными средствами аутентификации пользователя, программно-аппаратными комплексами защиты информации, включающими в том числе средства криптографической защиты информации, средствами контроля и управления доступом в помещения, средствами охранной и пожарной сигнализации.

Б.1.П.2.5. Дисциплина «Нормативные документы и стандарты 
по информационной безопасности»
Коды формируемых компетенций: ОПК-2.3
В результате изучения дисциплины студент должен
знать:
- национальные, межгосударственные и международные стандарты в области защиты информации, нормативные правовые акты в области защиты информации;
- руководящие и методические документы уполномоченных федеральных органов исполнительной власти в области внедрения и эксплуатации средств защиты информации;
уметь:
- документировать процедуры и результаты контроля функционирования системы защиты информации.
Общий объем времени – 108 час. 3 з.е.
Форма контроля: зачет
Содержание дисциплины:
Задачи нормативного регулирования отношений, возникающих на различных стадиях процесса обеспечения безопасности, структура и содержание системы нормативного обеспечения безопасности; вопросы нормативного регулирования и развития терминологии в области обеспечения информационной безопасности. 
Нормативные акты и иные нормативные документы регуляторов в области обеспечения информационной безопасности. 
Национальные, межгосударственные и международные стандарты в области обеспечения функциональной безопасности информационных систем, управления информационной безопасностью.
Рекомендуемый перечень основной литературы:
1. Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных документов: учебное пособие / Ю.Н. Сычев. — Москва: ИНФРА-М, 2020. — 223 с. 
2. Родичев Ю.А. Нормативная база и стандарты в области информационной безопасности. СПб: Питер. - 2017. - 256с. 
Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.

Б.1.П.2.6. Дисциплина «Технические средства охраны объектов информатизации»
Коды формируемых компетенций: ОПК-2.3, ОПК-2.4
В результате изучения дисциплины студент должен
знать:
- руководящие и методические документы уполномоченных федеральных органов исполнительной власти в области внедрения и эксплуатации средств защиты информации;
- технические средства контроля эффективности мер защиты информации;
- методы измерений, контроля и технических расчетов характеристик программно-аппаратных средств защиты информации;
уметь:
- документировать процедуры и результаты контроля функционирования системы защиты информации;
- осуществлять контроль обеспечения уровня защищенности объектов информатизации.
Общий объем времени – 144 час. 4 з.е.
Форма контроля: экзамен
Содержание дисциплины:
Современные концепции, методы и технологии, связанные с обеспечением безопасности объекта охраны от физического доступа посторонних лиц. 
Использование современных достижений в области обеспечения безопасности объекта охраны от физического доступа посторонних лиц при реализации профессиональной деятельности по защите информации.
Рекомендуемый перечень основной литературы:
1. Торокин А.А. Инженерно-техническая защита информации : учеб. пособие для студентов вузов, обучающихся по специальностям в обл. информ. безопасности / А. А. Торокин. - М. : Гелиос АРВ, 2005. - 958 с. : рис.,табл. 
2. Системы охранной сигнализации: основы теории и принципы построения : учеб. пособие для студентов вузов, обучающихся по специальности 200700 - "Радиотехника" направления подгот. дипломир. специалистов 654200 - "Радиотехника" / Р. Г. Магауенов. - 2-е изд., перераб. и доп. - М. : Горячая линия-Телеком, 2008. - 493 с. : рис., табл. 
Перечень материально-технического обеспечения:
Лаборатория программно-аппаратных средств защиты информации, оснащенная антивирусными программными комплексами, аппаратными средствами аутентификации пользователя, программно-аппаратными комплексами защиты информации, включающими в том числе средства криптографической защиты информации, средствами контроля и управления доступом в помещения, средствами охранной и пожарной сигнализации.

Б.1.П.2.7. Дисциплина «Методология и организация информационно-аналитической деятельности»
Коды формируемых компетенций: ОПК-2.1, ОПК-2.4
В результате изучения дисциплины студент должен
знать:
- критерии оценки защищенности объекта информатизации
уметь:
- применять аналитические и компьютерные модели автоматизированных систем и систем защиты информации;
- анализировать программные и программно-аппаратные решения при проектировании системы защиты информации с целью выявления уязвимостей.
Общий объем времени – 108 час. 3 з.е.
Форма контроля: зачет
Содержание дисциплины:
Совокупность проблем в сфере науки, техники и технологии, связанных 
с информационно-аналитическим обеспечением защищенности объектов в условиях существования угроз в информационной сфере. Базовые положения в области информационно-аналитического обеспечения комплексной безопасности и защиты информации.
Методы, принципы и современные технологии, используемые в целях  информационно-аналитического обеспечения  комплексной безопасности. Выявление факторов, влияющих на методику и состав информационно-аналитического обеспечения  комплексной безопасности предприятия.
Рекомендуемый перечень основной литературы:
1. Вопросы управления информационной безопасностью: Учебное пособие для вузов. Основы управления информационной безопасностью / Курило А.П., Милославская Н.Г., Сенаторов М.Ю. - Москва :Гор. линия-Телеком, 2013. - 244 с. 
2. Ковалев И. В. Поддержка принятия решений при проектировании систем защиты информации : монография / В.В. Бухтояров, М.Н. Жукова, В.В. Золотарев [и др.]. — Москва : ИНФРА-М, 2020. - 131 с. 
3. Кравченко Т.К. Системы поддержки принятия решений : Учебник и практикум / Т. К. Кравченко [и др.]. - Электрон. дан. - Москва : Издательство Юрайт, 2019. – 292 с. 
Перечень материально-технического обеспечения:
Специфического материально-технического обеспечения не требуется.


Раздел 4. СПИСОК РАЗРАБОТЧИКОВ
	Ф.И.О. разработчика
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Приложение 1

Перечень профессиональных стандартов, соотнесенных с программой по профилю №2 «Организация и технологии защиты информации (по отрасли или в сфере профессиональной деятельности)» 
ФГОС ВО по направлению подготовки 10.03.01 «Информационная безопасность»
	№ п/п
	Код профессионального стандарта
	Наименование области профессиональной деятельности. Наименование профессионального стандарта

	06 Связь, информационные и коммуникационные технологии

	1.
	06.030
	Профессиональный стандарт «Специалист по защите информации в телекоммуникационных системах и сетях», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 3 ноября 2016 г. № 608н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44449)

	2.
	06.032
	Профессиональный стандарт «Специалист по безопасности компьютерных систем и сетей», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 1 ноября 2016 г. № 598н (зарегистрирован Министерством юстиции Российской Федерации 28 ноября 2016 г., регистрационный № 44464)

	3.
	06.033
	Профессиональный стандарт «Специалист по защите информации в автоматизированных системах», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 15 сентября 2016 г. № 522н (зарегистрирован Министерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 43857)

	4.
	06.034
	Профессиональный стандарт «Специалист по технической защите информации», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 1 ноября 2016 г. № 599н (зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44443)

	12 Обеспечение безопасности

	5.
	12.004
	Профессиональный стандарт, утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 29 декабря 2015 г. № 1179н (зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., регистрационный № 40858)
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Приложение 2

Перечень обобщенных трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ бакалавриата по профилю №2 «Организация и технологии защиты информации (по отрасли или 
в сфере профессиональной деятельности)» по направлению подготовки 10.03.01 «Информационная безопасность» 
	Код и
наименование
профессионального стандарта
	Обобщенные трудовые функции
	Трудовые функции

	
	Код
	Наименование
	Уровень
квалификации
	Наименование
	Код
	Уровень (подуровень) квалификации

	06.030 Специалист по защите информации в телекоммуникационных системах и сетях
	B
	Обеспечение защиты от НСД и компьютерных атак сооружений и СССЭ (за исключением сетей связи специального назначения) в процессе их эксплуатации


	6
	Управление функционированием СССЭ, защищенностью от НСД и компьютерных атак сооружений и СССЭ
	B/02.6
	6

	06.032 Специалист по безопасности компьютерных систем и сетей
	B
	Администрирование программно-аппаратных средств защиты информации 
в компьютерных системах и сетях
	6
	Администрирование подсистем защиты информации в компьютерных системах и сетях

	B/01.6
	6

	
	
	
	
	Приемка и внедрение программно-аппаратных средств защиты информации

	B/02.6
	6

	
	
	
	
	Сопровождение и обслуживание программно-аппаратных средств защиты информации


	B/03.6
	6

	06.033 Специалист по защите информации в автоматизированных системах
	В
	Обеспечение защиты информации в автоматизированных системах в процессе их эксплуатации
	6
	Администрирование систем защиты информации автоматизированных систем

	B/02.6
	6

	
	
	
	
	Управление защитой информации в автоматизированных системах
	B/03.6
	6

	
	
	
	
	Мониторинг защищенности информации в автоматизированных системах
	B/05.6
	6

	
	
	
	
	Аудит защищенности информации в автоматизированных системах
	B/06.6
	6

	
	С
	Внедрение систем защиты информации автоматизированных систем
	6
	Разработка организационно-распорядительных документов по защите информации в автоматизированных системах
	C/02.6
	6

	
	
	
	
	Анализ уязвимостей внедряемой системы защиты информации

	C/03.6
	6

	
	
	
	
	Внедрение организационных мер по защите информации в автоматизированных системах

	C/04.6
	6

	 06.034Специалист по технической защите информации
	В
	Проведение работ по установке и техническому обслуживанию защищенных технических средств обработки информации

	6
	Проведение работ по установке, настройке и испытаниям защищенных технических средств обработки информации
	B/01.6
	6

	
	
	
	
	Проведение работ по техническому обслуживанию защищенных технических средств обработки информации
	B/02.6
	6
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