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Раздел 1. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКОВ ПО ПРОФИЛЮ 
№ 4 Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)
 
1.1. Описание профессиональной деятельности выпускников
Области профессиональной деятельности и (или) сферы профессиональной деятельности, в которых выпускники, освоившие программу бакалавриата по профилю (далее – выпускники), могут осуществлять профессиональную деятельность:
06 Связь, информационные и коммуникационные технологии (в сфере техники и технологии, охватывающей совокупность проблем, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере);
12 Обеспечение безопасности (в сфере эксплуатации технических и программно-аппаратных средств защиты информации);
сфера обороны и безопасности;
сфера правоохранительной деятельности.
Типы задач профессиональной деятельности выпускников:
эксплуатационный;
проектно-технологический;
экспериментально-исследовательский;
организационно-управленческий.
При разработке и реализации программы бакалавриата Организация ориентируется на все типы задач профессиональной деятельности, к которым готовится бакалавр.
Перечень основных объектов (или областей знания) профессиональной деятельности выпускников по профилю № 4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)»:
автоматизированные системы, информационные ресурсы и информационные технологии в условиях существования угроз в информационной сфере;
технологии обеспечения информационной безопасности автоматизированных систем и их компонентов;
процессы управления информационной безопасностью автоматизированных систем.

1.2. Перечень профессиональных стандартов, соотнесенных с ФГОС ВО и профилем №4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)».
Перечень профессиональных стандартов, соотнесенных с ФГОС ВО и профилем № 4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)», приведен в приложении 1. 
Перечень обобщенных трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ бакалавриата по профилю №4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)» по направлению подготовки 10.03.01 «Информационная безопасность», представлен в приложении 2.

1.3. Перечень основных задач профессиональной деятельности выпускников по профилю №4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)»
Соотнесение областей, типов задач и конкретных трудовых функций (обобщенных трудовых функций) профильного и смежных профессиональных стандартов, имеющих отношение к профессиональной деятельности выпускника по профилю № 4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)» приведены в таблице 1.

Таблица 1.
Соотнесение областей, типов задач и конкретных трудовых функций (обобщенных трудовых функций) профессиональных стандартов
	Область
Профессиональной деятельности
(по Реестру
Минтруда)
	Типы задач
профессиональной
деятельности
	Коды трудовых функций (задачи профессиональной деятельности) профильных профессиональных стандартов

	06 Связь, информационные и коммуникационные технологии (в сфере техники и технологии, охватывающей совокупность проблем, связанных с обеспечением защищенности объектов информатизации в условиях существования угроз в информационной сфере)
	эксплуатационный
	06.033 «Специалист по защите информации в автоматизированных системах»:
В/01.6 - Диагностика систем защиты информации автоматизированных систем
В/02.6 - Администрирование систем защиты информации автоматизированных систем
В/04.6 - Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций
В/05.6 - Мониторинг защищенности информации в автоматизированных системах

	
	проектно-технологический
	06.033 «Специалист по защите информации в автоматизированных системах»:
С/01.6 - Установка и настройка средств защиты информации в автоматизированных системах

	
	экспериментально-исследовательский
	06.033 «Специалист по защите информации в автоматизированных системах»:
С/03.6 - Анализ уязвимостей внедряемой системы защиты информации

	
	организационно-управленческий
	06.033 «Специалист по защите информации в автоматизированных системах»:
В/03.6 - Управление защитой информации в автоматизированных системах
В/06.6 - Аудит защищенности информации в автоматизированных системах
С/02.6 - Разработка организационно-
распорядительных документов по защите информации в автоматизированных системах
С/04.6 - Внедрение организационных мер по защите информации в автоматизированных системах





Раздел 2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ В ЧАСТИ ПРОФИЛЯ
[bookmark: _Hlk87715813]2.1. Перечень компетенций выпускников по профилю
Перечень общепрофессиональных компетенций:
ОПК-4.1. Способен проводить организационные мероприятия по обеспечению безопасности информации в автоматизированных системах;
ОПК-4.2. Способен администрировать операционные системы, системы управления базами данных, вычислительные сети;
ОПК-4.3. Способен выполнять работы по установке, настройке, администрированию, обслуживанию и проверке работоспособности отдельных программных, программно-аппаратных (в том числе криптографических) и технических средств защиты информации автоматизированных систем;
ОПК-4.4. Способен осуществлять диагностику и мониторинг систем защиты автоматизированных систем.

2.2. Индикаторы достижения компетенций выпускников по профилю
Перечень индикаторов достижения общепрофессиональных компетенций выпускников, соотнесенных с компетенциями профиля № 4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)», приведен в таблице 2.
Таблица 2
Общепрофессиональные компетенции выпускников и индикаторы их достижения
по профилю №4 «Безопасность автоматизированных систем»
направления подготовки 10.03.01 «Информационная безопасность»
	Код и наименование ОПК 
профиля
	Код
индикатора
	Индикаторы достижения общепрофессиональных компетенций профиля
	Наименование учебной дисциплины (модуля), практики, НИР, ВКР, формирующие ОПК по примерному учебному плану
	Код ПС, 
код ОТФ, ТФ,
 (при наличии)  

	Общепрофессиональные компетенции (ОПК) по профилю №4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)»

	ОПК- 4.1. 
Способен проводить организационные мероприятия по обеспечению безопасности информации в автоматизированных системах.
	ОПК-4.1.1.1
	знает руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации
	Обеспечение безопасности информации в автоматизированных системах
	ПС 06.033
ОТФ В
ТФ В/03.6
ТФ В/06.6
ОТФ С
ТФ С/02.6
ТФ С/04.6



	
	ОПК-4.1.1.2
	знает содержание и порядок деятельности персонала по эксплуатации защищенных автоматизированных систем и систем защиты информации
	
	

	
	ОПК-4.1.2.1
	умеет определять подлежащие защите информационные ресурсы автоматизированных систем
	
	

	
	ОПК-4.1.2.2
	умеет проводить анализ доступных информационных источников с целью выявления известных уязвимостей, используемых в системе защиты информации программных и программно-аппаратных средств
	
	

	ОПК-4.2. 
Способен администрировать операционные системы, системы управления базами данных, вычислительные сети.

	ОПК-4.2.1.1
	знает типовые средства, методы и протоколы идентификации, аутентификации и авторизации
	Безопасность операционных систем
	ПС 06.033
ОТФ В
ТФ B/02.6
ТФ В/04.6
ОТФ С
ТФ C/01.6



	
	ОПК-4.2.1.2
	знает критерии оценки эффективности и надежности средств защиты информации в операционных системах
	
	

	
	ОПК-4.2.1.3
	знает содержание и порядок деятельности персонала по решению задач администрирования и обеспечения безопасности операционных систем
	
	

	
	ОПК-4.2.1.4
	знает типовые программные средства резервирования и восстановления информации в операционных системах
	
	

	
	ОПК-4.2.2.1
	умеет создавать, изменять и удалять учетные записи пользователей операционной системы с учетом требований по обеспечению защиты информации
	
	

	
	ОПК-4.2.2.2
	умеет регистрировать и проводить первичный анализ событий, связанных с защитой информации в операционных системах
	
	

	
	ОПК-4.2.3.1
	владеет навыками установки и настройки компонентов операционной системы с учетом требований по обеспечению защиты информации
	
	

	
	ОПК-4.2.1.5
	знает принципы построения и функционирования систем управления базами данных
	Безопасность систем баз данных
	

	
	ОПК-4.2.1.6
	знает угрозы информационной безопасности баз данных
	
	

	
	ОПК-4.2.1.7
	знает средства мониторинга и аудита баз данных
	
	

	
	ОПК-4.2.1.8
	знает общие принципы управления безопасностью баз данных
	
	

	
	ОПК-4.2.2.3
	умеет разрабатывать и администрировать базы данных с учётом требований информационной безопасности
	
	

	
	ОПК-4.2.2.4
	умеет конфигурировать средства защиты информации систем управления базами данных
	
	

	
	ОПК-4.2.3.2
	владеет навыками установки и настройки систем управления базами данных с учетом требований по обеспечению защиты информации
	
	

	
	ОПК-4.2.1.9
	знает основные протоколы, используемые для защиты информации в вычислительных сетях
	Безопасность вычислительных сетей
	

	
	ОПК-4.2.1.10
	знает основные криптографические методы, используемые для защиты информации в вычислительных сетях
	
	

	
	ОПК-4.2.1.11
	знает принципы построения и функционирования локальных и глобальных вычислительных сетей
	
	

	
	ОПК-4.2.1.12
	знает последовательность и содержание этапов построения локальных вычислительных сетей
	
	

	
	ОПК-4.2.2.5
	умеет реализовывать политику безопасности в локальной вычислительной сети
	
	

	
	ОПК-4.2.3.3
	владеет навыками установки и конфигурирования компонентов сетевой инфраструктуры с учетом требований по обеспечению защиты информации
	
	

	ОПК- 4.3. 
Способен выполнять работы по установке, настройке, администрированию, обслуживанию и проверке работоспособности отдельных программных, программно-аппаратных (в том числе криптографических) и технических средств защиты информации автоматизированных систем.
	ОПК-4.3.1.1
	знает основные меры по защите информации в автоматизированных системах
	Обеспечение безопасности информации в автоматизированных системах
	ПС 06.033
ОТФ С
ТФ C/01.6
ТФ C/03.6



	
	ОПК-4.3.1.2
	знает содержание эксплуатационной документации автоматизированной системы
	
	

	
	ОПК-4.3.1.3
	знает критерии оценки эффективности и надежности средств защиты программного обеспечения автоматизированных систем
	
	

	
	ОПК-4.3.2.1
	умеет определять параметры настройки программного обеспечения системы защиты информации автоматизированной системы
	
	

	
	ОПК-4.3.2.2
	умеет устранять выявленные уязвимости автоматизированной системы, приводящие к возникновению угроз безопасности информации
	
	

	
	ОПК-4.3.3.1
	владеет навыками обнаружения и устранения неисправностей в работе системы защиты информации автоматизированной системы
	
	

	ОПК-4.4. 
Способен осуществлять диагностику и мониторинг систем защиты автоматизированных систем.
	ОПК-4.4.1.1
	знает основные угрозы и уязвимости, методы контроля защищенности автоматизированных систем 
	Контроль защищенности автоматизированных систем
	ПС 06.033
ОТФ В
ТФ В/01.6
ТФ В/05.6



	
	ОПК-4.4.1.2
	знает критерии оценки защищенности автоматизированной системы
	
	

	
	ОПК-4.4.2.1
	знает технические средства контроля эффективности мер защиты информации
	
	

	
	ОПК-4.4.2.2
	умеет контролировать события безопасности и действия пользователей автоматизированных систем
	
	

	
	ОПК-4.4.2.3
	умеет документировать процедуры и результаты контроля функционирования системы защиты информации автоматизированной системы
	
	



Раздел 3. ПРИМЕРНАЯ СТРУКТУРА И СОДЕРЖАНИЕ ПООП 
В ЧАСТИ ПРОФИЛЯ

3.1. Примерный учебный план в части профиля
	Индекс
	Наименование дисциплин (модулей), практик и НИР, аттестационных испытаний
	Форма промежуточной аттестации
	Трудоемкость
	Коды формируемых компетенций

	
	
	
	з.е.
	часы
	контактная работа, часы
	

	
	
	
	
	
	
	

	1
	2
	3
	4
	5
	6
	15

	Б.1.П
	Дисциплины (модули) профиля
	 
	Не менее
27
	Не менее 972
	Не менее 420
	 

	 Б.1.П.4.
	4. Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)
	
	 
	 
	 
	 

	 Б.1.П.4.1.
	Безопасность операционных систем
	экзамен
	6
	216
	 
	ОПК-4.2

	 Б.1.П.4.2.
	Безопасность систем баз данных
	экзамен
	6
	216
	 
	ОПК-4.2

	 Б.1.П.4.3.
	Безопасность вычислительных сетей
	экзамен
	6
	216
	 
	ОПК-4.2

	Б.1.П.4.4.
	Контроль защищенности автоматизированных систем
	зачет
	4
	144
	 
	ОПК-4.4

	Б.1.П.4.5.
	Обеспечение безопасности информации в автоматизированных системах
	экзамен
	5
	180
	 
	ОПК-4.1
ОПК-4.3

	
	Дисциплины (модули) образовательной организации 
(при необходимости)
	
	
	
	
	



Организация в пределах требований, установленных ФГОС ВО, при формировании программы бакалавриата в отношении учебных дисциплин (модулей), указанных в настоящем примерном учебном плане, вправе: 
конкретизировать наименование; 
увеличивать трудоемкость; 
уменьшать трудоемкость не более чем на 2 з.е. при условии, что итоговая величина составит не менее 3 з.е.;
устанавливать периоды обучения, в которых изучается учебная дисциплина (модуль), а также формы промежуточной аттестации по их окончании; 
разделять учебные дисциплины (модули) при условии сохранения общей трудоемкости и индикаторов достижения формируемых компетенций, установленных ПООП для исходной учебной дисциплины (модуля).
Федеральные государственные образовательные организации, находящиеся 
в ведении федеральных государственных органов, указанных в части 1 статьи 81 Федерального закона от 29 декабря 2012 г. «Об образовании в Российской Федерации», при формировании программы бакалавриата в целях реализации квалификационных требований к военно-профессиональной подготовке, специальной профессиональной подготовке выпускников, устанавливаемых федеральным государственным органом, в ведении которого они находятся, в отношении учебных дисциплин (модулей), указанных в настоящем примерном учебном плане, вправе: изменять наименование и трудоемкость в пределах требований, установленных ФГОС ВО.

3.2. Примерные программы дисциплин (модулей) в части профиля

Б.1.П.4.1. Дисциплина «Безопасность операционных систем»
Коды формируемых компетенций: ОПК-4.2.
В результате изучения дисциплины студент должен
знать:
· типовые средства, методы и протоколы идентификации, аутентификации и авторизации;
· типовые программные средства резервирования и восстановления информации в операционных системах;
· типовые программные средства аудита информационной безопасности в операционных системах;
· критерии оценки эффективности и надежности средств защиты информации в операционных системах;
· содержание и порядок деятельности персонала по решению задач администрирования и обеспечения безопасности операционных систем;
уметь:
· создавать, изменять и удалять учетные записи пользователей операционной системы с учетом требований по обеспечению защиты информации;
· регистрировать и проводить первичный анализ событий, связанных с защитой информации в операционных системах;
владеть:
· навыками установки и настройки компонентов операционной системы с учетом требований по обеспечению защиты информации.
Общий объем времени – 216 час. 6 з.е.
Примерное распределение часов: 108 часов контактная работа (из них 28 – лекции, 56 – практические занятия, 24 – лабораторные работы).
Форма контроля: экзамен
Содержание дисциплины:
История развития ОС. Назначение и функции ОС и ее подсистем. 
Физическая организация файловых систем. Логическая организация файловых систем. Физическая организация файла. Операции с файлами. Функциональные возможности файловых систем. 
Управление процессами. Типы программ, работа со службами. Организация динамических и статических вызовов. Процессы и потоки. Дескрипторы процесса и потока. Сохранение и восстановление процессов и потоков. Планирование потоков. Синхронизация процессов. Наследование ресурсов. Межпроцессное взаимодействие. 
Администрирование ОС. Задачи и принципы сопровождения системного программного обеспечения. Настройка, измерение производительности и модификация ОС. Основные механизмы обеспечения безопасности ОС. Типовые угрозы безопасности ресурсов ОС. Требования к безопасности ОС. Основные группы механизмов защиты ресурсов ОС. Средства и методы аутентификации в ОС. Аутентификация на основе пароля. Аутентификация с использованием физического объекта. Биометрические методы аутентификации. Многофакторная аутентификация. 
Разграничение доступа к ресурсам ОС. Классификация субъектов и объектов доступа. Права доступа. Методы разграничения доступа. Разграничение доступа к файловым объектам. Наследование разрешений. Разграничение доступа к устройствам. Ограничения на запуск программного обеспечения. 
Контроль работы подсистемы защиты. Организация и использование средств аудита. Контроль и восстановление целостности подсистемы защиты и ее параметров. Управление безопасностью ОС.
Рекомендуемый перечень лабораторных работ:
1. Управление системными службами и процессами в ОС.
2. Сравнение методов аутентификации пользователей в операционных системах.
3. Разграничение доступа к файловым объектам и устройствам.
4. Разграничение доступа к запуску программного обеспечения.
5. Аудит информационной безопасности в операционной системе.
6. Анализ, настройка и контроль целостности параметров безопасности подсистемы защиты.
Рекомендуемый перечень основной литературы:
1. Проскурин В. Г. Защита в операционных системах : учеб. пособие для студентов вузов / - М. : Горячая линия-Телеком, 2014. - 192 с.
2. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р.  Операционные системы. Т.1: Основы и принципы /; пер. с англ. под ред. А. С. Молявко. - 3-е изд. - М.: БИНОМ, 2011. - 1023 с. 
3. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы . Т. 2: Распределённые системы, сети, безопасность / ; пер. с англ. под ред. А.С.Молявко. - 3-е изд. - М. : БИНОМ, 2011. - 704 с. 
Перечень материально-технического обеспечения:
1. Система виртуализации.
2. Операционные системы на базе Windows и Linux.

Б.1.П.4.2. Дисциплина «Безопасность систем баз данных»
Коды формируемых компетенций: ОПК-4.2.
В результате изучения дисциплины студент должен
знать:
· принципы построения и функционирования систем управления базами данных;
· угрозы информационной безопасности баз данных;
· средства мониторинга и аудита баз данных;
· общие принципы управления безопасностью баз данных;
уметь:
· разрабатывать и администрировать базы данных с утётом требований информационной безопасности;
· конфигурировать средства защиты информации систем управления базами данных;
владеть:
· навыками установки и настройки систем управления базами данных с учетом требований по обеспечению защиты информации.
Общий объем времени – 216 час. 6 з.е.
Примерное распределение часов: 108 часов контактная работа (из них 28 – лекции, 56 – практические занятия, 24 – лабораторные работы).
Форма контроля: экзамен
Содержание дисциплины:
Свойства баз данных. Критерии применения баз данных. Примеры современных автоматизированных информационных систем с базами данных. Средства управления базами данных. Определение СУБД. Основные функции СУБД. Классификация СУБД по типу базы данных, по архитектуре СУБД и способу хранения данных, по способу к данным. 
Проектирование баз данных. Подходы к проектированию баз данных: инфологическое, логическое, даталогическое, физическое. Концептуальная модель данных, физическая модель данных. Нормализация базы данных, описание и примеры нормальных форм. Организация вычислений в среде клиент/сервер. Двухзвенная архитектура автоматизированной информационной системы, трехзвенная архитектура автоматизированной информационной системы. SQL, PL/SQL, хранимые процедуры и триггеры. 
Администрирование БД. Обязанности администратора баз данных, утилиты резервного копирования и восстановления, создание табличных пространств добавление ролей и пользователей. Обеспечение целостности СУБД. Логическая и физическая целостность данных. Правила ограничения целостности данных, журналы транзакций, откат изменений по журналу транзакций. 
Механизмы обеспечения конфиденциальности в СУБД. Определение конфиденциальности. Мандатная защита. Привилегии основных ролей и пользователей. Иерархия безопасности. Инструкции по распределению прав пользователей. Принудительный контроль доступа в объектам базы данных. 
Защита данных в распределенных системах. Определение и задачи распределенных систем. Угрозы безопасности распределенных систем. Распределение транзакций, протоколы фиксации, тиражирование данных и синхронизация данных.
Рекомендуемый перечень лабораторных работ:
1. Установка и администрирование СУБД.
2. Аудит баз данных.
3. Реализация хранимых процедур и триггеров.
4. Организация выполнение транзакций.
5. Разграничение прав доступа к таблицам, полям и кортежами базы данных.
6. Имитация выполнения SQL-инъекции.
Рекомендуемый перечень основной литературы:
1. Стружкин, Н. П. Базы данных [Электронный ресурс]: проектирование : учебник для вузов / Н. П. Стружкин, В. В. Годин. — Москва : Издательство Юрайт, 2021. — 477 с. — (Высшее образование). — ISBN 978-5-534-00229-4.
2. Нестеров, С. А. Базы данных [Электронный ресурс]: учебник и практикум для вузов / С. А. Нестеров. — Москва : Издательство Юрайт, 2020. — 230 с. — (Высшее образование). — ISBN 978-5-534-00874-6.
Перечень материально-технического обеспечения:
1. Система управления базами данных, например, PostgreSQL или MS SQL Server Express.

Б.1.П.4.3. Дисциплина «Безопасность вычислительных сетей»
Коды формируемых компетенций: ОПК-4.2.
В результате изучения дисциплины студент должен
знать:
· основные протоколы, используемые для защиты информации в вычислительных сетях;
· основные криптографические методы, используемые для защиты информации в вычислительных сетях;
· принципы построения и функционирования локальных и глобальных вычислительных сетей;
· последовательность и содержание этапов построения локальных вычислительных сетей;
уметь:
· реализовывать политику безопасности в локальной вычислительной сети;
владеть:
· навыками установки и конфигурирования компонентов сетевой инфраструктуры с учетом требований по обеспечению защиты информации.
Общий объем времени – 216 час. 6 з.е.
Примерное распределение часов: 108 часов контактная работа (из них 28 – лекции, 56 – практические занятия, 24 – лабораторные работы).
Форма контроля: экзамен
Содержание дисциплины:
Иерархическая структура протоколов. Принципы многоуровневой организации локальных и глобальных сетей ЭВМ. Стандартные стеки коммуникационных протоколов. Стандартизация в сетях. Классификация вычислительных сетей. Требования, предъявляемые к современным вычислительным сетям. Методы и технологии проектирования средств телекоммуникаций. Структуризации сети. 
Физическая и логическая топологии сетей. Основное коммуникационное оборудование. Конфигурации локальных вычислительных сетей и методы доступа в них. Структура и функции локальных сетей. Содержание стандарта IEЕЕ 802. Базовые технологии локальных сетей. IEEE 802.2 Ethernet. Оборудование локальных сетей. Программные средства телекоммуникации. Структура программного обеспечения локальной сети. Классификация программного обеспечения локальных сетей. Принципы построения сетевого программного обеспечения и сетевых операционных систем. Классификация серверов. 
IP-адресация. Реализация межсетевого взаимодействия средствами TCP/IP. Порядок распределения IP-адресов. Отображение IP-адресов на локальные адреса. Протоколы маршрутизации. Доменная адресация в IP-сетях. Протокол IPv6. Протоколы транспортного уровня TCP и UDP. Прикладные протоколы. Современные тенденции развития телекоммуникационных систем. 
Интеграция различных типов сетей и сетевых служб. Типовые угрозы сетевой безопасности. Основы классификации сетевых угроз и атак. Влияние человеческого фактора на сетевую безопасность. Виртуальные локальные сети. Дополнительные функции коммутаторов. Межсетевые экраны. Защита сетевого трафика и компонентов сети. Системы обнаружения и противодействия вторжениям. 
Основные механизмы обеспечения безопасности и управления распределенными ресурсами. Обеспечение надежности инфраструктуры Интернет. Защита каналов связи в Интернет. Виртуальные частные сети. Уязвимости и защита базовых протоколов и служб. Безопасность протоколов прикладного уровня.
Рекомендуемый перечень лабораторных работ:
1. Протоколы маршрутизации. 
2. Инструменты для исследования сети.
3. Межсетевые экраны.
4. Виртуальные частные сети.
5. Системы обнаружения и предотвращения вторжений.
6. Системы мониторинга состояния устройств в сети.
Рекомендуемый перечень основной литературы:
1. Олифер В.Г, Олифер Н.А. Компьютерные сети. Принципы, технологии, протоколы: Юбилейное издание. — СПб.: Питер, 2020. — 1008 с.: ил. 
2. Олифер В. Г, Олифер Н. А. Безопасность компьютерных сетей. — М.: Горячая линия-Телеком, 2017. — 644 с. 
3. Джеймс Куроуз, Кит Росс Компьютерные сети : Нисходящий подход  — 6-е изд. — Москва : Издательство “Э”, 2016. — 912 с. 
Перечень материально-технического обеспечения:
1. Лаборатория программно-аппаратных средств защиты информации, оснащенная антивирусными программными комплексами, аппаратными средствами аутентификации пользователя, программно-аппаратными комплексами защиты информации, включающими в том числе средства криптографической защиты информации, средствами анализа защищенности компьютерных сетей, аппаратно-программными средствами управления доступом к данным, стендами для изучения проводных и беспроводных компьютерных сетей, включающими абонентские устройства, коммутаторы, маршрутизаторы, средства анализа сетевого трафика, межсетевые экраны, средства обнаружения компьютерных атак.
2. Установочные пакеты программных средств обеспечения безопасности внешнего периметра сети ЭВМ (SNORT или аналог).
3. Программное средство построения виртуальных машин (VMWare или аналог).
4. Программные сетевые анализаторы (WireShark или аналог).
5. Система программирования с библиотеками Berkley Sockets.
6. Модуль МСЭ для ОС (Iptables или аналог).

Б.1.П.4.4. Дисциплина «Контроль защищенности автоматизированных систем»
Коды формируемых компетенций: ОПК-4.4.
В результате изучения дисциплины студент должен
знать:
· основные угрозы и уязвимости, методы контроля защищенности автоматизированных систем на транспорт;
· критерии оценки защищенности автоматизированной системы;
· технические средства контроля эффективности мер защиты информации;
уметь:
· контролировать события безопасности и действия пользователей автоматизированных систем;
· документировать процедуры и результаты контроля функционирования системы защиты информации автоматизированной системы.

Общий объем времени – 144 час. 4 з.е.
Примерное распределение часов: 72 часа контактная работа (из них 18 – лекции, 42 – практические занятия, 12 – лабораторные работы).
Форма контроля: зачет.
Содержание дисциплины:
Нормативная база и основы мониторинга безопасности телекоммуникационных систем и сетей; обзор международных и российских стандартов, регламентирующих мониторинг безопасности; построение системы мониторинга, принципы и критерии выбора параметров мониторинга; подходы к построению мониторинга; мониторинг с участием агентов и мониторинг при помощи конечных агентов; протоколы мониторинга телекоммуникационных систем и сетей; инструменты для осуществления мониторинга и контроля защищенности; существующие системы мониторинга и контроля защищенности, их сильные и слабые стороны; системы мониторинга; DLP-системы; системы анализа защищенности.
Рекомендуемый перечень лабораторных работ:
1. Установка и настройка программных средств мониторинга состояния автоматизированной системы.
2. Установка и настройка средств анализа защищенности автоматизированной системы.
3. Установка и настройка DLP-системы.
Рекомендуемый перечень основной литературы:
1. Бондарев, В. В. Анализ защищенности и мониторинг компьютерных сетей. Методы и средства : учебное пособие / В. В. Бондарев. — Москва : МГТУ им. Н.Э. Баумана, 2017. — 228 с. — ISBN 978-5-7038-4757-2.
Перечень материально-технического обеспечения:
1. Система мониторинга (Zabbix или аналогичная).
2. SIEM-система.
3. DLP-система.

Б.1.П.4.5. Дисциплина «Обеспечение безопасности информации в автоматизированных системах»
Коды формируемых компетенций: ОПК-4.1, ОПК-4.3.
В результате изучения дисциплины студент должен
знать:
· руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации;
· содержание и порядок деятельности персонала по эксплуатации защищенных автоматизированных систем и систем защиты информации;
· основные меры по защите информации в автоматизированных системах;
· содержание эксплуатационной документации автоматизированной системы;
· критерии оценки эффективности и надежности средств защиты программного обеспечения автоматизированных систем;
уметь:
· определять подлежащие защите информационные ресурсы автоматизированных систем;
· определять параметры настройки программного обеспечения системы защиты информации автоматизированной системы;
· устранять выявленные уязвимости автоматизированной системы, приводящие к возникновению угроз безопасности информации;
· проводить анализ доступных информационных источников с целью выявления известных уязвимостей, используемых в системе защиты информации программных и программно-аппаратных средств;
владеть:
· навыками обнаружения и устранения неисправностей в работе системы защиты информации автоматизированной системы.
Общий объем времени – 180 час. 5 з.е.
Примерное распределение часов: 90 часов контактная работа (из них 40 – лекции, 24 – лабораторные работы, 26 – курсовая работа).
Форма контроля: экзамен.
Содержание дисциплины:
Централизованное управление средствами защиты информации от несанкционированного доступа; принципы построения комплексных систем защиты информации (КСЗИ); основные механизмы защиты; аппаратные средства; конфигурирование; аудит; мониторинг и оперативное управление; полномочное управление доступом и контроль печати; централизованная инвентаризация ресурсов локальной сети; удаленный контроль работоспособности средств защиты информации на рабочих станциях; подготовка к инспекциям; инспекции компьютеров; получение отчетов с результатами инспектирования; централизованная защита от вирусов в локальной сети; управление серверами администрирования; управление группами администрирования; управление клиентскими компьютерами; работа с отчетами, статистикой; централизованный учет и управление программно-аппаратными средствами защиты информации; управление жизненным циклом средств аутентификации; аудит использования средств аутентификации; анализ нормативных требований по управлению средствами защиты информации; нормативные требования ФСТЭК при обеспечении мер безопасности персональных данных, в государственных информационных системах; требования безопасности к автоматизированным системам управления технологическими процессами.
Рекомендуемый перечень лабораторных работ:
1. Разграничение доступа к данным и устройствам автоматизированной системы.
2. Организация замкнутой программной среды.
3. Аудит событий информационной безопасности в КСЗИ.
4. Оперативное управление защищаемыми рабочими станциями и мониторинг событий информационной безопасности.
5. Инвентаризация аппаратного и программного обеспечения в локальной сети. Проведение инспекций и учет изменений конфигурации защищаемых рабочих станций.
6. Администрирование системы антивирусной защиты в локальной сети.
Рекомендуемый перечень основной литературы:
1. Девянин, П. Н. Модели безопасности компьютерных систем. Управление доступом и информационными потоками: учебное пособие / П. Н. Девянин. — 2-е изд., испр. и доп. — Москва : Горячая линия-Телеком, 2017. — 338 с. 
2. Ермакова, А. Ю. Методы и средства защиты компьютерной информации: учебное пособие / А. Ю. Ермакова. — Москва : РТУ МИРЭА, 2020. — 223 с.
Перечень материально-технического обеспечения:
Лаборатория программно-аппаратных средств защиты информации, оснащенная антивирусными программными комплексами, аппаратными средствами аутентификации пользователя, программно-аппаратными комплексами защиты информации, включающими в том числе средства криптографической защиты информации, средствами анализа защищенности компьютерных сетей, аппаратно-программными средствами управления доступом к данным, стендами для изучения проводных и беспроводных компьютерных сетей, включающими абонентские устройства, коммутаторы, маршрутизаторы, средства анализа сетевого трафика, межсетевые экраны, средства обнаружения компьютерных атак.

Раздел 4. СПИСОК РАЗРАБОТЧИКОВ
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Перечень профессиональных стандартов, соотнесенных с программой по профилю №4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)» 
ФГОС ВО по направлению подготовки 10.03.01 «Информационная безопасность»
	№ п/п
	Код профессионального стандарта
	Наименование области профессиональной деятельности. Наименование профессионального стандарта

	06 Связь, информационные и коммуникационные технологии

	1.
	06.033
	Профессиональный стандарт «Специалист по защите информации в автоматизированных системах», утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 15 сентября 2016 г. № 522н (зарегистрирован Министерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 43857)

	12 Обеспечение безопасности

	2.
	12.004
	Профессиональный стандарт, утвержденный приказом Министерства труда и социальной защиты Российской Федерации от 29 декабря 2015 г. № 1179н (зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., регистрационный № 40858)
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Приложение 2

Перечень обобщенных трудовых функций и трудовых функций, имеющих отношение к профессиональной деятельности выпускника программ бакалавриата по профилю №4 «Безопасность автоматизированных систем (по отрасли или в сфере профессиональной деятельности)» по направлению подготовки 10.03.01 «Информационная безопасность»
	Код и
наименование
профессионального стандарта
	Обобщенные трудовые функции
	Трудовые функции

	
	Код
	Наименование
	Уровень
квалификации
	Наименование
	Код
	Уровень (подуровень) квалификации

	06.033 Специалист по защите информации в автоматизированных системах
	B
	Обеспечение защиты информации в автоматизированных системах в процессе их эксплуатации
	6
	Диагностика систем защиты информации автоматизированных систем
	B/01.6
	6

	
	
	
	
	Администрирование систем защиты информации автоматизированных систем

	B/02.6
	6

	
	
	
	
	Управление защитой информации в автоматизированных системах

	B/03.6
	6

	
	
	
	
	Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций

	B/04.6
	6

	
	
	
	
	Мониторинг защищенности информации в автоматизированных системах
	B/05.6
	6

	
	
	
	
	Аудит защищенности информации в автоматизированных системах
	B/06.6
	6

	
	C
	Внедрение систем защиты информации автоматизированных систем
	6
	Установка и настройка средств защиты информации в автоматизированных системах
	C/01.6
	6

	
	
	
	
	Разработка организационно-
распорядительных документов по защите информации в автоматизированных системах
	C/02.6
	6

	
	
	
	
	Анализ уязвимостей внедряемой системы защиты информации
	C/03.6
	6

	
	
	
	
	Внедрение организационных мер по защите информации в автоматизированных системах
	C/04.6
	6
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