2

Аннотация примерной программы дисциплины: 
«Техническая защита информации»
1. Цели и задачи дисциплины
Целью дисциплины является теоретическая и практическая подготовленность бакалавра к организации и проведению мероприятий по защите информации от утечки по техническим каналам  на объектах информатизации и в выделенных помещениях. 
Задачами дисциплины являются:
ознакомление с техническими каналами утечки информации, обрабатываемой средствами вычислительной техники и автоматизированными системами;
ознакомление с техническими каналами утечки акустической (речевой) информации;
изучение способов и средств защиты информации, обрабатываемой техническими средствами;
изучение способов и средств защиты выделенных (защищаемых) помещений от утечки акустической (речевой) информации;
изучение методов и средств контроля эффективности защиты информации от утечки по техническим каналам;
обучение основам организации технической защиты информации на объектах информатизации и в выделенных помещениях.
2. Место дисциплины в структуре ООП
Дисциплина «Техническая защита информации» относится к базовой части профессионального цикла. Изучение её базируется на следующих дисциплинах: «Математика», «Физика», «Теория вероятностей и математическая статистика», «Основы информационной безопасности», «Электротехника», «Электроника и схемотехника», «Аппаратные средства вычислительной техники», «Организационное и правовое обеспечение информационной безопасности».

Дисциплина «Техническая защита информации» является базовой дисциплиной профессионального цикла подготовку выпускной квалификационной работы. 
3. Требования к результатам освоения дисциплины
В результате изучения дисциплины бакалавр должен:
знать:
- основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы ФСБ России, ФСТЭК России в данной области;

- технические каналы утечки информации, возможности технических разведок, способы и средства защиты информации от утечки по техническим каналам, методы и средства контроля эффективности технической защиты информации;

уметь:

- анализировать и оценивать угрозы информационной безопасности объекта;

- применять отечественные и зарубежные стандарты в области компьютерной безопасности для проектирования, разработки и оценки защищенности компьютерных систем;

- пользоваться нормативными документами по защите информации;

владеть:


- навыками работы с нормативными правовыми актами;


- методами и средствами выявления угроз безопасности автоматизированным системам;


- методами технической защиты информации; 


- методами формирования требований по защите информации;


- методами расчета и инструментального контроля показателей технической защиты информации;


- методиками проверки защищенности объектов информатизации на соответствие требованиям нормативных документов;


- профессиональной терминологией.

4. Объём дисциплины и виды учебной работы
	Вид занятий
	Всего часов
	Семестр

	
	
	7

	Аудиторные занятия
	64
	64

	Лекции
	32
	32

	Практические занятия (ПЗ)
	6
	6

	Семинары (С)
	
	

	Лабораторные работы (ЛР)
	24
	24

	Контрольные работы
	2
	2

	Самостоятельная работа
	44
	44

	Курсовой проект (работа)
	
	

	Расчётно-графические работы
	
	

	Домашняя работа (задание)
	
	

	Реферат
	20
	20

	Другие виды самостоятельной работы (подготовка к занятиям)
	24
	24

	Вид промежуточной аттестации 

и её трудоёмкость
	36
	Экзамен 
(36)

	Общая трудоёмкость           часов
зачётных единиц
	144
	144

	
	4
	4


