Аннотация примерной программы дисциплины:

«Основы информационной безопасности»
1. Цели и задачи дисциплины
Целью дисциплины является формирование основ компетентности  в обеспечении информационной безопасности государства.
Задачи дисциплины:
развитие системного мышления в области обеспечения информационной безопасности государства;
обучение методологии создания систем защиты информации, методам оценки защищенности и обеспечения информационной безопасности компьютерных систем;
освоение обучаемым социальной роли специалиста по защите информации.
2. Место дисциплины в структуре ООП:
Дисциплина относится к базовой части профессионального цикла. Дисциплина является вводной в проблематику информационной безопасности, поэтому требований к входным знаниям, умениям и компетенциям студента, необходимым для ее изучения, не предъявляется. 

Дисциплина обеспечивает изучение дисциплин: «Программно-аппаратные средства защиты информации», «Криптографические методы защиты информации», «Организационное и правовое обеспечение информационной безопасности», «Техническая защита информации», «Управление информационной безопасностью».
3. Требования к результатам освоения дисциплины:

В результате изучения дисциплины бакалавр должен:

знать: 

цели, задачи, принципы и основные направления обеспечения информационной безопасности государства;

основные термины по проблематике информационной безопасности;

методологию создания систем защиты информации;

перспективные направления развития средств и методов защиты информации;

роль и место информационной безопасности в системе национальной безопасности страны;

угрозы информационной безопасности государства;

содержание информационной войны, методы и средства ее ведения;

современные подходы к построению систем защиты информации;

компьютерную систему как объект информационного воздействия, критерии оценки ее защищенности и методы обеспечения ее информационной безопасности;

особенности обеспечения информационной безопасности компьютерных систем при обработке информации, составляющей государственную тайну;

уметь:

выбирать и анализировать показатели качества  и критерии оценки систем и отдельных методов и средств защиты информации;

пользоваться современной научно-технической информацией по исследуемым проблемам и задачам;

применять полученные знания при выполнении курсовых проектов и выпускных квалификационных работ, а также в ходе научных исследований;

владеть:

навыками формальной постановки и решения задачи обеспечения информационной безопасности компьютерных систем.

4. Объем дисциплины и виды учебной работы
	Вид учебной работы
	Всего часов
	Семестр

	
	
	2

	Аудиторные занятия (всего)
	54
	54

	В том числе:
	-
	-

	Лекции
	26
	26

	Практические занятия (ПЗ)
	28
	28

	Семинары (С)
	-
	-

	Лабораторные работы (ЛР)
	-
	-

	Самостоятельная работа (всего)
	54
	54

	В том числе:
	-
	-

	Курсовой проект (работа)
	-
	-

	Расчетно-графические работы
	-
	-

	Реферат
	20
	20

	Другие виды самостоятельной работы
	-
	-

	Вид промежуточной аттестации (зачет, экзамен)
	зачет
	зачет

	Общая трудоемкость                                     часы
                                                              зачетные единицы
	108
	108

	
	3
	3


